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OZET

Bitcoin, agik anahtarli adresleri kullandig: i¢in anonimligi tamamiyla sagladig1 diistiniilse de bu adresler herkese agik bir kayit
defterinde tutuldugundan dolayr anonim degildir. Bu nedenle anonim kriptoparlar yayinlanmistir. Anonim kriptoparalarin
teoride matematiksel olarak tamamiyla anonim oldugu diisliniilse de pratikte anonimligi yeteri kadar saglayamazlar. Bu
makalede Zcash, Dash ve Monero anonim kriptoparalarinin pratikte iddia edildikleri kadar anonim olup olmadigini tespit etmek
amaciyla korelasyon tabanli mahremiyet analizleri yapilmistir. Bu makaleyle beraber ilk defa Dash ve Monero anonim
kriptoparalar1 i¢in korelasyon tabanli mahremiyet analizi ¢alismast yapilmistir, Zcash i¢in daha 6nce yapilan bir ¢alisma
bulunmaktadir. Zcash’in korumali islemleri %84,4 ve Dash’in OzelGonderim ile alakali islemleri %49.304 oraninda
iliskilendirilebilmistir. Monero iglemlerinin adres ve miktarlar1 tamamen gizli oldugu i¢in korelasyon tabanli mahremiyet
analizi gergeklestirilememistir.

Anahtar Kelimeler— Mahremiyet analizi, anonim kriptopara, zcash, dash, monero

Correlation Based Privacy Analysis of Private Cryptocurrencies
ABSTRACT

Although Bitcoin is considered to provide complete anonymity because it uses public-key addresses, these addresses are not
anonymous because they are kept in a public registry. For this reason, anonymous cryptocurrencies have been published. It is
stated that anonymous cryptocurrencies are mathematically anonymous in theory, for various reasons they cannot provide
enough anonymity in practice. In this article, correlation-based privacy analyzes were conducted to determine whether the
anonymous cryptocurrencies of Zcash, Dash and Monero are indeed as anonymous as they claim in practice. With this article,
correlation-based privacy analysis was carried out for the first time for Dash and Monero anonymous cryptocurrencies, there
is a previous study for Zcash. Zcash's shielded transactions were associated with the rate of 84.4% and Dash's PrivateSend-
related transactions at a rate of 49.304%. Correlation-based privacy analysis could not be performed for Monero because the
addresses and amounts of Monero transactions are completely confidential.

Keywords— Privacy analysis, anonymous cryptocurrency, zcash, dash, moner

I.GIRIS (INTRODUCTION)

Bitcoin agik kaynak kodlu, yazilim tabanli bir cesit
dijital para birimidir. Kullanmis oldugu kriptografik
yontemlerden dolay1 Bitcoin’e kriptopara, kullanilan
teknolojiye de blokzincir denir. Bitcoin’i farkli kilan
sey blokzincir teknolojisinin saglamis oldugu
anonimlik ve herhangi bir merkeze bagli olmayan
yapisidir [1].

https:/dergipark.gov.tr/ubgmd

En temel tabiriyle blokzincir hi¢bir merkezi otoriteye
ihtiya¢ olmaksizin deger olarak atfedilen g¢esitli
varliklarin bir veriymis gibi aktarilmasimni saglayan
veritabanina verilen isimdir [2],[3]. Blokzincirin
altyapisi kendisine adin1 veren "bloklar (blocks)" ve bu
bloklar igerisine eklenen "iglemlerden (transactions)"
olusur. Bu islemler, ilgili blokzincire ait her tiirlii
verinin kaydedildigi bir ¢esit icerik bilgisidir. Bu
kayitlar birlestirilir ve belirli araliklarla bloklara yazilir.
Bu bloklar da sirayla art arda olusturularak bir zinciri
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olusturur. Blokzincirdeki herbir blok (ilk blok haric)
kendisinden onceki blogun &zet (hash) bilgisini de
tutar.

Bitcoin islem, blok ve adreslerinin tamaminin agik
(public) veritabanlarina kaydedilmesinden dolay1
Bitcoin kriptoparas1 diisiiniildiigii kadar anonim
degildir. Bu nedenden &tiirii de Zcash, Dash ve Monero
gibi anonimlik ve mahremiyete daha fazla 6nem veren
anonim kriptoparalar ¢ikmustir.

Anonim kriptoparalarin ortak &zelligi anonimligin
artirllarak  mahremiyetin ihlalinin engellenmesinin
saglanmasidir. Dolayisiyla bu kriptoparalara anonim
kriptoparalar  (anonymous cryptocurrencies) adi
verilmistir. Ornek olarak Zcash, anonimligi korumali
havuz ve gizli islemeler vasitasiyla saglamaya ¢alisir.

Ne var ki, anonim kriptoparalar teoride anonimlik
sagladiklarint belirtseler de pratikte bu kriptoparalar
gesitli yontemlerle analiz edilebilmektedirler. Bu
durumda da anonim kriptoparalarin sagladiklari
anonimlik ve mahremiyet ihlal edilebilmektedir.
Anonim kriptoparalarin analiz edilebilecegini tespit
etmek amaciyla bu makalede Zcash, Dash ve Monero
anonim  kriptoparalart igin korelasyon tabanl
mahremiyet analizi yapilacaktir.

Yillar boyunca Bitcoin kriptoparasinin anonimligine
odaklanan gesitli ¢alismalar ve aragtirmalar yapilmustir.
Bu calismalarin 6nemli bir kismi Bitcoin adresleri,
bloklar1 ve iglemlerleri iizerinde yapilan galigsmalardir
[4], [51, [6], [7], [8]. Bu calismalar Bitcoin adresine
sahip madenciler (miners), madenci havuzlari (mining
pools), normal kullanicilar (standart users) ve Bitcoin
saticilari/borsacilart (Bitcoin exchanges) gibi cesitli
kullanict gruplarina odaklanarak mahremiyet analizi
gergeklestirir.  Bagka aragtirmalar ise  Bitcoin
kriptoparasinin  esler arast agmin (peer-to-peer
network) analiz edilerek gesitli bilgilerin elde edilmesi
tizerine odaklanmistir [9],[10],[11].

Anonim  kriptoparalar da Bitcoin gibi ¢esitli
mahremiyet analizi ¢aligmalarinin konusu olmuslardir.
[12] ve [13] ¢alismalari Dash anonim kriptoparasinin
mahremiyet analizine odaklanir. Monero anonim
kriptoparast iizerine odaklanan [14],[15] ve [16]
aragtirmalar1  genel  itibariyle  g¢esitli  analiz
yontemleriyle anonimligin ihlaline odaklanirken [17]
caligmasi tiim bu ¢aligmalardan farkli olarak "Makine
Ogrenme  (Machine  Learning)"  ydntemlerini
kullanarak anonimligin analizine odaklanmustir. [2],
[18], [19], [20], [21], [22], [23] caligmalariysa
dogrudan Zcash anonim kriptoparasina odaklanir. Alex

Birkuyov tarafindan hazirlanan [2] c¢alismasi
bahsedilen mahremiyet analizlerinden dogrudan
korelasyon tabanli olan tek ¢aligsmadir.

Kriptoparalarin  sadece  blokzincirde bahsedilen

ozellikleri tizerinden mahremiyet analizi yapilmaz,
kriptosistemdeki gesitli Ogeler de analiz

https:/dergipark.gov.tr/ubgmd

edilebilmektedir. [24] ve [25] calismalar1 Bitcoin,
Zcash, Dash ve Monero'nun ag analizlerini yaparken
[26] caligmasi ise yine Bitcoin, Dash, Monero, ve Zcash
icin mobil ciizdanlar1 (mobile wallet) {izerine
mahremiyet analizi yapar.

Anonim kriptoparalar oldukca farkl araglar1 kullanarak
blokzincirdeki islem ve adres mahremiyetini saglamay1
amaglar. Bu nedenle birgok farkli mahremiyet analizi
yapilmigti. Bu makalede Zcash, Dash ve Monero
anonim  kriptoparalar1  i¢in  korelasyon tabanl
mahremiyet analizi yapilmustir. ilk olarak bu anonim
kriptoparalarin kullanimlar1 gruplandirilmistir. Daha
sonra ilgili anonim kriptoparalarin adresleri, islemleri
ve bloklar1 analiz edilerek adreslerin birbirleriyle olan
iligkileri tespit edilmeye; yani anonimlestirilen para
transferlerinin ~ anonimliginin  bozulmasina  (de-
anonymization) ¢aligilmistir. Makalede ilk olarak [2]
makalesinden yola ¢ikilarak Zcash anonim kriptoparast
icin korelasyon tabanli mahremiyet analizi ¢alismasi
yapitlmigtir. Analiz sirasinda Alex Birkuyov’un
kullanmis oldugu algoritmalarda bazi giincellemeler
yapilmisti. Dash ve Monero anonim kriptoparalari
icinse daha 6ncesinden herhangi bir korelasyon tabanli
mahremiyet analizi yapilmamuistir, bu analiz ¢aligmasi
ilk defa bu makalede yapilmistir.

Analiz c¢aligmasmin ardindan makalede yapilan bu
analizin sonuglar1 paylasilmistir. Daha sonra elde
edilen bu sonuclarin nedenleri hakkinda tartisma
yapilmustir. Son olarak anonim kriptoparalarin kullanici
ve gelistiricilerine bu sonuglardan kagmmalart igin
Onerilerde bulunulmustur. Kisaca bu makalede sadece
analiz ¢alismasi yapilmamis; anonim kriptoparalarlar
ilgilenenler igin sonuca gotiiren nedenler ve 6nerilerden
de bahsedilmistir.

II. TANIMLAR (DEFINITIONS)
2.1. Blokzincir ve Bitcoin

Blokzincirin ¢dziim getirdigi en 6nemli sorunlarda
birisi de merkezi giivene dayali sistemlerdir. Blokzincir
teknolojisi, "deger (value)" olarak atfedilen verilerin
dagitik olarak veritabanlarinda tutulmasidir [1]. Bitcoin
kriptoparas1 esler arasi1 teknolojisini (peer-to-peer
technology) kullanarak herhangi merkezi ag olmadan
calisir [27].

Bitcoin adreslerinin tamamiyla acgik adres olmasi gibi
sebeplerden dolay1 diisiiniildiigii kadar mahremiyet
saglamamaktadir.  Jong-Hyouk Lee tarafindan
hazirlanan arastirmaya gore Bitcoin’in anonim
olmamasinin kisaca 3 sebebi vardir, [28]:

1. Blokzincirin agik olmasi (public blockchain)

2. Adreslerin acik anahtarli olmasi (public key-based
address)

3. Esler arasi veri paylasiminin Internetten yapilmasi
(peer-to-peer networking over the Internet)
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2.2. Anonim Kriptoparalar

Bitcoin’in anonimlik saglamada yetersiz olmasindan
dolay1 anonim kriptoparalar yaymlanmigtir. Anonim
kriptoparalarin asagidaki 6zellikleri saglanmis olmasi
beklenir [28]:

e  Gizlilik: Yapilan para transferlerindeki gonderen,
alan ve gonderilen para miktari iglemi yapan adres
sahipleri haricindeki higbir kimse tarafindan
bilinmemesi i¢in  bir sekilde gizlenmesi
gerekmektedir.

e Takip Edilememezlik: Anonim olarak yapilan
para transferlerdeki paralarmn hicbir sekilde islem
tarihgesinde (yani defterlerde) izlenilebilir yahut
iligkilendirilebilir olmamas1 gerekmektedir.

e Birbiriyle Degistirilebilirlik: Tim  dijital
paralarin birbirlerinden ayirt edilemez oldugu,
boylece karsilikli olarak degistirilebilir oldugu
temin edilmelidir.

Makalede Zcash, Dash ve Monero anonim
kriptoparalar iizerine korelasyon tabanli mahremiyet
analizi yapilacagindan dolayi asagida kisaca bu anonim
kriptoparalardan ve anonimligi nasil sagladiklarindan
bahsedilecektir.

2.3. Zcash

Zerocash protokolii kullanilarak gelistirilmis olan
Zcash, Bitcoin'den c¢atallandirilmis (forked) bir
kriptoparadir. Bitcoinden farkli olarak zk-SNAKRs
kullanilarak matematiksel olarak islemler ve adresler
icin anonimlik saglar. Bitcoin gibi seffaf islemlerin
(transparent transactions) yaninda ayrica gizli islemleri
(private transactions) de destekler. Gizli islemlerde
transfer edilen para ikinci bir havuz olan korumali
havuza (shielded pool) aktarilir [29], [30].

Zcash kriptoparasinin kullanmis oldugu temel para
birimine ZEC, en kiigiik para birimine Zatoshi denir. 1
ZEC 10% Zatoshiye esittir. Varsayilan islem iicreti
(transaction fee) 10* Zatoshidir (10* ZEC). Ilk blok
odiili (block mining reward) 12.5 ZEC (10 ZEC
madenciye, 2.5 ZEC Zcash gelistiricilerine) kadardir.
Zamanla bu 06diil Zcash kurucular1 tarafindan
distiriilmiistiir. Su anki blok tiretme 6dili 6.25 ZEC
kadardir. 1.25 ZEC Zcash kurucularina gider, kalan 5
ZEC’de blogu olusturan madenciye gonderilir [2].

Girdi ve c¢iktinin goriiniir oldugu agik adreslere
(transparent-address) t harfi ile bagladiklar1 i¢in kisaca
t-adres, gizli ve c¢iktinin gizlendigi gizli adreslere
(private-address) de z harfi ile basladiklar1 igin kisaca
z-adres de denir. Zcash'te z-adreslerin gectigi islemlere
EkleBol islemleri (JoinSplit transactions) adi verilir,
kisaca EB-islemleri (JS-transactions) de denir. Bir EB-
isleminde en fazla 2 farkli z-adresi kullanilabilir.
Toplamda 4 farkli EB-islemi bulunmaktadir [29]:

1. z'den z'ye islemler (z-to-z transactions): Sadece
z-adresleri arasinda yapilmis olan iglemlerdir. Hem
gonderenin hem de alicinin adresleri gizlidir.

https:/dergipark.gov.tr/ubgmd

Ayrica gonderilen miktar ve alman miktar
tamamen gizlidir. Sadece bdyle bir iglemin
gerceklestigine dair isin ispatt vardir. Zden zye
islemde goriilebilen tek veri bu islemin bedelidir.
Zcash’de gizliliginin saglandigi EB-islemidir.
Burada yapilan islemler korumali havuzdan
korumali havuza yapilan bir islem olmasindan
dolayr bu islemlere korumali islemler (shielded
transactions) de denilir.

2. 17z'den t'ye islemler (z-to-t tramsactions): Girdi
olarak sadece z-adres varken c¢ikti olaraksa bir
veya daha fazla t-adresi bulunur. Korumali
havuzdan seffaf havuza ZEC aktarimi oldugundan
dolayt bu islemlere korumanm kaldirilmasi
islemleri (deshielding transactions) de denilir. Bu
islemlerde girdi miktar1 0 ZEC’tir. Cikt1 degerleri
defterde herkese agiktir. Toplam ¢iktiyla beraber
islem bedelinin toplam1 korumali havuzdan ¢ikan
Zcash’i verir.

3. t'den z'ye islemler (t-to-z transactions): Cikti
olarak sadece z-adres, girdi olaraksa bir yahut daha
fazla t-adres bulunur. Seffaf havuzdan korumali
havuza ZEC aktarimi yapildigindan dolay1 bu
islemlere ayn1 zamanda korumanin olusturulmasi
islemleri (shielding transactions) de denilir. z'den
t'ye islemlerin aksine t'den z'ye islemlerde girdi
degerleri defterde herkese acikken c¢ikti degeri
gizlidir, yani blokzincirde 0 ZEC olarak goriiliir.
Girdilerin toplamindan islem bedeli ¢ikartildigt
zaman ¢ikan sonu¢ korumali havuza génderilen
Zcash’i verir.

4. tz'den tz'ye islemler (tz-to-tz transactions): Hem
islem girdisinde de hem de islem ¢iktisinda hem t-
adres hem de z-adres bulunur. Islem bedeliyle
beraber ¢iktilarin toplaminin toplanir. Elde edilen
toplam girdilerin toplamindan ¢ikartilir. Cikan
sonugta farkin pozitif ¢ikmasi durumunda
korumanin saglanmast islemi, farkin negatif
¢ikmasi durumunda korumanin kaldirilmasi islemi
yapilmis denilebilir. Farkin 0 c¢ikmasiysa bu
islemin bir ¢esit korumali islem olmasini saglar.

2.4. Dash

18 Ocak 2014 tarihinde Bitcoin kriptoparasindaki
anonim eksikligini farkeden Evan Duffield tarafindan
gelistirilmistir [31], [32], [33].

Dash, aslinda Bitcoin tabanli yazilim olan Litecoin
kriptoparast ¢atallanmasidir. Bitcoin'e nazaran daha
anonimlestirme odakli coin transferi yapisi sunar.
Bitcoin’e gore 2 farkli yenilik getirmistir [34]:

2.4.1. AnaU¢

Kriptoparalarda veri akisinin siirekliligini saglamak ve
esleri ilgili agda gergeklesen gesitli olaylarda giincel
tutmak i¢in P2P aginda calisan ve tam diigiim (full
node) adi  verilen  sunuculardir.  AnaUglar
kriptosistemdeki OzelGonderim ve HizliGonderim
denilen iki tane ¢ok 6nemli islemden sorumludur. Bir
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kullanicinin AnaUg olabilmesi i¢in 1000 Dash'e sahip
olmast gerekir. Yaptiklar1 bu yatirima karsilik AnaUglar
herbir iiretilen bloklardan saglanan blok &diiliin
yaklasik %45'ini alir. Diger %451 blogu iireten
madenciye giderken kalan 6diiliin %10 kadar1 Zcash'te
oldugu gibi Dash kurucularina gider.

2.4.2. OzelGonderim

Bitcoin’de  Onerilen CoinJoin yapisinin iizerine
kurulmustur. CoinJoin'de kisaca elindeki paray1
anonimlestirmek isteyen bir kullanici yine elindeki
paray1 anonimlestirmek isteyen baska bir kullaniciyla
beraber Dash karistirma islemine girer. Burada Dash
transferi rastgele baska farkli adreslere gonderilerek
girdi ile ¢ikt1 arasinda higbir iliski bulundurulmaz.
OzelGénderim en az 3 kullanicinin karistirma islemine
katilmast sartin1 kosar. Bunun yaninda karistirma
isleminin toplamda 2 ile 16 sefer (round) arasinda
yapilmasini sart kosar. Agda dagitik olan AnaUglar
vasitasiyla  OzelGonderim  islemi  gerceklestirilir.
Yapilan karigtirmalar sayesinde Dash, anonimlik
sartlarindan birisi olan "birbiriyle degistirilebilirligi"
sagladigim belirtir. OzelGénderim sadece 10 Dash'm
katlarim (en fazla 10% Dash ve en az 10- Dash) kullanir.

2.5. Monero

18 Nisan 2014'te yayinlanan Monero anonimlik,
mahramiyet ve iglem gizliligine odaklanan bir anonim
kriptoparadir [35], [36]. Monero “gizlenmis bir acik
defterdir” (obfuscated public ledger); yani herkes islem
gonderebilir ve alabilir ancak higbir kimse bu
islemlerdeki adresleri ve gonderilen miktarlari
goremez. Diger kriptoparalar gibi yeni madeni paralar
¢tkarmak ve madencileri "ag1 korumak ve islemleri
dogrulamak" i¢in tegvik etmek amaciyla isin ispati
mekanizmasini kullanir.

Para birimi XMR’dir. Blok &diilii ilk blokta
17.592169267200 XMR olarak belirlenmisken her
blokla diisen bu 6diil 3 Temmuz 2020 23:13:28 UTC
tarihli 2134425. blogun &diilii 1.579420370752 XMR
kadardir. XMR 107'? ye kadar boliinebilir, yani teknik
olarak en kiicilk yapilabilen Monero islemi
0.000000000001 XMR olacaktir. Anonimligi saglamak
icin halka imzalar yapisindan faydalanir.

Kriptografide halka imza, her birinde anahtar olan bir
kullanic1 grubundaki tiyelerden herhangi biri tarafindan
imzalanabilen bir ¢esit dijital imzadir. Yani halka imza
ile imzalanan bir mesaj disaridan bir grup kullanici
tarafindan imzalannmus gibi goriiniir. Ancak aslinda bu
mesaj, anahtara sahip olan o gruptaki sadece bir kisi
tarafindan imzalanmistir. Halka imzalari islem
¢iktilarinin geriye dogru takip edilememesini saglar
[37].

! Princeton University - Center for Information Technology
Policy tarafindan hazirlanan Blocksci agik kaynakli
uygulama koduna https://github.com/citp/BlockSci baglanti
adresine tiklayarak ulasabilirsiniz.
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2.6. Uygulama ve Analiz

Bu calismada Alex Birkuyov’un hazirlamis oldugu [2]
makalesindeki yapilan ¢aligmalar temel alinarak Zcash,
Dash ve Monero anonim kriptoparalari i¢in korelasyon
tabanli mahremiyet analizi yapilmistir. Bu analizler
neticesinde  analiz  edilebilen ilgili  anonim
kriptoparalarin ne derecede islem iliskilendirilmesi
yapilabildigi hesaplanmistir. Anonim kriptoparalarin
analizi i¢in Bitcoin ile Bitcoin kodundan tiiretilme
kriptoparalar i¢in hazirlanmis olan ve Github veri
deposuna (repository) yiiklenmis olan Blocksci' agik
kaynak kodlu uygulamasi kullanilacaktir. Zcash iginse
Blocksci uygulamasinin Zcash i¢in hazirlanmis olan
catallanmasi? kullanilacaktir.

I11. ZCASH ANALIZI (ANALYSIS OF ZCASH)

Zcash i¢in analize 784834. blogun iiretildigi tarih olan
04 Nisan 2020 Cumartesi 12:03:06 tarihinde
baglanmistir. Bunun anlami Zcash anonim kriptoparasi
icin yapilan korelasyon tabanli mahremiyet analizi 04
Nisan 2020 tarihinden 6nce iiretilmis olan tiim 784834
blogu kapsar. 784834. bloktan sonra fretilmis ve
iiretilecek olan tiim bloklarla beraber Zcash igin
yapilacak tim yeni giincellemeler yapilmis olan
mahremiyet analizi ¢aligmasi kapsamininin digindadir.

Mahremiyet analizi ¢aligmasinda ilk olarak Zcash
kullanicilarmin korumali XMR aktarimi saglayan EB-
islemlerini ne derece kullandig1 Sekil 1°deki grafikte
gosterildigi  gibi tespit edilmistir.  Sekil 1°de
gosterilmekte  olan  grafikte  Zcash  anonim
kriptoparasinin ¢iktig tarih olan 2016 Ekim tarihinden
analiz ¢aligmasinin yapildigi 2020 Nisan tarihine kadar
Zcash kullanicilarin tercih ettikleri islem tipleri yil ve
ay bazinda toplamlari gruplanarak gosterilmistir. Sekil
1’deki x ekseninde olan Blok Uretme Tarihi ilgili islem
tipinin toplandigi yi1l ve ay1 belirtir. Grafikteki y
ekseninde de iglem tipinin tercih edilme sayisini verir.
Grafik incelendigi zaman kullanicilarin  biiyiik
cogunlukla dogrudan seffaf islemleri tercih ettikleri
goriilecektir. Zcash'in ilk ¢iktigi aylarda, yani 2016
Ekim, Kasim ve Aralik aylarinda kullanicilarin EB-
islemlerini tercihi %25-%30 oranindaydi. Zcash
islemlerinin anonimliginin saglanmas1 agisindan
onemli bir deger olan bu oranin zaman igerisinde
artmasi beklenirken %10-%15 oranina kadar distiigii
gozlemlenmistir. Mart 2020 ay1 ig¢in bu oran
%15,91°dir. Sekil 1’deki grafikte Zcash kullanicilar
EB-islemlerini gerektigi diizeyde tercih etmedikleri
acikca goriilmektedir.

Analiz calismasi kapsaminda daha yine aymi tarihler
i¢cin Zcash kullanicilarin EB-iglem tiplerini tercih etme
oranlarina bakilmistir. Sekil 2°de yil ve aylara gore
tercih edilen EB-islemi tipi grafigi gosterilmektedir.

2 CryptoLux Research Group at SnT, University of
Luxembourg tarafindan hazirlanmis olan Blocksci
uygulamasinin Zcash i¢in hazirlanmig forkuna
https://github.com/cryptolu/BlockSci baglant: adresine
tiklayarak ulasabilirsiniz.
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Sekil 2°deki x ekseninde bulunan Blok Uretme Tarihi
Sekil 1’deki x ekseni ile ayni degeri tasir. Grafikteki y
eskeni ise kullanicilari ilgili y1l ve ayda tercih ettikleri
toplam EB-islemi tipini verir. Burada iizerinde en fazla
durulmasi gereken EB-iglemi tipi zden zye yapilan
korumali islemlerdir. 2016'nin son aylarina tekabiil
eden Zcash'in ¢iktig1 ilk zamanlarda korumali EB-
islemlerinin  tiim EB-iglemlerine orant  %1-%3
oranindayken zaman igerisinde bu oranin énemli bir
istakrarli artis sergiledigi asikardir. Bu oran Mart
2020'de %23,17 oranina kadar ¢ikmigtir. EB-iglemleri
arasinda Ugiincli sahislara neredesye higbir sekilde
yapilan islemin miktar1 ve adresleri hakkinda bilgi
vermeyen tek EB-islemi tipi bu korumali islemlerdir.
Korumali islemlerin kullanim oraninin artmasi Zcash
kriptoparasinin  daha  zor  korelasyon tabanli
mahremiyet analizi yapilabilmesini saglar. Bu grafik
EB-iglemlerini kullanan Zcash kullanicilarinin zaman
igcerisinde Zcash anonim kriptoparasint kullanma
konusunda iyi yonde bilinglendikleri bilgisini verir.
Ciinkii ne kadar gizli adres kullanilarak yapilsalar da
zden tye, tden zye ve tzden tzye yapilan iglemler
sonugta korumali havuza giren ve korumali havuzdan

cikan Zcash miktarlar1 (yani islemlerin ZEC yahut
Zatoshi degerleri) hakkinda bilgi verirler.

Analiz iglemi i¢in bir sonraki adinda blokzincirdeki
tim islemler igin "cikt1 adresi degeri" gruplanmstir.
Cikt1 adresi degerleri gruplamast i¢in en ¢ok kullanilan
10,000 adres ¢iktisi incelenmistir. Sekil 3’te en c¢ok
kullanilan 10,000 islem adreslerine ait ¢iktilarin ZEC
degerleri verilmistir. Bu grafikte verilen sonug "10,000
farkli islem ¢iktis1" degeri degil "10,000 farkli ¢ikti
adresi”" degeridir. Sekil 3’teki grafikte x eksenindeki
OutputValue ¢ikt1 adreslerinin Zatoshi cinsinden
degerini verir. Grafikteki y eksenindeki tops ise bu
degerlerin toplam kullanilma sayisini verir. Sekil 3’teki
grafik incelendigi zaman grafikteki degerlerin ilging bir
sekilde 108 Zatoshi yani 0,01 ZEC'te yogunlastig: ve
107 Zatoshi yani 0,1 ZEC'e dogru toplam kullaniima
sayis1 azalan sekilde degistigi gdzlemlenmektedir. 108
Zatoshi degeri neredeyse 1,000,000 kez adres ¢iktisi
olarak kullanilmistir. Bu sonu¢ Zcash anonim
kriptoparasinda 6zellikle 0.01 ZEC / 106 Zatoshi ve 0.1
ZEC | 107 Zatoshi arasindaki  degerlerin
azimsanamayacak bir dl¢lide en ¢ok kullanilan adres
¢iktis1 degerleri oldugunu gosterir.
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300000 mmm  EkleBol
] e Seffaf
250000
200000 -
150000
100000
50000
0 111 i i 25!
O rd A M = O M~ 000 O A Cd e Cd 0 U0 W0 =00 O e Ol = O = U0 M= 00 Ot e
[siniplsisisislslslslslsloloipsisislslslslsislelololplslsslslsisls]lslslolololelelsls)
LD LD LD [ P P P e P P [ P [ [ [ 00 00 00 00 [=0] o] [salepTepRonNaplosRepNoalog o RopNoylon Lon R Yo}
e R O e Lo L Lo o L K K R [ fporfpator s i i o i o [t ot i e et Juus s ot o P PN |

Blok Uretme Tarihi

Sekil 1. Y1l ve Aylara Gore Islem Tipi (Transaction Type) Grafigi

https:/dergipark.gov.tr/ubgmd
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Sekil 2. Y1l ve Aylara Gére EkleBél islemleri Tipi (JoinSplit Transactions Type) Grafigi
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Sekil 3. En Cok Kullanilan 10,000 Adres Ciktisi
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Sekil 4. En Cok Kullanilan 1,000,000 Adres Ciktis1

Analiz calismasinda bir sonra grafikte en c¢ok
kullanilan 1,000,000 ¢ikt1 adresi degeri incelenmek
istendiginde Sekil 4’teki grafik sonug olarak ¢ikmustir.
Grafikteki OutputValue ve tops eksenleri Sekil 3’teki
eksenlerin aynisidir. Sekil 3’te oldugu gibi Sekil 4’te
de 0.01 ZEC/10° Zatoshi ve 0.1 ZEC/10" Zatoshi
arasindaki degerlerin azimsanamayacak bir dl¢iide en
¢ok kullanilan adres ¢iktisi degerleri oldugu agikga
gozlemlenmektedir. Madenci havuzlarinin biinyesinde
bulundurduklart madencilere genellikle en az 0.01
ZEC/108 Zatoshi katilim pay1 verdikleri bilinmektedir.
Madenci havuzlari madencilerin yapmis olduklari
islemci giicii destek payma gore 0.01 ZEC’in iistiine
Zatoshi seviyesinde ekleme yaparlar. Misal olarak bir
madenciye 0.01022 ZEC 6deme yapilirken daha fazla
islemci giicii tedarik eden baska bir madenciye 0.01322
ZEC 6deme yapilabilir. Bu bilgiler 15181nda Sekil 3 ve
Sekil 4’teki grafiklerde gézlemlenen yogunlagsmaninin
madenci havuzlariin yaptiklari madenci
6demelerinden kaynaklandigini sonucuna varilabilir.
Ayn1 zamanda elde edilen bu sonu¢ madenci ve blok
odilii  tretme  kaynakli  islemlerin  Zcash
kriptoparasindaki islemlerin 6nemli bir bdliimiine
tekabiil ettigi anlamina da gelir. Ancak bazi madenci
havuzlari madencilerine blok iiretme 6diiliinden diisen
paylarin1 zden zye korumali islemler aracilifiyla
gonderdiginden kesin olarak bu konuda bir sey
sOylenemez.

3.1. Madenci Havuzlari ve Madencilerin Analizi

Sekil 5’te  Aktif Zcash madenci havuzlan
gosterilmektedir. Sekil 5°teki madenci havuzlar1 ag

https:/dergipark.gov.tr/ubgmd

Ozetleme oranmnin (network hashrate) %382'sini
kapsarken Poolin isimli madenci havuzu ag 6zetleme
oraninin %30,9 kadarimi kapsadigi goriilmektedir. Bu
durum "merkezisizlestirilmis" olarak bir merkezi
otorite olmaksizin islem yapan blokzincirler igin
oldukea tehlikeli bir durumdur. Gergekten de Nisan
2020'de yapilan madenciler analizinde en fazla blok
iiretme ddiilii alan madencinin Poolin madenci havuzu
oldugu ve F2Pool ve Antpool ile bu ii¢ madenci
havuzunun madenci 6diilii pastasindan en fazla payi
aldiklar1 gézlemlenmistir.

Hem zamanla Zcash kriptoparast i¢in ciddi
degisiklikler —manasmma gelen Overwinter gibi
giincellemeler  nedeniyle, hem de  madenci

havuzlarininin madencilerinin siirekli madenci havuzu
degistirmesi ve yeni madenci havuzlarinin maden
iiretme yarigina dahil olmasi sebebiyle agagida detayl
olarak agiklanacak islem analizleri tim 784834 blok
i¢in bagtan sona olacak sekilde yapilmamistir. Ayrica
belki de milyonlarca islemle beraber bu islemlerde
ZEC gonderip alan on milyonlarca adresi siirekli olarak
korelasyon tabanli mahremiyet analizi islemine
girdirmek analizin performans1 agisindan etkili
sonuglar almay1 zorlagtirir. Bu gibi nedenlerden dolay1
analizlerin tamami belirli bir blok araliginda
yapilmasinin daha dogru olacagi kanaatine varilmustir.
Bunun igin de son 10,000, 25,000 ve 50,000 blok
kisaca temel analizlere sokularak hiz ve performans ile
elde edilen sonuglarin etkileri ve yiizdeleri bakimindan
karsilagtirilmiglardir. Karsilagtirma sonucunda
korelasyon tabanli mahremiyet analizinin son 25,000
blok aralig1 i¢in yapilmasinda karar kilinmistir.
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Aktif Zcash Madenci Havuzlarn

Havuz Adi 0Odiil Metodu

A W Poolin PPS (3%)

@ F2Pool PPS (3%)
Antpool PPS (5%)

*2 Slushpool SHR (2%)
Flypool PPLNS (1%)
Luxor PPS (1%)
ViaPool PPS+ (4%), PPLNS (2%) and SOLO (1%)
Dpool FPPS (2%)

&3 2Miners PPLNS (1%)
Nanopool PPLNS (1%)

M MiningPoolHub PPLNS (0.9%)

£ Zhash PPLNT (0%)

%8 Luckpool PPLTS (1%)
Equipool PPLNS

© M Minerall PPLNS (2%)

Ag HashOram Madenciler Cahsganlar
6.9 GSols/s (82 %) 4469 55231
2.1 GSols/s (30.9%) 1167 28590
1.1 GSols/s (16.1%)

761.7 MSols/s (10.9%) - 3070
704.6 MSols/s (10.1%) - 7963
370.3 MSols/s (5.3%) 2061 8913
241.2 MSols/s (3.5%) 828

240.5 MSols/s (3.4%) - 5128
50.2 MSols/s (0.7%) - 26
26.8 MSols/s (0.4%) 109 333
26 MSols/s (0.4%) 296 729
17.7 MSols/s (0.3%) = 395
3.2 MSols/s (0.0%) - 65

1.4 MSols/s (0.0%) 8 16
136.2 kSols/s (0.0%) - 3

Sekil 5. Aktif Zcash Madenci Havuzlari (Attps://www.poolwatch.io/coin/zcash baglanti adresini kullanarak

ulasabilirsiniz. 1 Temmuz 2020 01:37 tarihinde erisilmistir.)

Tablo 1, tiim Zcash madenci ve madenci havuzlariin
toplamda iiretmis olduklar1 blok sayisiyla beraber elde
ettikleri blok 6diillerini Zatoshi cinsinden verir. Bazi t-
adresleri i¢in t-Havuz, bazilar i¢in de t-Madenci olarak
bahsedilmistir. Bunun tek nedeni t-Havuz olarak
bahsedilen t-adresleri cesitli Zcash gezginleri (Zcash
explorer) kullanilarak tespit edilebilirken t-Madenci
olarak bahsedilen t-adresleri bu gezginlerde tespit
edilemeyen diger madencilerdir. Bunlara havuz
denmeyisinin tek sebebi de bu adreslerin madenci
havuzuna m1 yoksa dogrudan bir madenciye mi ait
oldugu tespit edilemediginden dolayidir. Bunun
yaninda listede bazi t-adreslerinin yanma (1) ve (2)
sayilarinin oldugu goriilmektedir; bu rakamlar igaret
ettikleri {i¢ t-adresinin ayni maden {iretme Odiili
isleminde ayni 6dilii paylastiklarini belirtmek icin
konulmuslardir. Bu kullanicilarin neden bu sekilde bir
kullanima gittikleriyle alakali herhangi bir bilgiye
ulasilamamustir. Ayrica 6diilii paylasan bu t-adresler

yiiziinden en alttaki TOPLAM’da iiretilen 25,000 blok
olmast gerekirken 25,395 blok iiretilmis gibi
goriinmektedir. (1) ve (2) olarak belirtilen adresler blok
sayisinin ¢oklanmasina ve TOPLAM’in 25,000’den
¢ok olmasina sebep olmustur.

Madenciler edindikleri maden &diiliinii ilk olarak
korumali havuzdan aktarir. Bu 6diilii korumali havuza
aktardiktan sonra harcarlar. Bu nedenle elde edilen tiim
odiller bir sekilde korumali havuza aktarilir, yani bu
odiilleri en azindan bir kere EB-islemi kullanilarak
harcanirlar/aktarilirlar. Madenci havuzlari da ilk olarak
odili  korumali havuza gonderir. Daha sonra
madencilere &deme ic¢in pay ederler. Yukaridaki
madenci havuzlari incelendigi zaman {i¢ farkl sekilde
bilinyelerindeki madencilere blok 6diiliinden pay
verdikleri goriilmistiir:

Tablo 1. Son 25,000 Blok igin Madenci Havuzlar1 ve Madencilerinin Urettikleri Blok Sayilari ve Kazandiklar
Toplam Blok Odiillerinin Tablosu

Muhtemel Madenci Havuzu Uretilen Blok Sayisi Elde Edilen Odiil (Zatsohi)
t-Havuz; 6689 3,344,969,017,139
t-Havuz, 4064 2,032,320,097,793
t-Havuzs 3473 1,736,716,892,093
t-Havuz, 3116 1,558,218,911,897
t-Havuzs 1984 992,096,545,245
t-Havuzs 1844 903,249,641,532
t-Havuzy 1671 835,613,483,844

https:/dergipark.gov.tr/ubgmd
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t-Havuzs 1005 502,575,066,265
t-Madenciy1 (1) 192 94,800,000,000
t-Madenciy (1) 192 1,200,000,000
t-Madenciys (1) 192 0
t-Madenciz 123 61,504,294,873
t-Havuzs 119 59,505,023,033
t-Havuzio 114 57,002,644,529
t-Madencis 110 55,003,940,580
t-Madencis 108 54,001,092,756
t-Madencis 59 29,503,685,602
t-Madencis 54 27,000,610,772
t-Madenciy 48 24,010,592,681
t-Havuzy; 48 24,001,376,828
t-Madencis 40 20,002,890,351
t-Havuzy» 40 20,001,576,991
t-Madencio 28 14,000,407,478
t-Madenciio 26 13,000,740,130
t-Madenciyy 16 8,000,755,908
t-Madencii21 (2) 11 5,502,394,915
t-Madenciiz (2) 11 0
t-Madenciyz 10 5,000,690,720
t-Madenciiz3 (2) 6 3,000,067,198
t-Madenci 2 1,000,003,838
TOPLAM 25395 12,482,802,444,991
ilk yontemde madenci havuzlari korumal vasitastyla yaparlar. Korumali islemleri analiz

havuzdan ZEC’leri bir t-adrese aktarir daha sonra
madencilerine 6deme yaparlar. Yani zden tye bir
EB-islemi gerceklestikten sonra 6deme tamamen
seffaf iglemler olan tden tye islemlerle
gerceklestirilir. Bu sekilde 6deme yapan madenci
havuzlarina TMadenciler denilir.

Ikinci yontemde madenci havuzlart korumali
havuzdan dogrudan pay etme islemi yaparlar. Bu
yontemin en ¢arpict Ozelligi zden tye yapilan
islemde adres ve miktar1 gériinmeyen bir girdiden
sayis1 ylizleri bu t-adreslere 6deme yapilmasidir.
Bu sekilde bir ZEC gonderimini madenci
havuzlar1 disinda hemen hemen hicbir kimsenin
yaptigt gozlemlenememistir. Bu sekilde pay1
dagitan madenci havuzlarina ZMadenciler denilir.
Ugiincii ve son yontemde madenci havuzlari pay
dagitimin1 tamamen korumali zden zye islemler

https:/dergipark.gov.tr/ubgmd

etmek mimkiin olmadigt i¢in de bu madenci
havuzlar1 korelasyon tabanli mahremiyet analizi
kapsaminda incelenemisglerdir. Bu durum her ne
kadar makalede elde edilecek sonu¢ agisindan
iiziicii olsa da anonimligi birinci 6nceligi olan
Zcash kriptoparast i¢in olduk¢a miithim ve
sevindirici bir durumdur.

3.1.1. TMadencilerin analizi

Alex Birkuyov tarafindan hazirlanan [2] makalesinde
bahsedilen yontemlerden yola ¢ikarak TMadencilerin
analizi yapilmistir. Makalede bahsedilmis olan ilgili
analiz algoritmas1 yiizeysel oldugundan dolayr bu
algoritmadan yola ¢ikilarak yeni bir TMadenci bulma

algoritmast  yazilmigtir. Bu algoritma Ek-A'da
Algoritma I: TMadencilerinBulunmasi bagliiyla
gosterilmistir.
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Algoritma 1'de yapilan analiz caligmasindan sonra
bulunan
korumaliHavuzdanCoinAlanGruplanmisListesi ile
daha 6nce tespit edilmis olan madenci havuzlari listesi
karsilastirilir. Karsilagtirma, blok tiretme oOdiillerini
korumali havuza koyan madenci havuzlarinin
yaptiklar1 tden zye islemleri ¢ikti toplamlariyla
korumaliHavuzdanCoinAlanGruplanmisListesi‘'ndeki
muhtemel TMadencilerin  yaptiklart  zden tye
islemlerinin toplami karsilagtirilir. Bu karsilastirma
sonucunda bulunan veriler asagidaki Tablo 2 de detayl1
olarak gosterilmistir. Odiil Adresi olarak belirtilen
adresler blok o6diiliinii alan adreslerdir. Odeme
adresleri olarak belirtilen adresler ise odiilii alan
madenci havuzunun biinyesinde bulundurduklari
madencilere 6deme yaptiklart adreslerdir.

Bir madenci havuzu i¢in birden fazla 6deme adresi
olabilir. Analiz sirasinda bazi adreslerin ¢arpraz bir
sekilde birbirlerine 6deme yaptiklar1 gézlemlenmistir.

Bu da analiz sirasinda hangi adreslerin gercekten
O0deme yapilan adres oldugu, hangi adreslerin 6deme
yapilan adres oldugunu anlamay1 zorlastirmistir. Bu
nedenle bir onceki tabloda bulunan bazi madenci
havuzlarinin TMadenci kategorisine girdikleri tespit
edildigi halde Tablo 2°deki listede yer alamamuislardir.

Asagidaki Tablo 2°de Odiil Adresi’nin sagindaki Blok
Sayis1 alani o adresin toplamda kag blokta tden zye EB-
islemi yaptigim1 verir. O alanin saginda bulunan
Zatoshi Degeri alani da o bloklarda gonderilen toplam
Zatoshi cinsinden degerlerini verir. Bazi madenci
havuzlar1 blok 6diillerini biriktirip géndermeyi tercih
ederken bazi madenci havuzlart aldigi odiilleri
dogrudan gondermeyi tercih etmislerdir. Odeme
Adresi alaninin sagindaki Blok Sayisi alant muhtemel
TMadenci adresinin yaptig1 zden tye EB-islemlerinin
toplam sayisini, o alanin saginda bulunan Zatoshi
Degeri alant da bu islemlerin toplam goénderilen
Zatoshi cinsinden degerini verir.

Tablo 2. Algoritma 1 Kullanilarak Bulunan Muhtemel TMadenciler Tablosu

Odiil Adresi Blok Zatoshi Degeri Odeme Adresi Blok Zatoshi Degeri
Sayisi Sayisi
t-Madenciiz1 11 5,502,394,915 Muhtemel TMadenci, 11 5,502,174,915
(2)
t-Havuze 1864 991,096,475,562 | MuhtemelTMadenci, 1848 991,559,348,012
t-Madenci; 10 64,504,511,838 Muhtemel TMadencis 9 64,500,000,000
t-Havuz, 46 2,049,331,846,484 | MuhtemelTMadenci, 22 2,049,331,406,484
TOPLAM 1931 1,061,103,382,315 TOPLAM 1890 1,061,561,522,927

Son 25,000 blok igerisinde toplamda 17,656 EB-islemi
yapilmistir. TMadenci analizi ile yukaridaki tabloya
gore toplamda 3,821 EB-isleminin birbirleriyle iligkisi
ortaya c¢ikmaktadir. Bunun anlami biitin EB-
islemlerinin %21,6'sinin korumali havuza girmelerine
ragmen hangi adresten gelip hangi adrese gittigi
izlenebilmekte; ayrica hangi madenci adresinin hangi
madenci havuzu binyesinde bulundugu tespit
edilebilmektedir. TMadencilerin analizi ile son 25,000
blok i¢in tiim EB-iglemlerinin %21,6'sinin anonimligi
ve mahremiyeti analiz edebilmistir. Son 10,000 ve
50,000 blok analizi yapildiginda da yine benzer oranlar
elde edilmistir.

3.1.2. ZMadencilerin analizi

TMadenci olarak adlandirilmis olan madenci havuzlar
biinyesindeki madencilere ddiil paylasimini korumali
havuzdan ZEC'i ¢ektikten sonra seffaf iglemler
vasitastyla yaparlar. ZMadencilerse araya fazladan bir
seffaf islem koymaksizin &demeleri dogrudan
korumali havuzdan madencilerine olacak sekilde
yaparlar. Yani Odemeler zden tye EB-iglemleri
vasitasiyla gerceklestirilir. ZMadencileri bulmak i¢in
kullanilmis olan algoritma Ek-B'de Algoritma II:
ZMadencilerinBulunmasi basligiyla gosterilmistir.
TMadenciler algoritmasinda oldugu gibi ZMadenciler

https:/dergipark.gov.tr/ubgmd

kullanilan algoritmada da [2] makalesinde bulunan
ilgili algoritma temel alinmis ve {izerinde bazi
giincellemeler yapilmustir.

Algoritma  sonucunda  Muhtemel  ZMadenciler
bulunduktan sonra TMadencilerde yapildig: gibi ilk
olarak Tablo 1°deki madenci havuzlar1 tablosunda
tespit edilen madenci havuzlarmin blok iiretme 6dilleri
toplamiyla muhtemel ZMadencilerin gruplanmis
haldeki zden tye islemlerinin girdi degerleri toplanarak
karsilastirilir ve eslesen kayitlar listelenir. Yapilan
karsilastirmanin sonucu asagidaki Tablo 3'teki gibidir.
Tablo 3’teki listede Tablo 2’deki gibi bir Odeme
Adresi  alam1  bulunmamasmin  tek  nedeni
ZMadencilerin 6demeyi araci bir t-adresi olmadan
dogrudan yapmalaridir. Gruplandirilabilecek bir t-
adresi olmadan, z-adresleri de
gruplandirilamayacagindan  dolayr tespit edilen
islemler gruplandirilmistir, bu nedenle bir Odeme
Islemi Grubu olusturulmustur. Bu grup 30 ve daha
fazla ayni adrese (madencilerin adresleri) sahip olan
islemlerin olusturdugu gruptur. ZMadenciler icin
algoritma sonucunda ikiden fazla “islem grubu”
bulunmustur. Ancak karsilastirma sonucunda herhangi
bir Tablo 1°deki t-adresin degeriyle eslesme
olmadigindan asagidaki listede diger islem gruplari
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gosterilememigtir. Bunun yaninda bir diger madenci
havuzu tespit etme yontemi olan “madenci adresinden
yola c¢ikarak madenci havuzlarini bulma ydntemi”
kullanilmaya ¢alisilmis; ancak bu madenci havuzlari

yine de tespit edilememistir. Bu durumun nedeni
madenci havuzlar1 kendi sitelerinde artitk madenci
adreslerini gizlemeyi tercih etmektedirler.

Tablo 3. Algoritma 2 Kullanilarak Bulunan Muhtemel ZMadenciler

Odiil Adresi | Blok Sayis1 | Zatoshi Degeri Odeme Islemi | Blok Sayis1 | Zatoshi Degeri
t-Havuzio 100 57,002,644,529 IslemGrubu; 98 56,955,178,696
t-Havuze 111 59,004,988,098 IslemGrubu, 109 58,828,420,000
TOPLAM 211 116,007,632,627 TOPLAM 207 115,783,598,696

ZMadenciieri buima aigoritmasi sonugiara gore  daha fazia tden zye isiemin girdi degeriyie bir ya da

toplamda 418 korumali islem muhtemel ZMadenci
kategorisinde birbirleriyle iliskilendirilmistir; bu da
son 25,000 bloktaki korumali islemlerin %02,4'tiniin
birbirleriyle bir iliskisi oldugu anlamina gelir. Boylece
TMadenci havuzu analizi sonuglari ile ZMadenci
analizi sonuclar1 birlestirildigi takdirde simdiye kadar
son 25,000 bloktaki tiim korumali iglemlerin %24'i
icin  korelasyon tabanli mahremiyet analizi
yapilabilmis demektir.

TMadencilerle veya ZMadencilerle
iligkilendirilememis toplamda 24 madenci daha
bulunmaktadir. Bu madencilerden bir  kismu
muhtemelen madenci havuzu degil ciddi miktarda
islemci giici toplamig madenci adresleridir. Ayrica
bahsedilen madencilerin TMadenci ve ZMadenci
algoritmalarinda tespit edilememesinin en Onemli
nedeni yukarida da bahsedildigi gibi bazi madenci
havuzlarininin biinyesinde bulundurduklart
madencilere blok 6diiliinden pay1 zden zye korumali
islemler  vasitasiyla  gergeklestirmesidir.  Kalan
madencilerin 2,158 EB-islemi daha bulunmaktadir ki,
bu da tiim EB-iglemlerinin %12,2'sidir. Her ne kadar
bu islemler takip edilememis olsa da toplamda tiim EB-
islemlerinin  %36,2'sinin  madenciler ve madenci
havuzlari ile bir sekilde iliskili oldugu sdylenebilir.

3.2. Gidis-Gelis islemleri

Zcash kriptoparasin1  kullanan ve yaptiklart ZEC
aktarimlarina mahremiyet kazandirmak isteyen Zcash
kullanicilari bunu EB-iglemleri vasitastyla
gerceklestirirler. Her ne kadar bir nebze anonimlik ve
mahremiyet kazandirsa da bazi Zcash kullanicilari kisa
siire igerisinde tden zye, sonra da zden tye ZEC
aktarimi  gergeklestirirler. Yapilan bu islemler
sonucunda da ZEC aktarimlarinda tden zye islemin
degeriyle zden tye islemin degeri aym1 yahut yakin
oldugu i¢cin bu iki adres arasinda iliski
kurulabilmektedir. Bu iliski sonucunda korumali
havuza giren ve korumali havuzdan ¢ikan iki farkl1 EB-
islemi arasinda dogrudan bir iligki elde edilmis olur. Bu
sekilde analiz edilerek bulunan EB-iglemlerine gidis-
gelis islemleri (round-trip transaction-RTT / kisaca
GGi) denir [2], [19].

Gidig-gelis islemleri 3 farkli yOntemle analiz
edilmektedir, [2]. Bu ydntemlerin hepsinde bir ya da

https:/dergipark.gov.tr/ubgmd

daha fazla zden tye islemin c¢ikti degerleri
karsilastinilir. Ik yontemde kisaca birer tden zye ve
zden tye islemin degerleri birbirine esit mi degil mi
diye bakilir. Bu iki deger birbirine esitse arada bir iligki
vardir denilebilir. Tkinci yontemde bir tden zye islem
iki farkli z'ten t'ye islemin toplamina esit mi degil mi
diye kontrol edilir. Esitlik bulunursa yine bu islemler
arasinda bir iliski oldugu sdylenebilir. Ugiincii ve
sonunca yontemde de yine bir tden zye ve zden tye
islemin degerlerinin son 4 rakami karsilagtirilir. Son 4
rakaminda benzerlik olan degerler, degerlerin kendisi
birbirine yakinsa aralarinda bir iliski vardir denilir.

3.2.1. Temel karsilastirma

Temel karsilastirma yonteminde korumali havuza Z
aktarimi yapan bir tden zye islem (bundan sonra t-z
islemi olarak bahsedilecektir) ile korumali havuzdan
cikan zden tye islem (bundan sonra z-t islemi olarak
bahsedilecektir) karsilastirilacaktir. Karsilastirmada
basitce korumali havuza giren ZEC degeri ile korumali
havuzdan ¢ikan ZEC degeri karsilastirilir ve
birbirlerine esit olmalar1 halinde bu iki islem arasinda
bir iligki oldugu varsayilir. Bu karsilastirmadaki tek
kosul t-z isleminin z-t isleminden 6nce gergeklesmis
olmasidir (yani ZEC ilk 6nce korumali havuza girmis,
daha sonra korumalu havuzdan ¢ikmistir).

Yapilan karsilastirmada ilk olarak birbirine esit
degerler karsilastinlmigtir. Daha sonra t-z iglemiyle
korumali havuza ZEC girdirdikten sonra zden zye
islem (bundan sonra z-z islemi denilecektir) yapip daha
sonra bu ZEC'leri havuzdan z-t islemiyle c¢ikartan
Zcash  kullanicilarinin  islemlerinin  de  analizi
yapilmistir. Zcash kullanicilar1 burada dogrudan bir t-z
islemi yapip hemen ardindan z-t islemi yapmak yerine
bu iki iglem arasinda korumali bir (yahut daha fazla) z-
z islemi yaparak karistirma yaparlar. Korumali z-z
islemlerinde daha once de bahsedildigi gibi sadece

islem  bedelleri  goriilmektedir. Bunun igin
karsilastirmaya ayrica islem bedelleri de dahil
edilmigtir.

Bahsedilen ilk temek karsilastirmada karsilastirma
denklemi "t-z girdi degeri = z-t ¢ikti degeri"
seklindedir. Ikinci karsilastirmadaki denklem arada
yapilmig olmas1 muhtemel olan z-z korumali iglemleri
de dahil etmek amaciyla "t-z degeri = z-t degeri + islem
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bedeli * (yapilan muhtemel z-z iglemi sayis1 veya
degistirlen iglem bedeli — kullanicilar ayrica islem
bedellerini de degistirebilirler)" seklinde
degistirilmistir. islem bedellerinde ilk olarak sadece
varsayilan islem bedeli olan 10° Zatoshi degerindeki
islemler dahil edilmistir. Ancak islem bedelleri ZEC
aktaran kisiler tarafindan degistirilebileceginden yahut
ZEC aktarimi yapan kisgilerin birden fazla karsilagtirma
islemi (z-z islemi) yapabileceklerinden islem bedelleri
2*10°% 3*10° 4*10° 5*10° ve 6*10° olarak
belirlenmistir. En fazla islem bedelinin 2*10° olarak
secildigi yapilan karsilastirmalarda tespit edilmistir.
Yukarida yapilan temel gidis-gelis islemleri
karsilagtirmalarinda toplamda 1,516 farkli t-z ve z-t
islemi arasinda iligki tespit edilmistir; bu da toplam
EB-iglemlerinin islemlerin %08,6'sina tekabiil eder.

3.2.2. Alt-kiime toplamlarinin karsilastirilmasi

Korumali havuzda z-z islemi yaparak "ZEC
karistirmast  yapmak"  z-z  islemlerini  hig
kullanmamaya nazaran daha fazla anonimlik

saglamaktadir. Ancak sonugta dogrudan korumali
havuza giren degerle ayni yahut yakin bir degeri
korumali havuzdan ¢ikararak seffaf havuzda Zcash
islemlerine devam etmek de bir 6nceki kisimda yapilan
analiz calismasinda da gozlemlendigi gibi yine
diisiintildiigi kadar anonimlik saglamamaktadir. Bu
durumda Zcash kullanicilart korumali havuzdan
¢ikarken ellerinde bulundurduklar1 ZEC'leri iki yahut
daha fazla pargaya boliip bu pargalar: farkl t-adreslere
gondererek anonimlik ve islem gizliliginin artirmay1
amaglarlar. Ne var ki, ZEClerini iki pargaya bdlerek
korumali havuzdan ¢ikartan kullanicilarin islemlerini
analiz etmenin de yontemi bulunmaktadir.

Alt-kiime Toplamlarinin Karsilagtirilmasi durumunda
iki farkli z-t islemi c¢ikti degerleri toplamiyla bu
degerlerin islemlerinden oOnce gergeklesmis olan
herhangi bir t-z isleminin girdi degeri birbirleriyle
karsilagtirilir. Burada kullanict korumali havuza t-z
islemi ile ZEC aktarmustir, bu ZEC’1 iki farkli z-adrese
bolerek bu adresler araciligiyla iki farkli z-t islemi
gergeklestirmistir.

Karsilagtirma sonrasi bu iki deger eslestigi takdirde bu
degerler arasinda bir iligki olmasi muhtemeldir.
Karsilastirma islemine baslamadan oOnce bir Onceki
yontemde yapildig1 gibi Z-madenciler ve T-madenciler
karsilastirilacak islemlerden ¢gikartilmistir. Ayrica buna
ek olarak bir onceki karsilastirmada tespit edilen
islemler de karsilastirilacaklar listesinden c¢ikartilir.
Ay sekilde girdi ve ¢ikti degerlerinden yine iig
defadan fazla karsilastirmaya giren degerleri olan
islemler de listeden ¢ikartilir. Kalan ¢ikt1 degerlerinin
hepsi toplanir, toplanan degerlerden yine ii¢ defadan
fazla c¢ikan degerler bulunacak karsilagtirma
sonuclarinin ¢oklanmasini engellemek adina ¢ikartilir.
Son  olarak  bir Onceki  yontemin  ikinci
karsilagtirmasinda yapildigi gibi muhtemel z-z ara-
islemlerinin iglem bedeli degerleri z-t islemlerinin

https:/dergipark.gov.tr/ubgmd

ciktilarimin  toplamiyla ayrica toplanir ve t-z
islemlerinin girdi degerleriyle karsilastirilir.

Yapilan alt-kiime toplamlar: karsilagtirmasi sonucunda
1,613 farkli girdi ve c¢ikt1 igleminin eslestigi tespit
edilmistir. Bu da tiim EB-islemlerinin islemlerin
9009,1'ine tekabiil eder.

3.2.3. Parmak izi degerleri karsilastirmasi

Zcash kullanicilart t-z isglemi yahut z-t islemi
kullanarak ZEC aktarimi yaparken bazen gonderilecek
degerdeki EB-islemlerinin varsayilan islem o6dilil
degeri olan 10.000 Zatoshi'den daha az olan kismini
gormezden gelme hatasina diiserler. "Parmak izi
degeri" adi verilen bu deger kullanilarak iki farkli
islemin girdi ve ¢ikti degerleri arasinda bir iligki

kurmak  miimkiin  olmaktadir. Daha  6nceki
kargilagtirma  denklemlerinde oldugu gibi bu
karsilastirma  denkleminde de  T-Madencilerin

islemleri, Z-Madencilerin islemleri ve daha 6nceki her
iki yontemdeki kargilagtirmalarda tespit edilen iglemler
karsilagtirilacaklar listesinden ¢ikartilir. Ayrica parmak
izi degeri {i¢ kereden daha fazla kez listeye giren
degerlere ait islemler de parmaz izi degerleri
kargilagtirmasi analizindeki karsilagtirilacaklar
listesinden ¢ikartilir. Bu kargilastirmada t-z islemi girdi
degeriyle z-t iglemi ¢iktt degeri son 4 rakami esit olan
tiim islemler bulunur. Burada dikkat edilmesi gereken
en Onemk-li nokta girdi degerinin ¢ikt1 degerinden
biliyilk olmast; ancak ¢ok biiyiilk olmamasidir. Bu
nedenle karsilastirilarak bulunan islemlerin degerleri
(Girdi_Degeri / Cikt1 Degeri) -1<0.01 olacak sekilde
bir denkleme sokulur. Bu denklem sonucunda 593
farkli t-z ve z-t islemi bulunur. Bu da tim EB-
islemlerinin %03,4"iine tekabiil eder.

3.3. Zcash Analizi Sonuclar

Yukarida detayli bir sekilde anlatilan korelasyon
tabanli mahremiyet analizi islemlerinin sonucunda son
25,000 bloktaki toplam 7,961 EB-isleminde tam olarak
bir iliski tespit edilebilmistir ki, bu da tim EB-
islemlerinin %45,1'idir. Bu iliskiler haricinde 2,158
odiilii alan madenci havuzu yahut madencinin yapmis
oldugu t-z islemi, 325 Zcash sahiplerinin yapmis
oldugu t-z iglemi, 783 TMadenci sartlarina uyan z-t
islemi ve 23 ZMadenci sartlarina uyan z-t islemi tespit
edilmistir. Bu adresler ve islemler tek tarafli analiz
edilebilen ancak kime ait oldugu "kesinlikle" belli olan
ve toplam EB-islemlerinin %18,6'ik kisma tekabiil
eden adres ve islemlerdir. Toplamda bu sekilde olan
3,289 islem tespit edilmistir.

Zcash kriptoparast i¢in son 25,000 bloktaki EB-
islemlerinin tam olarak 4,302 tanesi, yani %24,6's1 z-z
islemidir. Bu islemleri mevcut ydntemlerle analiz
etmek miimkiin degildir. Bu nedenle analiz edilebilme
ihtimali olan EB-islemlerinden z-z islemleri
cikartildignr takdirde kalan tiim EB-islemlerinin
%84,4'4 icin bir sekilde iliskilendirilme yapilmistir.
Sonu¢ olarak Zcash anonim Kkriptoparasi pratikte
istenilen seviyede anonim degildir.
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IV. DASH ANALIZi (ANALYSIS OF DASH)

Dash analizi 26 Nisan 2020 16:23:44 tarihinde
baslatilmigtir. Bu tarihte iiretilen en son blok 1297693.
bloktur. Zcash analizinde oldugu gibi 1297693.
bloktan sonra tiretilmis bloklar ve bloklara ait islemler
analize dahil edilmeyecektir. Korelasyon tabanli
mahremiyet analizinde yapilacak olan madenci havuzu
analizleriyle gidis-gelis islemleri analizi yine aym
sekilde Zcash anonim kriptoparasinda yapildig1 gibi
son 25,000 blok temel alinarak yapilacaktir.

Zcash'teki islemler EB-islemleri ve seffaf islemler
olarak ikiye ayrilirken tiim islemleri seffaf olan Dash'in

saglayan karigtirma islemleri (mixing transactions) ve
normal islemler olmak tizere ikiye ayrilir. Dogrudan bu
karigtirma islemlerini analiz etmek, karistirmada
kullanilan adreslerin sadece o isleme oOzel (tek
kullanimlik) olmalar1 nedeniyle
gruplandirilamayacaklarindan dolay1 miimkiin
degildir. OzelGonderim islemleri bu nedenle bir nevi
Zcash'teki zden zye korumali iglemlerine benzer. Zcash
i¢in yapilan analiz korumali havuza giren tden zye ve
korumali havuzdan ¢ikan zden tye islemler
kullanilarak miimkiin olmaktadir. Bu nedenle Dash'in
analiz edilebilmesi i¢in OzelGonderim disindaki
normal islemleri analiz edilebilecek sekilde

islemleri, OzelGonderim kullanilarak anonimlik ~ gruplandirmak gerekmektedir.
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Sekil 6. Yillara Gore Kullanicilar Tarafindan Dash Islem Tiplerinin Tercih Edilme Oranlari
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Sekil 7. 2019 ve 2020 Yillari i¢in Aylara Gore Kullanicilar Tarafindan Dash Islem Tiplerinin Tercih Edilme

Oranlar1

Dash anonim kriptoparasi ig¢in korelasyon tabanli
mahremiyet analizi gergeklestirebilmek adina tiim
islem tipleri asagidaki gibi 5 pargaya bolinmiistiir:

1. Normal Jislemler: Bitcoin’deki islemlerin
aynisidir.  Zcash anonim kriptoparasinda bu
islemler seffaf iglemler olarak gecer. Dash’te
bulunan bu normal islemler mahremiyet analizine
dahil edilmeyecektir.

2. Odiil Islemleri: Blogu olusturan madenciyle
beraber AnaUg’a blok ddiiliiniin verildigi islemdir.
Bitcoin ve Zcash gibi tiim kriptoparalarda bu
islemler bulunur. Girdi adresi daima bostur ve
islem tcreti sifirdir. Girdi degeri iretilen blok
odiliyle blok igerisinde gegen islemlerin islem
bedeli degerlerinin toplamidir. Normal iglemlerde 5
oldugu gibi analize dahil edilmez. '

3. OzelGonderim islemleri: Dash  anonim
kriptoparasi i¢in “anonimligin” gerceklestirildigi
islemlerdir. 2.4 Dash boliimiinde detayth bir
sekilde anlatilmiglardir. Yapilan korelasyon
tabanli mahremiyet analizi agisindan incelendigi
zaman Zcash'teki zden zye korumali islemlere
benzerler. Girdi sayisi ile ¢ikti sayis1 ve girdi
degeri toplami ile ¢ikti degeri toplami daima
aynidir, iglem iicreti sifirdir. Korelasyon tabanl
mahremiye analizini gergeklestirmek adres
gruplamasi yapilamadigindan miimkiin degildir,
bu nedenle mahremiyet analizine dahil edilmezler.

4. OzelGonderim'e Giden islemler: Elindeki
Dash’i anonimlestirmek isteyen kullanici, bu
Dash’leri yukaridaki 3. maddede anlatilan
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OzelGonderim islemlerine dahil eder. Dash
gezginleri incelendigi zaman OzelGonderim
islemlerinden hemen &nceki islemde ilgili Dash
degerinin parcalanip farkli adrese boliindigi
gozlemlenecektir.  Dash’lerin  OzelGénderim
oncesi pargalandig1 islemlere OzelGonderim’e
Giden Islemler adi1 verilir. Islem iicreti sifirdan
biliyiiktiir. Bu islemleri tespit etmek ¢ikt1
adreslerinin degerlerine bakilir. Eger 2 ya da daha
fazla 1.00001 sayisina boliinen ¢ikti adresi degeri
varsa bu islem OzelGonderim'e Giden Islemdir.
Zcash anonim kriptoparasindaki tden zye
islemlere benzerler. Dash anonim kriptoparasi i¢in
mahremiyet analizine dahil edilmis olan ilk iglem
tipidir.

OzelGonderim'den Cikan islemler:
OzelGonderim'e  Giden Islemlerin  aksine
OzelGonderim  kullanilarak  anonimlesmesi
saglanan  Dash’lerin  sahipleri tarafindan
harcanmak vs. gibi sebeplerle kullanicinin
clizdanlarina geri o6dendigi islemlerdir. Yani
anonimlestirilen Dash’lerin tekrardan bir adrese
kiimelendirildigi islemlerdir. islem iicreti sifirdan
biiyiiktiir. Bu islemleri tespit etmek i¢in bu sefer
girdi adreslerinin girdi degerlerine bakilir. Eger 2
ya da daha fazla 1.00001 sayisina boliinen girdi
adresi degeri varsa bu islem OzelGénderim’den
Cikan Iglemdir. Zcash anonim kriptoparasindaki
zden tye islemlere benzerler. Dash anonim
kriptoparasi i¢in mahremiyet analizine dahil
edilmis olan bir diger islem tipidir.
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Yukarida gosterilmekte olan Sekil 6 ve Sekil 7°de Dash
islem tiplerinin iki farkli zaman aralig1 icin grafikleri
verilmistir. Sekil 6’da Dash'in ilk ¢iktig1 2014 yilindan
analiz i¢in belirlenen en son blok olan 1260895 nolu
bloga kadar olan, yani 26 Nisan 2020 tarihine kadar
iiretilmis olan tim bloklarinin islem tiplerine gore
toplam kullanilma sayilarinin grafigi verilmistir. Sekil
7'de ise 2019 ile 2020 yillart iginde 01 Ocak 2019
tarihinde Tretilen ilk bloktan yine 1260895. bloga
kadar aylara ve yillara gore tiim bloklarnin iglem
tiplerine gore toplam kullanilma sayilarinin grafigi
verilmistir. Her iki grafikte de sol iistte gdoriinen 1e6
ifadesi y eksenindeki degerlerin 1,000,000’ 1n katlar1
oldugunu belirtir. Mesela Sekil 6’da 2017 yili igin x
ckseninde bulunan Normal Islem verisinin vy
eksenindeki degeri ortala 2°dir. Bunun anlami 2017
yilinda Dash kullanicilar1 yaklasik 2,000,000 civarinda
Normal Islem gergeklestirmisler demektir.

Sekil 6°daki grafik incelendigi zaman Dash
kullantminin 2017 yilinda bir anda ciddi bir sekilde
arttigl agikgca goriilmektedir. Grafikte tiim yillar icin
OzelGonderim islemlerini kullanicilar tarafindan ¢ok
fazla tercih edilmedigi asikardir. Ayni1 durum Sekil
7’de bulunan grafikte de goriinmektedir. Bu iki grafik
incelendigi zaman anlasilacagi tizere Dash kullanicilar
biiyiik ¢ogunlukla normal iglemleri yapmay1 tercih
etmektedir. Tablo 4°te Sekil 6°da gosterilmekte olan ilk
bloktan 1260895. bloga kadar yapilan tiim islemlerin
islem tipine gore toplam kullanilma/tercih edilme

sayilart  verilmistir.  OzelGénderim  islemleri,
OzelGonderim’e Giden islemler ve OzelGonderim*den
Gelen islemler; yani OzelGonderim ile alakal

islemlerin “toplaminin” tiim islemlerin toplamina orani
Tablo 4’te goriildiigii gibi %11.79 olmaktadir.

Tablo 4. 129769. Bloga Kadar Tiplere Gore Dash Islemleri Sayilar1 ve Yiizdeleri

Dash Blokzinciri Islem Tipi Toplam islem Toplam Islem Sayis1 Yiizdesi
Sayisi

OzelGonderim'e Giden 493,818 1.976501384

OzelGonderim'den Gelen 147,193 0.589138444

OzelGénderim 2,305,085 9.226078621

Normal 20,732,384 82.98115028

Blok Odiilii 1,305,970 5.227131276
TOPLAM 24,984,450 100.00

Dash anonim kriptoparasi i¢in daha efektif bir
korelasyon tabanli mahremiye analizi yapabilmek
adma Zcash anonim kriptoparasinda da yapildig1 gibi
ilgili analiz ¢alismasi son 25,000 blok i¢in yapilmstir.
Tablo 5’te son 25,000 blok i¢in kullanicilarin tercih
ettikleri toplam islem tipi sayilar1 ve yiizdeleri
verilmistir. Son 25,000 blokta OzelGonderim ile
alakali  iglemler toplamda 179,995 islemdir
(OzelGonderim  islemleri, OzelGonderim’e Giden
islemler ve OzelGonderim‘den Gelen islemler).
OzelGonderim ile alakali islemler toplaminin tiim
islemler toplamina orani1 %6,81 oranina gerilemistir.

Korelasyon tabanli mahremiyet analizi ¢aligmast Dash
anonim kriptoparasi igin ise sadece OzelGénderim’e
Giden islemler ve OzelGonderim‘den Gelen islemler
i¢in yapilacaktir. Bu iki islem tipinin toplam sayisiysa
tiim islemler sayisinin %1.13"line tekabiil eden 29,894
tane islemdir. Yani korelasyon tabanli mahremiyet
analizi tim islemlerin sadece %1,13’G igin
yapilacaktir. ~ %b5,68 oraminda olan OzelGonderim
islemleri i¢in korelasyon tabanli mahremiyet analizi
yapilamamaktadir. Kalan %93,19 oranindaki Normal
islemler ve Blok Odiilii islemlerini analiz etmeye gerek
bulunmamaktadir.

Tablo 5. Son 25,000 Blok i¢gin Tiplere Gore Dash Islemleri Sayilar1 ve Yiizdeleri

Dash Blokzinciri islem Tipi Toplam islem Toplam islem Sayis1 Yiizdesi
Sayisi

OzelGonderim'e Giden 23,558 0.890872471

OzelGonderim'den Gelen 6,336 0.239603021

OzelGonderim 150,101 5.676239443

Normal 2,436,524 92.13991667

Blok Odiilii 27,855 1.053368396
TOPLAM 2,644,374 100.00

https:/dergipark.gov.tr/ubgmd
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4.1. Madencilerin Analizi

Zcash'den farkli olarak Dash kriptoparasinda blok
odiilleri madencilerle beraber ayn1 zamanda AnaUclara
da gonderilir. Ancak hangi adresin AnaUca, hangi
adresin madenciye ait olup olmadigm bilmek
dogrudan miimkiin degildir. Bu nedenle madenci
havuzlarmim  mahremiyet  analizine  madenci
havuzlarina ait adreslerle beraber mecburen AnaUglara
ait olan adresler de eklenmisitr. Madenci havuzlarini
ve yaptiklari anonim islemlerini tespit etmek igin
Zcash'te oldugu gibi yine biinyesinde bulundurduklari
madencilere yaptiklar1 6demeler gruplandirilarak
analiz islemi yapilmistir. Madenci havuzu, Dashleri
"normal islemleri" kullanarak o6deme yapiyorsa

TMadenci, "OzelGonderim'den
kullantyorsa ZMadenci olacaktir.

cikan islemleri"

Ilk olarak tiim Odiil Islemlerine ¢ikt1 olan tiim adresler
AnaUg olup olmadigin1 bakilmaksizin madenci olarak
varsayillmistir. Daha sonra bu adreslerden yine ayni
25,000 blogu igerisinde OzelGonderim'e Giden
Islemler listesinde girdi adresi olarak tespit edilen
adresler listelenir. Odiili alan olas1 madenci
havuzlarinin tespitinden sonra sira ddiilii madencilere
dagitan TMadencilerle ZMadencileri tespit etmeye
gelir. Bu iglem Zcash i¢in uygulanan algoritmaya
benzer bir algoritmayla gerceklestirilir. Ilk olarak
yapilan TMadencilerin bulunmasi analizi sonrasi elde
edilen sonuclar asagidaki tablodaki gibidir:

Tablo 6. Dash I¢in Muhtemel TMadenciler

Havuz Adresleri | Dash Degeri | Islem Sayis1 | TMadenci Adresleri | Dash Degeri islem
Sayisi
HavuzGrubu; 852,530,786 6 Muhtemel TMadenci 852,476,979 1
HavuzGrubu, 10,899,071 6 Muhtemel TMadenci; 10,840,118 1

Yukaridaki gosterilen Tablo 6'da TMadenci olarak
tespit edilen kayitlar gosterilmektedir. ZMadenci
olaraksa higbir kayit bulunamamanugtir. Odiil adresini
OzelGénderim’e gonderen toplamda 12 islem ve
OzelGonderim’den ~ ddiilleri  alarak  madencilere
paylastiran toplam 2 islem tespit edilmistir. Toplamda
bulunan 14 iglem son 25,000 bloktaki analiz edilecek
olan OzelGonderim'e Giden islemlerle
OzelGonderim'den  Cikan islelerim  toplaminin
%0.468321402 kadarma denk diismektedir. Olduk¢a
diisiik bir deger tespit edilmesinden dolay1r madenci
analizi islemleri Dash i¢in maalesef gdzardi edilecek,
mahremiyet analizi sonuglarina dahil
edilmeyeceklerdir.

4.2. Gidis-Gelis islemleri

Gidig-Gelis iglemleri Dash kriptoparasi ig¢in "t"
zamaninda gerceklesmis bir OzelGonderim'e Giden
Islemle (bundan sonra "OGG islemi" denilecektir)
"t+t," zamaninda (yani daha sonraki herhangi bir
zamanda) gergeklesmis bir OzelGonderim'den Cikan
Islemin (ayn1 sekilde bundan sonra "OGC islemi"
denilecektir) karsilastirilmasidir. Yani aslinda Zcash'te
yapilmis olan gidig-gelis islemleri analizine benzer bir
yontem uygulanir. Zcash'de yapilan girdi ve ¢ikti
degerleri karsilastirmasina Dash icin de OGG
isleminin ¢ikt1 toplami ve OGC isleminin girdi toplanm
degerleri karsilastirilir.

4.2.1. Temel Karsilastirma

Gidis-gelis islemleri karsilagtirmasinda ilk olarak
temel karsilastirma yapilir. Yine Zcash analiznde
oldugu gibi"t" zamamnda OzelGénderim'e giden
"OGG" islemiyle "t+t;" zamaninda OzelGénderim'den
cikan baska bir "OGC" islemi karsilastiriir. OGG
isleminin 10'un katsayilarina ayrilmig ¢ikti adresleri
degerleri  toplamiyla OGC  isleminin  10'un
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katsayilarina ayrilmis girdi adresleri degerleri toplami
karsilagtirilir ve birebir eslesen kayitlar listelenir.

Kargilastirma iglemi sonrasinda toplamda 8795 farkli
islemin listeye girdigi gdzlemlenmigtir. Liste
incelendigi zaman bazi Dash miktar1 adres sayisi
ikililerin onlarca defa listeye girdigi goriilmektedir.
Ornek vermek gerekirse 24002972. numarali indekse
sahip islem toplamda 64 farkli bagka islemle
iligkilendirilmistir. Bu durumda 100 kez yahut daha az
listeye giren 4427 islem, 25 kez yahut daha az listeye
giren 1400 islem ve 7 kez yahut daha az listeye giren
510 islem tespit edilmistir. Birebir eslesen girdi adres
toplamu ve ¢ikt1 adres toplami olan islemlerin sayisi ise
76'dir.

4.2.2. Alt-kiime toplamlarinin karsilastirilmasi

Diger bir gidis-gelis islemleri karsilastirmasi olan "Alt-
kiime Toplamlarinin Karsilastirilmasi" Dash anonim
kriptoparas1 Zcash’te yapilana benzer bir mantik
uygulanarak gergeklestirilir. ilk olarak "t" zamaninda
gergeklestirilmis bir OGG isleminin 10'un katsayisi
olan ¢ikt1 adresleri degerleri toplamiyla "t+t1" ve "t+t,
(t+ty ile t+t; zamanlar1 aymi yahut farkli zamanlar
olabilir) zamanlarinda gergeklestirilmis 2 farkli OGC
islemlerinin 10'un katsayist olan girdi adreslerinin
degerlerinin  toplami  karsilagtirilir.  Karsilagtirma
sonucunda birebir es olan iglemler kiimesi listeye
eklenir.

Karsilagtirma sonucunda toplamda 10417 farkh
islemin listeye girdigi gézlemlenmistir. Ilk gidis-gelis
islemleri karsilastirilmasi listesinde oldugu gibi bu
listede de ayni Dash miktarina sahip bazi iglemlerin
onlarca defa listeye girdikleri gozlemlenmistir. Bu
sefer OGC; girdi degeri, OGC> girdi degeri ve bu iki
degerlerin toplamiyla OGC; islem indeksi ve OGC,
islem indeksleri temel alinarak tiim liste gruplandirilir.
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Gruplandirma sonucunda hala ayni islemlerin onlarca
hatta daha fazla kez karsilastirma sonucu listesine
girdigi gortilmiistiir. Listedeki toplam goriinme sayilari
(count) gruplandigi zaman 100 kez yahut daha az
listeye giren 10392 iglem, 25 kez yahut daha az listeye

giren 10183 islem ve 7 kez yahut daha az listeye giren
9954 islem tespit edilmistir. Birebir eslesen girdi adres
toplami1 ve ¢ikt1 adres toplamu olan iglemlerin sayisi ise
7832'dir. Her iki listenden ¢ikan sonuglar Tablo 7°de
asagidaki gibi verilmistir:

Tablo 7. Dash Gidis-Gelis Islemleri Karsilastirma Sonuglar1 Tablosu

Karsilastirma Temel Temel Alt Kiime Alt Kiime Kargilagtirm | Kargilastirm
da Adres Karsilastirma | Karsilastirm | Toplamlar1 Toplamlari a Toplamu a Toplamu
Goriilme a Yiizdesi Karsilagtirma | Kargilagtirma Yiizdesi

Sayisi st st Yiizdesi

Sadece 1 Defa 76 %0.254 7,832 %26.199 7,833 %26.202

7 ve Daha Az 510 %1.706 9,954 %33.298 9,971 %33.354

25 ve Daha Az 1,400 %4.683 10,183 %34.064 10,387 %34.746

100 ve Daha 4,427 %14.808 10,392 %34.763 11,698 %39.131
Az
Hepsi 8,795 %29.421 10,417 %34.846 14,739 %49.304

Tablo 7°de ilk olarak her iki listede sadece bir kez
karsilagtirmada goriinen islemlerin sayis1
gosterilmigtir. Daha sonra sirayla 7 kez ve daha az
goriinen, 25 kez ve daha az goriinen, 100 kez ve daha
az goriinen islemlerin sayist gosterilmis; en sonda da
listede bulunan tespit edilmis tiim islemlerin sayisi
verilmistir. Her bir saymin yanindaki "Yiizde" olarak
belirtilen alan OGG ve OGC islemlerin toplami olan
29894 sayisina gore ilgili karsilastirma sayisinin
ylizdesini verir.

Korelasyon tabanli mahremiyet analizinden olan alt-
kiime toplamlar1 karsilastirmast sonucunda birebir
karsilagtirilabilme ihtimali olan 9%26.202 oraninda
islem bulunmustur. Bu karsilastirmalardaki 6nemli
olan nokta sudur; gruplandirma sirasinda listede
goriinme sayist arttikga iki islem arasinda tutarli bir
iliskilendirme yapip islemin takip edilebilmesi
azalmaktadir. Bunun yaninda yapilan iliskilendirmenin
gegerliligi (yani gergekten de iki islem arasinda iliski
olup olmadiginin tespit edilmesi) OzelGénderim'den
¢ikan islemde olan tiim karistirmalardaki adreslerden
geriye giderek anlagilabilir. Mesela Xi islemi OGG
islem ve X, OGC islemi olsun. Listede bu iki islem
arasinda iliski olmasi ihtimalinin  belirtilmesi
durumunda X, islemine girdi olan Xia, Xi1g, Xic
seklindeki tiim adreslere bakilir. Daha sonra bunlarin
ciktis1 oldugu OzelGonderim islemlerinde bulunan tiim
islemlerin X1 a1, X1a2, X143, X161 X162, X163, X1c1,
Xic2 Ve Xyc3 seklindeki girdi adreslerine gidilir. Her
bir geriye gidilen seferin bir 6nceki muhtemel iliski
yolu sayistyla meveut OzelGonderim isleminin girdi
adresi sayist garpilir. Yukaridaki durumda ilk
OzelGonderim isleminde 3 iliski ihtimali varken
ikincisinde 9, tg¢iinciisiinde 27 ve dordiinciisiinde 81
iligki ~ ihtimali olacaktir, bu durum her bir
OzelGénderim islemi tam olarak 3 adresle yapildig
varsayllarak hesaplanmistir. Yapilan sefer sayisi
arttikca iligkilendirmeyi dogrulamanin zorlugu da yine
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ciddi bir sekilde artacaktir. Buna karsilastirma sonug
listelerindeki islemin goriinme sayilarinin artmasini da
eklersek ozellikle 7 defadan daha fazla listeye giren
islemlerin dogrulanmasini ne derece zorlastig1 daha iyi
anlasilacaktir. Yine de bu durum biitiin OzelGoénderim
islemlerinde girdi-¢ikt1 ikililerinin tamamini teker
teker deneyerek OGG islemleriyle ile OGC islemleri
arasindaki iliskiyi korlemesine bir yontem ile
bulmaktan daha kolay ve hizli olacaktir. Bu durum su
sekilde disiintilebilir; Kaba Kuvvet (Brute Force)
kullanarak bir sifreleme algoritmasini kirabilmek i¢in
m*n*t deger zaman kadar siirdiigli varsayilsin. Bu
stireyi n birim zaman kadar azaltarak m*t kadar siireye
diistirmek algoritmanin ¢ok daha kolay kirilmasina
olanak saglayacaktir ki, sifreleme algoritmasint kirmak
tam olarak bu durumu ifade eder. Yapilan analiz
calismasi sayesinde bir Dash igleminin mesela x*y
sayida Dash islemiyle olabilecek olasi iliski sayist
ihtimali mahremiyet analizi sayesinde x Dash islemine
digiirilmustir.

Daha sonra, gidis-gelis islemleri mahremiyet analizi
¢alismasina ek olarak Zcash anonim kriptoparasindan
farkli olarak Dash anonim kriptoparasi igin OGG
islemlerinin ¢ikt1 adresleri sayisiyla OGC islemlerin
girdi adresleri sayis1 karsilasgtirmaya eklenmistir.
Ciinkii kullanicilar, OzelGénderim'e girdikleri Dash
miktarininin tamamini oldugu gibi ciizdanlarindaki bir
adreste toplayip harcayabilmek istedikleri takdirde
parcalanan tiim Dash’lerin bulundugu adresleri girdi
olarak yeni bir OGC islemine dahil etmeleri gerekir.
Bu durumda OGG isleminin toplam ¢ikti sayisi ile
OGC isleminin toplam girdi sayis1 ayni olacaktir. Bu
nedenle toplam Dash degerlerinin esit olmasinin
yaninda toplam girdi-¢ikt1 adres sayilarinin esit olmasi
kosulu da analiz karsilagtirillmasina eklenmistir. Adres
sayilarinin es olmasi kogulunun karsilagtirma analizine
eklenmesiyle ¢ikan sonuglar Tablo 8’de agagidaki gibi
verilmistir.
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Tablo 8. Adres Sayilar1 Dahil Dash Gidis-Gelis Islemleri Karsilastirma Sonuglari Tablosu

Karsilagtirma Temel Temel Alt Kiime Alt Kiime Kargilagtirm | Kargilastirm
da Adres Karsilastirm | Karsilastirm | Toplamlari Toplamlari a Toplam1 a Toplamu
Goriilme a a Yiizdesi | Karsilastirma | Karsilastirma Yiizdesi

Sayisi s1 s1 Yiizdesi

Sadece 1 Defa 41 %0.137 3,187 %10.661 3,201 %10.708

7 ve Daha Az 289 %0.967 6,160 %20.606 6,188 %20.700

25 ve Daha Az 843 %2.820 6,992 %23.389 7,216 %24.139

100 ve Daha Az 2,743 %9.176 7,280 %24.353 8,417 %28.156

Hepsi 4,861 %16.261 7,607 %25.447 10,688 %35.753

Yapilan yeni gidig-gelis islemleri mahremiyet analizleri
neticesinde hem temel karsilastirma i¢in hemn de alt-
kiime toplamlari karsilagtirmasi igin elde edilen toplam
islem sayist yiizdesinin Onemli Olgiide azaldigi
gbzlemlenmektedir. Ornek olarak sadece 1 defa eslesen
toplam islem sayis1 7,883%en 3,201°e diigmiistiir. Yine
toplamda 14,739 islem degil 10,688 islem tespit
edilmistir. Her ne kadar toplam bulunan sonug
acisindan bir azalma oldugu diisiiniilse de bu muhtemel
iligkilerin gercekten var olup olmadigi tespit etmek
isteyen i¢in bu durum kolaylik saglayacaktir.

4.2.3. Parmak izi degerleri karsilastirmasi

OzelGénderim'e girebilecek en kiiciik deger 0.001
Dash oldugundan ve bu deger de varsayilan isglem
ticretinden biiyiikk oldugundan parmak izi gidis-gelis
islemleri analizi Dash i¢in yapilmayacaktir.

4.3. Dash Analizi Sonuclar

Gidig-gelis islemleri mahremiyet analiz ¢alismasinda
ilk asamada sadece islemlerin toplam girdi ve ¢ikt1
degerleri karsilagtirmasi yapilmig ve bu karsilastirma
sonucunda  tim  OzelGonderim'e  giden  ve
OzelGonderim'den gelen islemlerin %49,304'% igin
iliskilendirilme yapilmistir. Ilgili mahremiyet analizine
islemlerde bulunan girdi ve ¢ikti adreslerinin toplam
sayilarinin esit olmasi kosulu da eklendiginde bu oranin
%35,753'e  dustiigii.  gozlemlenmistir.  Yapilan
iliskilendirmeler "OGG Xt; ve OGC Xt, islemlerinin
adres sayilar1 ve islem degerleri birbirine esittir; bu
nedenle aralarinda bir iliski olmasi muhtemeldir."
varsayimi temel alinarak yapilmistir. Ne var ki, iligkinin
dogrulamasi tez konusu kapsaminda olmadigr igin
detaylica agiklanmamis ve iliskiyi dogrulayan herhangi
bir ¢aligma yapilmamustir. Dash kriptoparasi tamamiyla
umumi yani herkese acik bir kriptopara oldugundan,
iliskilendirmenin dogru olmasin1 kontrol etmek
amactyla OGC Xt isleminden tim OzelGonderim
adresleri kullanilarak geriye dogru gitmek yeterli
olacaktir.

8 https://www.investopedia.com web sayfasinda bu iddia
detayli olarak belirtilmistir.
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Dash anonim kriptoparasi i¢in madenci havuzlari
kullanilarak bir analiz yapilmamistir. Bu nedenle
mahremiyet analizi sonuglart sadece gidis-gelis
islemlrinde bulunan sonuglardir.

V. MONERO ANALIZI (ANALYSIS OF MONERO)

2.5 Monero alt-kisminda kisaca anlatildig1 gibi Monero
oldukca popiiler bir anonim kriptoparadir ve
Bitcoin'den sonra en 6nemli ilk 10 kriptoparadan birisi
oldugu bazi kaynaklar tarafindan belirtilir®. Ne var Ki,
korelasyon tabanli mahremiyet analizi c¢aligmasi
kapsaminda bir analiz ¢aligmasi yapilamamistir. Bunun
temel nedeni sudur; yapilan tez c¢aligmasi farkli
zamanlarda, yani farkli bloklarda gergeklestirilmis olan
islemlerin toplam islem degerlerinin birbirleriyle
karsilagtirilarak arada bir iliski bulunmasi iizerine
odaklanir. Mesela Zcash i¢in t; zamaninda yapilmis bir
t-z isleminin toplam girdi degeriyle t1 + ti zamaninda
(yani daha sonra) yapilmig bir z-t isleminin ¢ikt1
degerleri toplami karsilastirilir. Tki degerin birbirine es
olmasi durumunda arada bir iligki vardir denilebilir.
Monero'daki 6diil islemleri hari¢ tiim iglemlerin girdi
ve ¢ikti degerlerinin herkese acik olan kayit
defterlerinde 6zetlenerek yahut tamamiyla gizlendigi
icin bu degerleri herhangi bir sekilde gruplandirarak
veya gruplandirmadan  dogrudan  karsilastirmak
miimkiin olmamaktadir. Sonug¢ olarak Monero anonim
kriptoparasi i¢in korelasyon tabanli mahremiyet analizi
yapilamamugtir.

VI. TARTISMA VE ONERILER (DISCUSSION AND
SUGGESTION)

6.1. Tartisma

Bitcoin kriptoparasi her ne kadar ilk ¢iktiginda anonim
oldugu diisiiniilse de agik anahtarli adres kullandig1 i¢in
hicbir sekilde anonim olmadigt zaman igerisinde
anlasilmistir. Clinkii bu agik anahtarli adres kullanilarak
Bitcoin defterinde tim islem ge¢misini rahatlikla
goriintiilenebilmekter. Bu nedenle Bitcoin igin daha
fazla anonimlik saglamasi adma c¢esitli yontemler
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onerilmistir. Bu yontemlerin de arzu edilen anonimligi
saglamadig1 anlagilinca korelasyon tabanli mahremiyet
analizi ¢alismasinin temel konusu olan anonim
kriptoparalar yayinlanmistir.

Bahsedilen bu anonim kriptoparalar teoride g¢esitli
kriptografik ~ yontemler  yahut Zerocash  gibi
protokollerle ¢esitli sekillerde giiglii bir anonimlestirme
saglarlar. Ne wvar ki, kriptosistemde bulunan ve

blokzincir  teknolojisi  biinyesindeki  elemanlar
haricindeki clizdanlar yahut esler arasi ag gibi
elemanlar1  analiz  edildiginde [24] ve [26]

makalelerinde belirtilen 6rneklerinde oldugu gibi
anonimligi bozma yapilabilmektedir. Bunun yaninda
anonim kriptoparalarla igslem yapan cesitli kullanici
adresleri analiz edildiginde de yine anonimligi bozma
yapilabildigi gozlemlenmistir. Bu anoninmligi bozma
yontemine “korelasyon tabanlt mahremiyet analizi” adi
verilir.

Zcash ve Dash gibi anonim kriptoparalarin
anonimsizlestirilebilmesinin temel sebeplerini
asagidaki gibi listelemek miimkiindiir:

e Bilgi giivenliginde en zayif halkanin "insan"
oldugu her zaman vurgulanmistir. Kriptoparalarda
da bu durum maalesef farkli degildir. Zcash ve
Dash analizi sirasinda normal kullanicilarin
anonim islemleri yaparken yeterince bilingli
davranmadiklar1 gdzlemlenmistir. Ornek vermek
gerekirse kullanicinin t; zamaninda yapmis oldugu
X islemini islem gizliligini saglamak adina
anonimligin saglandigi EkleBol yahut
OzelGénderim  yontemi  kullandiktan  sadece
saatler sonra, t; + tj zamaninda X» islemini yaparak
ayni degerle ilgili anonimligi saglayan yontemden
¢ikip kendisine 6deme yapmast bu iki islem
arasinda bir iligski kurulmasina neden olmaktadir.

o Kriptoparalarda  farkli  kullanic1  gruplart
bulunmaktadir. Bu  kullanic1  gruplarindan
madenciler  kriptoparalar i¢in en Onemli

gorevlerden birisi olan blokzincire yeni bloklarin
eklenmesi gorevini belli bir blok 6diilii karsiliginda
icra ederler. Bundan dolay1 madenci havuzlari ve

madenciler  i¢gin  hususi  olarak  yapilan
anonimsezlistirme  yontemleri  gelistirilmistir.
Gergekten de madenci havuzlar  Zcash

kriptoparasinda oldugu gibi siirekli olarak benzer
sekilde madencilere 6deme yaparlar. Korumali
havuzlar1  kullandiklar1 halde bu madenci
havuzlarint analiz etmek miimkiin olmaktadir.
Sonu¢ olarak madenci havuzlarinin yaptig
islemler daha  kolay analiz edilerek
anonimsizlestirilebilir olur.

e Zcash kriptoparast i¢in iglemlerin kolay takip
edilebilir olmasiin en temel sebeplerinden birisi
z-z korumal1 islemlerin sayisinin olmasi gereken
seviyelerde olmamasidir. Sadece korumali iglemin
yapilmasi da takip edilememezligin, dolayisiyla
anonimligin ve mahremiyetin saglanmasi icin
yeterli olmaz. Korumali havuza girdirilen
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degerlerin ~ korumali  havuzun  disarisina
cikartildiginda higbir sekilde birlestirilemeyecek
sekilde parcalanarak cikartilmasi alternatif olarak
oOnerilir.

e Dash kriptoparast diisiintildigi zaman
OzelGonderim  islemleri 10'un katsayilarina
boliindiigiinde kullanicilar ayn1  sekilde bu
bolinmis degerleri tek bir adres iizerinde
muhtemelen "harcamasi daha kolay olacagi" gibi
sebeplerden dolay1 toplamaktadirlar. Bu da yine
islem anonimliginin ve mahremiyetinin ihlal
edilmesine neden olmaktadir.

6.2. Oneriler

Anonim kriptoparalarin en 6nemli 6zelligi isimlerinden
de anlagilacagi gibi kullancilar i¢in anonimlik ve
mahremiyet saglamalaridir.  Korelasyon tabanli
mahremiyet analizi sonucundan anlasilacagi gibi bu
anonim kriptoparalari teoride anonimligi sagladiklarini
belirtirlerken pratikte istenildigi Olgiide anonimligi
yakalayamamaktadirlar. Kriptoparalarda mahremiyet
ve anonimligini artirabilmek adma sadece Zcash ve
Dash degil tiim anonim kriptoparalara gelistiricileri ve
kullanicilarina 6neriler agagida verilmistir:

e Anonim kriptopara gelistiricileri kullanicilari
"anonim  Ozelliklerinin  nasil  kullanilmas1"
gerektigiyle alakali bilgilendirme yapmalari
onerilir. Ornegin en iyi pratikler (best practices)
seklinde bir web sayfasi olusturulup kullanicilar
i¢in en dogru bir sekilde nasil EkleBol islemi yahut
OzelGonderim islemi yapabilecekleri basitce
bilgilendirilebilir.

e  Kaullanicilar beklendigi gibi kendileri i¢in en kolay
ve en ucuz olan yontemi secgeceklerdir. Hem
anonim hem de normal iglem segenegi sunan
kriptoparalar, anonim islem yapmalart ig¢in
kullanicilar1  zorlayamacaklarindan kullanicilar:
tesvik amach ¢esitli alternatif yoOntemlere
gidebilirler.

e Zcash kriptoparasi i¢in, kullanicilar korumali bir
islem yaptiklar1 zaman korumali igleme girerken
kullandiklar1 islem miktarin1 korumali islemden
cikarken kullanmamalari Onerilir. Bunun yerine
kullanicilar sadece ihtiyaci olan miktar1 korumali
havuzdan ¢ikarmalar1 daha dogru olacaktir.

e Yine Zcash kullanicilarinin EB-islemlerinin
tamamiyla anonimlik saglamadigini bilmeleri
gerekir. Korumali havuza ZEC aktardiklar1 zaman
bu korumali havuzda ZEC'i farkli z-adreslere
parcalamalari ve farkli z-adresleri lizerinden islem
yapmalari daha fazla anonimlik ve takip
edilememezlik saglayacaktir.

e Zcash kullanicilar1 son olarak islem yaparken
Zatoshi cinsinden 10.000'in (varsayilan islem
bedeli) katsayis1 olacak yuvarlak degerler
iizerinden islem yapmaktan kaginmalidirlar.
Boylece kotii niyetli kisiler géz ardi edilen ve
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analiz caligmasinda parmak izi degeri de denilen

degerleri kullanarak iglem gecmigini takip
edemeyeceklerdir.
e Zcash madenci havuzlari bilinyesinde

bulundurduklar1 madencilere 6demeli hep ayni
adres iizerinden yapmaktan ka¢inmalidirlar.
Yapilan analizde bazi madenci havuzlarinin en
azindan 6-7 farkli adres kullandiklar1 tespit
edilmistir ki bu da iyiye isarettir. Ayrica madenci
havuzlarinin  TMadenci  yahut = ZMadenci
kategorilerine  girmekten  kaginmalar1  igin
madencilerine ddemeleri dogrudan z-z korumali
islemler iizerinden yapmalar1 tavsiye edilir. Misal
vermek gerekirse SlushPool, Bitfly ve Luxor
Mining isimli madenci havuzlar1 dogrudan z-
adrese sahip madencilere 6deme yapmaya imkan
sunduklarim belirtilir®,

e Dash kullanicilari, Zcash kullanicilar1 6rneginde
oldugu gibi OzelGonderim islemleri yaptiklar
miktarin  birebir aynisini, karigtirma seferleri
sonunda farkli bir ikinci adrese oldugu gibi
toplamamalart ~ Onerilir.  Ciinkii  bu  sekilde
yapildiginda karistirma sirasinda 10'un katsayisina
boliinen bir deger tekrardan boliinmediginden
karistirma sonrast iglem miktar1 ayn1 oldugu gibi
toplam girdi adresi sayist da birebir ayni olur.
Dolayisiyla Dash kullanicilarmin OzelGénderim

OzelGénderim

oncesi  islemleriyle sonrasi
islemleri birbirinin aynisi veya benzeri olmamasi
gerekir.

e Yine Dash kullanicilarinin OzelGonderim sonrast
islemlerinde bagka bir adrese 6deme yapacaklari
zaman OzelGonderim'e girdikleri tim adresleri
kullanmak  yerine ihtiyact olan  miktari
kullanmalar1 tavsiye edilir. Bunun yaninda,
OzelGonderim'de kullanilan miktarin tamamina
ihtiya¢ olmasi durumunda anonimligi artirmak
adma OzelGonderim sonrast islemler farkli
sekillerde pargalandiktan sonra o pargalarin 6deme
yapilacak adrese farkli islemlerde 6denmesi daha
saglikli olacaktir.

e Monero ve Verge i¢in dogrudan analiz ¢aligmasi
yapilmadigr icin bu kriptoparalarda dogrudan bir
tedbir agiklamasi yapilmayacaktir. Ancak anonim
yahut anonim degil tiim kriptopara kullanicilarinin
sahsi adreslerini gerekmeyen hicbir yerde
aciklamamalar tavsiye edilir. Ayrica kriptopara
gelistiricilerinin bu durumu ihlal eden (veya
kendilerinden dijital para satin alan kullanicilarin
adreslerini uygulama agiklig1 nedeniyle sizdiran)
Online marketler yahut forumlar1 izlemeleri;
gerekirse bu yerlere gecici veya kalict engelleme
koymalar1 onerilir.

e Son olarak Zcash ve Dash gelistiricilerinin,
kullanict gruplarinin genel olarak yapmis oldugu

4 zcashcommunity.com
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hatalar1 gruplandirmalar1 onerilir. Boylece her
yapilan yanlisi engellemek imkansiz olsa da
kullanicilarin en c¢ok yaptigt yanliglar igin
diizeltmeler, giincellemeler yahut alternatif
yontemler gelistirmek miimkiin olacaktir.

VII. SONUC (RESULT)

2008 yilinin Ekim aymda Satoshi Nakamoto,
yayinlamis oldugu [1] makalesinde anlattig1 blokzincir
teknolojisiyle beraber Ocak 2009'da tiim Internet
kullanicilarinin hizmetine sundugu Bitcoin kriptoparasi
bilisim teknolojilerinde yeni bir ¢agi beraberinde
getirmistir. Dagitik yapisi ve giiven odakli olmayan
mekanizmasi sayesinde blokzincir farkli bir¢ok kisi,
grup ve kurulus tarafindan ilgi odagi olmustur. Gegen
11 yilda blokzincir teknolojisinin 6nemini artarak
korumustur.

Bitcoin, ilk c¢iktigi yillarda her ne kadar tiimiiyle
anonim oldugu diisiiniilse de yapilan ¢alismalarla higbir
sekilde anonim olmadigi anlagilmustir, [4], [5], [6], [7],
[8]. Bu durumda cesitli gelistiriciler farkli zamanlarda
Bitcoin'e alternatif "anonim kriptoparalar" da denilen
ve anonimlige odaklanan kriptoparalar
gelistirmiglerdir. Bu kriptoparalar teoride gergekten de
ciddi anlamda anonimlik ve mahremiyet saglar. Zcash
ve Monero kriptografik yontemler kullanarak istenilen
anonimligi saglarken Dash ve PIVX AnaUglar ve
CoinJoin tabanli karistirma mekanizmalar1 kullanarak
yapar. PIVX ayrica Zcash'in kullanmis oldugu
Zerocash protokoliinii de kullanir. Verge ise ToR

altyapisint  kullanarak IP  adreslerini  gizlemeye
odaklanir.  Ancak Zcash ve Dash anonim
kriptoparalarinin ~ yapilan  korelasyon  tabanli

mahremiyet analizi sonucunda pratikte, yani giinliik

kullanimlarda  diistiniildiigii =~ kadar  anonimlik
saglamadigini yapilan analizler neticesinde
anlagilmistir.

Zcash ve Dash i¢in bu tez igerisinde islem miktar1 (ve
Dash igin ayrica toplam adres sayisi) bakimindan
mahremiyet analizi ¢alismast yapilmistir. Analiz
caligmas1 sonucunda Zcash i¢in%84,4 oraninda ve
Dash igin %49,3 oraninda (toplam adres sayisi
parametresi mahremiyet analizine eklendiginde bu oran
%35,75’e dismiistiir) anonim isleminin birbirleriyle
iligkisi  olma ihtimalinin bulundugu sonucuna
varilmugtir. {lgili kriptoparalarin anonimlik seviyesinin
artirllmas1  i¢in  hem  kullanicilarina  hem de
gelistiricilerine  ¢esitli ~ gorevler  diismektedir.
Mahremiyet analizi sonrasinda tiim kullanic1 gruplari
ve anonim kriptopara gelistiricileri igin gesitli
onerilerden bahsedilmistir.

Sonug olarak su sdylenebilir, anonim kriptoparalar her
gecen giin gelisen ve degisen bilisim teknolojilerinin
onemli bir pargas1 olmuslardir. Ozellikle higbir sekilde
giiven odakli olmayan kriptoparalar gibi bilgi
giivenliginin ve mahremiyetin oldugu "para" odakli
sistemlerde gizlilik ve mahremiyetin ihlalinin ciddi
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seviyelerde yasanmasi beklenen bir durumdur. Burada
onemli olan nokta kriptopara gelistiricilerinin giivenlik
ihlallerinin anlasilmasinin ardindan hizli bir sekilde
miidahele edip yapilan yanliglardan ve ihlallerden ders
cikartabilmesidir. Anonim kritpoparalarda korelasyon
tabanli mahremiyet analizi ¢caligmasi sonucunda Zcash
ve Dash anonim kriptoparalari i¢in anonimligin analiz
edilebilecegi ve islem ge¢misinin tespit edilebilecegi
gosterilmig; bunun yaninda analiz  yapilmasini
engellemek yahut ¢ikan sonuglari daha kabul edilebilir
hale getirebilmek i¢in ¢esitli dnerilerden bahsedilmistir.
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EK-A: Algoritma 1 - TMadencilerin Bulunmasi
(APPENDIX-A: Algorithm 1 - FindingTMiners)

TMadencileriBul(blokZincir)

{
blokListesi[] = blokZincir[-25000]
//blokzincirdeki son 25,000 blok ¢ekilir
islemListesi[] = blockListesi.islemler
muhtemelTMadenciListesi[] = @
korumaliHavuzdanCoinAlanListesi[] = @
korumaliHavuzdanCoinAlanGruplanmisListe

si=@
for (islem in islemListesi)

if (islem.ciktiSayisi > 30 and
islem.KorumaliislemMi == false)

{
muhtemelTMadenciListesi =
islem.girdiAdresi
else if (islem.KorumaliislemMi == true)
{
korumaliHavuzdanCoinAlanListesi
= iglem.ciktiAdresi
}

muhtemelTMadenciListesi =
muhtemelTMadenciListesi $in$
muhtemelTMadenciListesi.adres =
korumaliHavuzdanCoinAlanListesi.adres

korumaliHavuzdanCoinAlanListesi =
korumaliHavuzdanCoinAlanListesi $in$
korumaliHavuzdanCoinAlanListesi.adres =
muhtemelTMadenciListesi.adres

odemeYapilanMadenciListesi =
blokListesi.islem.ciktiAdresi $in$
blokListesi.islem =
muhtemelTMadenciListesi.islem

for (muhtemelTMadenci in
muhtemelTMadenciListesi)

{

TMadencileriGrupla(muhtemel TMadenci

Listesi, muhtemelTMadenci,

odemeYapilanMadenciListesi,

korumaliHavuzdanCoinAlanGruplanmisListe

si)

}
return
korumaliHavuzdanCoinAlanGruplanmisListesi

}

TMadencileriGrupla (muhtemel TMadenciListesi,
muhtemelTMadenci,
odemeYapilanMadenciListesi,
korumaliHavuzdanCoinAlanGruplanmisListesi)
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mevcutHavuzunMadenciAdresleri =
odemeYapilanMadenciListesi in
odemeYapilanMadenciListesi.islem =
muhtemelTMadenci.islem
for (girdi in muhtemelTMadenciListesi)
{
girdilslemMiners =
odemeYapilanMadenciListesi in
odemeYapilanMadenciListesi.islem =
girdi.islem
if(exists(girdilslemMiners in
mevcutHavuzunMadenciAdresleri))
{
korumaliHavuzdanCoinAlanGruplan
misListesi =
korumaliHavuzdanCoinAlanListesi in
korumaliHavuzdanCoinAlanListesi.adres
= girdi.adres

}
}

EK-B: Algoritma 2 - ZMadencilerin Bulunmasi
(APPENDIX-2: Algorithm 2 — Finding ZMiners)

ZMadencileriBul(blokZincir)

{
blokListesi[] = blokZincir[-25000]
//blokzincirdeki son 25,000 blok ¢ekilir
muhtemelZMadenciler[] = O
for (blok in blokZincir)

if (islem.ciktiSayisi > 30 and
islem.KorumaliislemMi == false)
{
muhtemelZMadenciler = blok.islem
}
}

odemeYapilanMadenciListesi =
blokListesi.islem.ciktiAdresi $in$
blokListesi.islem = muhtemelZMadenciler.islem
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