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ONECIKANLAR
e Web tabanli saldir1 6nleme amagli web uygulama giivenlik duvari
e Anormal tabanli ve imza tabanli denetim tiirlerinin beraber kullanildig: hibrit model
e  Bayes siniflandirma kullanilarak anormal tabanli denetim

Makale Bilgileri OZET

Gelis: 01.07.2015 Web uygulama giivenligini saglamak i¢in ag ortamindan yapilan saldirilara kars1 giivenlik duvarlari, saldirt

Kabul: 15.02.2016 tespit ve engelleme sistemleri kullanilmaktadir. Web uygulamalarma HTTP kullanilarak da saldirilar
gerceklestirilmektedir. Bu saldirilart 6nlemek i¢in HTTP istek denetimi yapilmaktadir. Bu ¢alismada, imza

DOI: tabanli denetim ve anormal tabanli denetim kullanilarak web tabanli saldirilari dnlemek igin yeni bir hibrit

10.17341/gummfd.63355 model Onerilmistir. Bilinen bazi web tabanli saldir1 tiirlerinin denetimi imza tabanli denetimle

yapilmaktadir. Alfaniimerik Karakter, Harf Frekans ve Istek Uzunlugu oznitelikleri kullanilarak veri
madenciligi yontemlerinden bayes siniflandirma algoritmasi ile anormal tabanli denetim yapilmaktadir.
Imza tabanli denetim anormal tabanli denetimden daha hizli oldugu icin, imza tabanli denetim veri tabani
anormal tabanli denetim sonucu tespit edilen anormal HTTP istekleri ile giincellenmektedir. Onerilen
model CSIC 2010, ECML-PKDD 2007 ve g¢alisma kapsaminda gelistirilen WUGD 2015 veri kiimeleri
kullanilarak test edilmistir. Test sonuglarina gore ortalama olarak %95,1 oraninda basarili anormal tabanli
denetim yapilmistir. Test sonuglart benzer bazi ¢aligmalar ile karsilastirilmigtir. Karsilagtirma sonucuna
gbre Onerilen modelin mevcut ¢alismalara gore daha yiiksek denetim performansi gosterdigi ve diisiik
yanlig pozitif oranina sahip oldugu goriilmistiir.
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Design and implementation of a web-based intrusion prevention system: a new hybrid
model

HIGHLIGHTS
e Web application firewall algorithm for web-based intrusion prevention
e  Hybrid model that used anomaly-based detection and signature-based deteciton
e  Anormaly-based detection by using bayesian classification
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Received: 01.07.2015 Firewalls, intrusion detection and prevention systems are used to protect web applications against network

Accepted: 15.02.2016 attacks. HTTP is also used to attack to web applications. HTTP request detections are performed in order
to prevent these attacks. In this study, a new hybrid model is proposed which uses signature-based

DOl detection and anomaly based detection to prevent web-based attacks. Some types of web-based known

10.17341/gummfd.63355 attacks detection were implemented by signature-based detection. Anomaly based detection were
implemented by bayes classification, which is a data mining technique, using features of Alfanumeric

Keywords: Character, Letter Frequency and Request Length. Because signature based detection is faster than

anomaly based detection, signature based detection database is updated with detected anomaly HTTP
requests obtained by anomaly based detection. Proposed model was tested by using CSIC 2010, ECML-
PKDD 2007 and WUGD 2015 dataset which is generated during this study. According to the test results;
anomaly based detection was conducted with a high mean achievement percentage (95,1%). The test
results were compared with some similar studies. According to the comparison results, proposed model
provided high performance and low false positive rate compared to the other studies.
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signature-based detection,
anomaly-based detection,
web application firewall

1. GIRIS (INTRODUCTION) Internetten verilen hizmetler arttikca web uygulamalarina

yonelik saldirilar ve gesitleri de her gecen giin artmaktadir.
Internetin kullammmin artmasiyla, web uygulamalarinin ve Internetin yayginlasmasi ile beraber giivenlik riskleri de aym
web servislerinin de sayis1 giin gegtikge artmaktadir. 6lgiide artmistir. Son derece giivensiz olan internet ortaminda
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bilgi kaybmin ve zafiyetinin Onlenmesi igin web
uygulamalarinin ~ giivenlik  ihtiyaclarinin  karsilanmasi
gerekmektedir. Bu durum, web uygulamalar1 gelistirilirken
giivenli yazilim gelistirme yontemleri kullanilarak veya web
uygulamalar1  gilivenlik  duvart  araglar1  kullanilarak
kargilanabilmektedir [1-2]. Web uygulamalarinin ¢ok genis
kullanim alanlarina sahip olmast ve kolay erisilebilir
olmalari, web uygulamalarini saldirganlar i¢in ¢ok cazip
hale getirmektedir. Bu 6zelligi onlara karsi yapilan saldirt
cesidini ve sayisini da artirmaktadir. Siteler Arasi Kod
Yazma (XSS), SQL enjeksiyonu gibi saldirt tiirleri; taklit
etme, veri tabaninda bulunan bilgileri agiga ¢ikarma veya
web sayfasinda modifikasyon yapma gibi ¢ok dramatik
sonuglar doguran saldirilardir [3]. Uygulama gelistiriciler
uygulamanin  fonksiyonelligini uygulamanin  giivenlik
ihtiyaglarindan daha 6n planda tuttuklar1 igin ve web
uygulamalarinin  giivenlik ihtiyaglar1 bakimindan yeterli
bilgiye sahip olmadiklari i¢in web uygulamalar1 giivenlik
zafiyetleri acisindan oldukga yiiksek riskler tasimaktadirlar
[4]. Geleneksel giivenlik duvarlari ag katmanindan gelen
paketleri  basarili  bir  sekilde engellerken, web
uygulamalarma kars1 yapilan saldirilarda etkili degillerdir
[5]. Web uygulamalar1 (Hyper Text Transfer Protocol)
HTTP kullanmaktadir, dolayisiyla saldirilar da bu protokol
iizerinden gerceklestirilmektedir. HTTP istek denetimi
yapilarak web uygulamalarina yapilan saldirilar1 engellemek
miimkiindiir.

Bu calismada, imza tabanli denetim (ITD) ve anormal
tabanli denetimi (ATD) yontemleri birlikte kullanilarak
hibrit bir model &nerilmektedir. ITD, izin verilemeyecek
isteklerin tespit modelini olusturmaktadir. Imza tabanh
denetimle bilinen saldir1 tiirlerinden SQL Enjeksiyonu,
Siteler Arasi Kod (XSS) Yazma saldin tiirlerine karsi
denetim gerceklestirilmigtir. Anormal istek denetimi i¢in
kullanilan 6znitelik degerleri veri madenciligi siniflandirma
tekniklerinden bayes smiflandirma yontemi kullanilarak
HTTP isteklerinin anormallik tespitleri gergeklestirilmistir.
HTTP isteklerinin anormallik tespitleri, Alfaniimerik
Karakter, Harf Frekans ve Ciimle Uzunlugu olmak iizere li¢
Oznitelik kullanilarak gergeklestirilmigtir. ATD yontemiyle
elde edilen sonuglar bayes smiflandirma kullanilarak iTD
veri tabam giincellenmektedir. ITD hizl ¢alisirken sifir giin
saldirilarina karst etkili degildir. ATD yontemi ise sifir giin
saldirilarinda etkilidir, fakat ITD, ATD metoduna gére daha
hizli caligmaktadir [5]. Bundan dolay1 bu g¢alismada iki
yapmin Onemli ozellikleri ortak bir yapr igerisinde
birlestirilmistir.

Bu calisma bes béliimden olusmaktadir. Ikinci béliimde
literatiirdeki benzer ¢aligmalar incelenmis ve Onerilen
calismamn farkliliklar1 vurgulanmistir. Ugiincii boliimde bir
hibrit model 6nerilmis ve bu modelin detaylar1 verilmistir.
Dordiincii boliimde 6nerilen model farkli veri setleri ile test
edilmis ve benzer ¢alismalar ile sonuglart karsilastirilmustir.
Besinci  bolimde ise yapilan ¢alismanin  etkinligi
vurgulanarak ¢alisma sonlandirilmustir.
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2. ILGILI CALISMALAR (RELATED WORKS)

Literatiirde konu ile ilgili benzer ¢aligmalar bulunmaktadir.
Nguyen ve digerleri [7] yaptiklar1 calismada web saldir
denetiminde Oznitelik segimine yonelik bir calisma
gerceklestirmislerdir. Genel 6znitelik secimi (GeFS) icin
CSIC 2010 ve ECVL/PKDD 2007 wveri kiimeleri
kullanilarak C45, CART, RamdomTree, RandomForest
olmak {iizere 4 farkli siniflayiciyla veri kiimelerinde uzman
goriisii ile belirlenen 30 farkli Oznitelik olusturularak
denetim gergeklestirilmistir. Caligmada siteler arasi1 kod
yazma (XSS), SQL enjeksiyonu, LDAP enjeksiyonu,
XPATH enjeksiyonu saldir1 tiirleri i¢in simiflandirma
yapilmustir. Yazarlarin yaptigi calismada HTTP isteklerini
denetlemek igin kullanilabilecek ozniteliklerin performans
degerlendirmesi yapilarak, 6znitelik secimi yapilmaktadir.
Bizim 6nerdigimiz c¢aligmada da bu calismada belirlenen
istek uzunluk 6zniteligi kullanilmstir. Palka ve digerleri [8]
yaptiklar1 c¢aligmada, web uygulamalarina gelen HTTP
isteklerini  dogrulayarak ve  HTTP isteklerinin
parametrelerini, daha Onceden kaydedilmis kullanici
aligkanliklariyla karsilagtirarak, web uygulamalarini koruma
altma  alan web  uygulama  giivenlik  duvarini
gerceklestirmislerdir.  Kullanict  aligkanliklari,  web
uygulamasini  ziyaret eden kullanicilarin  davranislar
sonucunda {iretilmistir. Ogrenme tabanli web uygulama
giivenlik duvar1 esnek, uygulamaya O6zel ve devreye
alinmast kolay bir ¢dziim sunmasimmin yaninda HTTP
isteklerinin denetimi siirecinde smiflandirma yapilirken
O0grenme siirecinde hatalar gerceklesmektedir. Yazarlar
yaptiklar1 bu caligmada Ogrenme tabanlt web uygulama
giivenlik duvarlarmin  6grenme  siirecinde gergeklesen
hatalar1 tartismuglardir. Yazarlarin yaptigi bu caligmada
kullanici davraniglarma goére denetim gergeklestirilmistir.
Sadece kullanici  davraniglarinin ~ kullanilmasi ~ web
uygulamasina yapilan saldirilarin = denetiminde yeterli
degildir. Ciinkii web uygulamalarina yapilan saldirilar
sadece kullanict davraniglariyla tespit edilemeyecek kadar
cok fazla ¢eside ve sayiya sahiptir. Dolayisiyla bizim
onerdigimiz ¢alismada web uygulamalarina yapilan bilinen
saldin tiirlerine karsi ve anormal HTTP isteklerine karsi
denetim gerceklestirebilmek icin hibrit model Snerilmistir.
Basile ve digerleri [9] yaptiklar1 ¢alismada web uygulama
giivenlik duvarinda paket filtrelemek i¢in anormal denetim
gerceklestirmislerdir. Onerdikleri modelde diizenli ifadeler
ile belirtilen metin tabanlt icerik filtreleme yapmuglardir.
Modelin etkinligi HTTP proxy olan SQUID'in erisim
kontrol 6zelligine karsi basarili bir sekilde test edilmistir.
Yazarlarin yaptig1 ¢alismada metin tabanli anormal denetim
yapilmigtir. Metin tabanli denetim web uygulamalarina
yapilan saldirilarin denetimi igin yeterli degildir. Fakat
onerdigimiz caligmada web uygulamalaria yapilan bilinen
saldirt tiirlerine ve anormal HTTP isteklerine karsi denetim
gerceklestirebilmek i¢in hibrit model Onerilmistir. Cho ve
digerleri [10] ise yaptiklar1 calismada kullanicilar tarafindan
istenen web sayfalarmim benzer 6zelliklere sahip oldugunu
tespit etmislerdir. Web erigim verilerinden web oturumlarini
aciga ¢ikarmak igin bayes parametre tahmin teknigi
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kullanilarak, oturum bilgilerinden anormallik tahmini
gergeklestirilen oturum anormallik tespiti (Session Anomaly
Detection - SAD) ismi verilen bir ¢alisma gelistirilmistir.
Yazarlarin yaptigi bu ¢alismada web uygulamasina yapilan
saldirilar, oturum bilgileri kullanilarak bayes smiflandirma
yontemi ile anormal denetim gerceklestirilerek tespit
edilmistir. Sadece oturum bilgileri kullanilarak ve anormal
denetim yapilarak web uygulamalarina yapilan saldirilarin
denetimi yetersiz kalacaktir. Bizim 6nerdigimiz modelin bu
caligmadan farki hem HTTP isteklerine karsi hibrit bir
denetim modelinin Onerilmesi, hem de web tabanl
saldirilarin en ¢ok yapildigit HTTP istek satirinin denetimini
gerceklestirmesidir. Razzaq ve digerleri [11] ise yaptiklar
caligmada bayes smiflandirma kullanilarak ontoloji tabanlt
uygulama katmani saldir1 tespit sistemi 6nermistir. Onerilen
sistemde, HTTP istek parametreleri ontoloji degiskenleri
olarak belirlenerek degisken degerlerine gore bayes
smiflandirma iglemi HTTP isteklerinin anormallik tespiti
gerceklestirilmistir.  Yazarlarin yaptigi anormal tabanl
denetim bizim Onerdigimiz gibi bayes siniflandirma
kullanilarak gelistirilmis olsa da yazarlar ©6n isleme
kisminda ontoloji tabanli smiflandirma kullanmiglardir.
Bizim yaptigimiz ¢alisma da ise Onisleme siirecinde farkli
Oznitelikler kullanilmistir. Bremler-Barr ve digerleri [12]
yaptiklart ¢alismada, imza tabanli denetim kullanan
giivenlik araglarinin  sikigtirilmig  trafiklere karst etkili
olmadigint belirtmislerdir. Calisma ile sikistirilmis HTTP
trafigi tizerinde durulmaktadir. HTTP, GZIP sikistirma
yontemi kullamaktadir ve metin karsilagtirmast yapabilmek
i¢cin bazi farkli agma (sikistirilmig veriyi kullanilabilir hale
getirme) yontemlerinin kullanildigi belirtilmistir. Yazarlar
gercek HTTP trafiginin ve gercek web uygulama giivenlik
duvari imzalarinin analiz edilmesiyle, verilerin % 84'liinden
fazlasinin taranmasimin atlandigini ortaya ¢ikarmislardir.
Ayrica sikistirilmis  veriyle desen eslestirerek denetim
yapmanin sikistirllmamis veriyle yapmaktan daha hizh
oldugunu ortaya koymuslardir. Bizim 6nerdigimiz calisma
ise sikigtirlmanmig HTTP  isteklerine karst denetim
gerceklestiren hibrit bir ¢caligmadir. Singh ve digerleri [13]
yaptiklari  c¢alismada  siber  saldirt  veri  kiimesi
smiflandirilmasi igin iyilestirilmis destek vektor makinesi
(iISVM)  algoritmasi1  kullanarak  denetim  modeli
O6nermislerdir. Sonug¢lar iISVM, Normal ve Hizmet Aksatma
(DOS) siniflarma karst %100 dogruluk vermis ve yanlis
alarm orani, egitim ve test siireleri karsilastirilabilirligini
gostermisglerdir. Geleneksel SVM performansi, Gauss
¢ekirdek ile bir konformal haritalama marji etrafinda
uzaysal ¢Oziinlirliigi bliyiitmek i¢in gelistirilmistir. Béylece
saldir, simiflar arasindaki ayrilabilirliligi artacaktir. Bu
islem ¢ekirdek fonksiyonu tarafindan uyarilan Riemann
geometrik yapisina dayanmaktadir. Bizim Onerdigimiz
calisma ise yazarlarin dnerdigi ¢alismadan farkli olarak ITD
ve ATD modelleri kullanilarak bayes siniflandirma yontemi
ile gelistirilmis hibrit bir modeldir. Torrano-Gimenez ve
digerleri [14] yaptiklar1 ¢calismada, anormal tabanli denetim
sonucunda bilinmeyen web tabanli saldirilar: tespit edebilen
bir web uygulama giivenlik duvar1 gelistirmiglerdir.
Gelistirilen model bir HTTP isteginin saldir1 olup

olmadigina bir XML dosyasinin yardimi ile karar
vermektedir. XML dosyast web uygulamasini hedef alan
istatistiksel olarak normal davraniglara sahip yapay zeka
tabanli olarak iretilmis normal HTTP isteklerini
barindirmaktadir. Normal davramisin  disinda  sapma
gosteren istekler, sistem tarafindan anormal olarak
nitelendirilmektedir. Siirekli artan egitim verileri sistemin
egitiminde kullanilmaktadir. Deneyler sonucunda XML
dosyasinda web uygulamasinin karakteristigini ortaya
cirakacak yeteri kadar istek bulunmasi, ¢ok bagarili denetim
oranma ulagilmasini saglarken, yanlis alarm oranim da
diisiirmektedir. Bizim 6nerdigimiz ¢alisma ise ITD ve ATD
modelleri kullanilarak bayes siniflandirma yontem ile
gelistirilmis hibrit bir modeldir. ATD sonucu tespit edilen
anormal HTTP istekleri ITD imza listesine eklenerek imza
veri tabam giincellenmektedir. Bu ozellik sayesinde
modelin denetim performansini artirmaktadir. Peng ve
digerleri [15] yaptiklar1 ¢aligmada, ag tabanli saldirilarin,
giiniimiizde biyiik Olclide birbirine bagli bilgisayar
sistemleri igin temel tehdit haline geldiginden bahsederek,
yetkilendirilmemis aktiviteler ve erisimler igin aglarin en
biiyiik problemleri oldugunu belirtmiglerdir. Saldir1 tespit
sistemleri artan gilivenlik agikliklarina karsi kullanilmast
kaginilmaz sistemlerdir. Yazarlar ¢alisma ile imza tabanli ve
anormal tabanli denetim metotlarinin avantajh taraflarimi
giiclendiren, hibrit bir saldir1 tespit ve goriintiileme sistemi
onermislerdir. Saldir1 tespit edildiginde, sisteme entegre
olan bagimsiz ajan kotliye kullanim davranislarina karsi
eylem gergeklestirerek, agi icerden veya disaridan yapilan
saldirilara  karst korumaktadir. Yazarlar Onerdikleri
calismayla ag tabanli saldirilara karst hibrit bir model
gerceklestirmislerdir, ama bizim 6nerdigimiz calismada web
tabanli saldirilara kargt hibrit bir model gelistirilmistir.
Locasto ve digerleri [16] yaptiklart ¢alismada, binary kod
enjeksiyonu saldirisini onlemek i¢in hibrit bir yaklagim
sunmuslardir. Model imza tabanli, anormal tabanh
siiflandirict  ve 6grenme aract olmak {izere g
mekanizmadan olugmaktadir. Anormal denetim sonucu elde
edilen saldirilar ile imza tretimi gergeklestirilmistir. Geri
besleme mekanizmasina bagl olarak isleyen 6grenme araci
kod enjeksiyon saldirisini smiflandirarak engelleyen bir
yapiya sahiptir. Tespit edilen saldir1 igeren zararli kod
iceren paketler, sifir giin saldirilarini engellemek i¢in imza
tretimi  gerceklestirilmistir. Yazarlarin gelistirdigi model
binary kod enjeksiyonu igin gelistirilmis hibrit ¢alismadir,
ama bizim Onerdigimiz model ise yine Ogrenme tabanli
olarak hem bilinen saldin tiirlerine karsi hem de sifir giin
saldirilarina karst gelistirilmis hibrit modeldir. Hwang ve
digerleri [17] yaptiklar1 ¢alismada yeni bir hibrit saldiri
tespit sistemin tasarim gergeklestirmiglerdir. Hibrit model
diisilk yanlis pozitif oranina sahip imza tabanli denetim
modelinin ve bilinmeyen yeni saldirilart denetleyen anormal
tabanli denetim modelinin avantajlarin1 birlestirmektedir.
SNORT'da bulunan anormal verilerin belirlenmesini
saglayan anormal denetim modeliyle imza {iretimi
gergeklestirilmigtir. Hibrit saldir1 tespit sisteminin anormal
denetim siireci ile tespit edilen imzalar, daha hizli denetim
gerceklestirmek igcin  SNORT imza veri tabanina
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eklenmektedir. Deneysel sonuglara gore %60 denetim orani
elde edilmistir. anormal denetimle iiretilen imzalar SNORT
performansini %33 oraninda artirmistir. Bizim yaptigimiz
calisma mimari olarak yazarlarin yaptiklart g¢alismaya
benzer olsa da bizim yaptigmmz calisma web tabanl
saldirtlarin - denetimini  gergeklestirmek igin gelistirilmis
hibrit bir modeldir. Fakat yazarlarin yaptig1 caligma ag
tabanli saldirilarin denetimini yapmak igin gelistirilmistir.
Hendry ve digerleri [18] yaptiklar1 ¢aligmada, ag tabanlt
saldirilara karsi anormal tabanli denetim algoritmasi
gerceklestirerek, imza iiretimi yapmuislardir. Boylece imza
tabanli denetimin sifir giin saldirilarina kars1 etkili olmama
ozelligi bertaraf edilmistir. Imza {iiretimi igin hibrit,
danigmanli ve danismansiz smiflandirma algoritmasi
onerilmistir. Gergek zamanli olarak olusturulan imzalar yeni
saldirllar1 denetlemek igin ger¢ek zamanli olarak devreye
girmektedir. Yazarlar farkli yontemler kullanarak onerilen
calismaya benzer hibrit bir ¢alisma gergeklestirmislerdir,
ama yazarlarin yaptigt c¢aligmada ag tabanli yapilan
saldirilara  karst  denetim  gergeklestirilirken,  bizim
yaptigimiz ¢aligmada web tabanli saldirilara karsi denetim
gerceklestirilmesi  amaglanmistir.  Yukarida Onerdigimiz
calismayla benzerlik gosteren galismalardan bahsedilmistir.
Yapilan caligmalarda farkli yontemler kullanilarak web
tabanli saldirilara ve ag tabanli saldirilara karsi farkli
denetim modelleri gelistirilmeye ¢alisilmistir. Kullanilan
yontemler arasinda farkli yapay zeka ve veri madenciligi
teknikleri bulunmaktadir. Yukarida kisaca Ozetlenen
calismalarda ATD, ITD, 6grenme tabanli denetim ve hibrit
caligmalar gerceklestirilmistir,. ATD modelleri yavas
calistiklart igin gergcek zamanli web uygulamalarinda tercih
edilmemektedirler ama sifir giin saldirilaria etkili olduklart
icin tercih edilmektedirler. ITD modelleri ise daha hizli
caligmaktadirlar, ama sadece imza olarak tanimlanan saldiri
tirlerine kars1 etkilidirler. Bu galismada onerilen modelle,
ITD y6nteminin, bilinen saldir tiirlerine kars1 etkili olmas1
ve hizli calismast Ozelliklerinin kullanilmasi ve ATD
yonteminin ise sifir giin saldirilarina karst etkili olmasi ve
yeni durumlara karst kendini yenilemesi Ozellikleri
kullanilarak, benzer calismalardan farkli olarak ITD ve
ATD yontemlerinin bir arada kullanildigi hibrit bir model
onerilmigtir. Literatiirde [15], [17] ve [18] numarali
calismalar da hibrit ¢aligmalardir ancak ag tabanli
saldirilara yonelik olarak yapilmislardir. Caligma [16] hibrit
bir ¢aligmadir ama sadece kod enjeksiyonu saldirilari igin
yapilmustir. Onerdigimiz modelde ITD ile SQL Enjeksiyonu,
Siteler Arasi Kod (XSS) Yazma saldiri tiirlerine karsi
denetim yapilmigtir. ATD ile ise segilen {i¢ 6znitelikle bayes
siniflandirma gergeklestirilerek anormal HTTP isteklerinin
denetimi gergeklestirmistir. ITD izl galisirken sifir giin
saldirilarina karst etkili degildir. ATD yontemi ise sifir giin
saldirilarina kars1 etkilidir. Dolayistyla her iki yontem
beraber kullanilarak, mevcut yontemlerin avantajlar1 6n
plana ¢ikarilmigtir. Anormal olarak tespit edilen istekler ile
ITD veri tabani giincellenerek, ayn istek web uygulamasina
tekrar geldigi zaman, ITD’ye gére daha yavas ¢alisan ATD
siirecine dahil olmadan ITD gerceklestirilerek anormal
istekler engellenebilmektedir. Onerilen modeli benzer
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caligmalardan ayiran diger 6zelligi ise web uygulamasina
ulasan normal istekleri tespit ederek, ayni istek kullanicilar
tarafindan tekrar talep edildiginde, daha onceden normal
olarak belirlendigi i¢in sadece ITD gerceklestirilip ATD
gergeklestirilmeden web uygulamasina erisim
saglanmaktadir. Bu o&zelligi sistemin hiz performansim
artirmaktadir.

3. ONERILEN iMZA TABANLI VE ANORMAL

TABANLI HiBRIiT DENETIM MODELI
(PROPOSED SIGNATURE-BASED AND ANOMALY-BASED
HYBRIT DETECTION MODEL)

Bu calismada onerilen model ITD ve ATD modelleri
kullanilarak gelistirilen hibrit bir sistemdir. Imza tabanli
denetimde SQL (Structured Query Language) Enjeksiyonu,
Siteler Arast Kod (XSS) Yazma tiirleri icin ITD
gerceklestirilmistir. ATD igin Alfaniimerik Karakter, Harf
Frekans ve Ciimle Uzunlugu denetimleri yapilarak bu
denetimler sonucu elde edilen verilerle veri madenciligi
yontemlerinden, bayes smiflandirma gerceklestirilerek
anormal istekler tespit edilmektedir. Bayes siniflandirma ile
ITD veri tabani giincellenmektedir.

3.1. Imza Tabanl Denetim (Signature-Based Detection)

Web uygulamalarina karsi yapilan degisik tiirde saldirilar
bulunmaktadir. Bu calismada, ITD gerceklestirmek icin,
web tabanli saldirilarda en yaygin olarak kullanilan SQL
(Structured Query Language) Enjeksiyonu ve Siteler Arasi
Kod (XSS) Yazma saldir ttrleri kullanilmagtir.

3.1.1. SQL Enjeksiyonu (SQL injection)

SQL enjeksiyonu, kullanici girdilerine gore SQL ciimleleri
Olusturan web uygulamalarinda, kullanict  girdilerinin
dogrulanmamasi1  veya  yetersiz  dogrulanmasindan
kaynaklanan zafiyetlerin kullanilarak, SQL ciimlelerinin
kotliye kullanilmasini saglayan sizma testleridir [1]. SQL
enjeksiyonu sizma ydntemiyle yapilabilecek islemler
asagida siralanmustir.

e Veri tabanlar1 iizerinde iglemler (sorgulama, ekleme,
silme, degistirme, vb.) yapilabilir.

e Kimlik dogrulama mekanizmalar1 atlatilabilir.

o Isletim sistemi seviyesinde komutlar calistirilabilir.

e FEtki alaninda yeni kullamcilar veya gruplar
olusturulabilir.

3.1.2. Siteler arasi kod yazma XSS (Cross site scripting)

HTML kodlarinin arasina istemci tabanli kod gdmiilmesi
yoluyla kullanicinin tarayicisinda istenen istemci tabanli
kodun calistirilabilmesi olarak tanimlanir. XSS genellikle
HTML/JavaScript dilinde yazilmaktadir, ancak VBScript,
ActiveX, Java, Flash veya web tarayicilar tarafindan
desteklenen diger dillerde de kodlama yapilabilmektedir
[19]. Imza tabanhh denetim kotiiye kullamm olarak
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tammlanan denetim tliriidiir. Ag trafigi incelenerek
saldirinin  karakteristigi, davranisi ve igerigi incelenerek
ortaya ¢ikarilir [20]. Imza tabanli sistemler genelde hizli
caligirlar ve sadece imza veri tabaninda bulunan saldir
tiirlerine karst etkilidirler [21]. Yeni bir saldir1 teknigi
gelistirildiginde belirtilen sistemin etkili olabilmesi i¢in ITD
veri tabammm saldin teknigine gore gilincellenmesi
gereklidir. Aksi takdirde yapilan saldirilara karsi etkisiz
olacaktir.

3.2. Anormal Tabanli Denetim (Anomaly-Based Detection)

Anormal HTTP istekleri normal HTTP isteklerinden farkl
davranis gosteren siradist istek tipleridir. ATD ile herhangi
bir saldir1 tiiriine karsi degil, web uygulamasinin HTTP
istek yapisina uymayan isteklerin denetimi amaglanmistir.
Normal HTTP istek yapisina uymayan isteklerin denetimini
gergeklestirebilmek ig¢in Harf Frekans, Cimle Uzunlugu,
Alfaniimerik Karakter ve Istek Sayisi olmak {izere 4
Oznitelik belirlenmistir. ATD iki asamadan olusmaktadir;
birinci agsama bayes siniflandirmanin islemi giris degerlerini
olusturmak i¢in Oznitelik se¢imi, ikinci asama ise, bayes
smiflandirma  kullanilarak anormal HTTP isteklerinin
tahmin edilmesidir. Belirlenen 0&zniteliklerin  denetim
performanslari her bir 6znitelik i¢in ayr1 ayr1 tespit edilerek
bayes smiflandirma isleminde kullanilip
kullanilamayacaklar1 ortaya ¢ikarilmstir. Ozniteliklerin
se¢imi, alfanumerik karakter 6zniteligi i¢in (1) numaral
esitligin, istek uzunluk ozniteligi igin (2) numaral esitligin,
istek frekans 6zniteligi i¢in (3) numarali esitligin ve istek
sayist Ozniteligi i¢in (4) numarali esitligin kullanilmasiyla,
birbirinden bagimsiz olarak herbir 6zniteligin anormal
HTTP isteklerini denetim performansina gore yapilmustir.
Sekil 1°de segilen Ozniteliklerin, CSIC 2010, ECML-
PKDD 2007 ve bu ¢alisma i¢in 6zel olarak {iretilen WUGD
2015 ismi verilen, veri kiimelerine gére ATD performans
degerleri yiizde (%) olarak verilmistir. Sekil 1’¢ gore
Oznitelikler denetim performanslarina gore
karsilastirildiginda, farkli veri kiimelerine gore istek sayisi
Ozniteliginin anormal HTTP isteklerini denetim performans
degerleri diger 6zniteliklerden daha diigiikk oldugu igin ATD

Ozniteligi olarak seg¢ilmemistir. Cilinki ATD’de anormal
verinin hizli ve dogru olarak tespit edilebilmesi i¢in denetim
Ozniteliklerinin say1sinin diisiik ve denetim
performanslarinin yiiksek olmasi, yanlis pozitif degerini de
disiirmektedir.

3.2.1. Alfaniimerik karakter analizi
(Alphanumeric character analysis)

Alfaniimerik, latin alfabesindeki harf ve rakam (A-Z, a-z, 0-
9) kullanan karakter dizisini tanimlamak i¢in kullanilir.
Benzer sekilde bu dizinin elemanlarindan her biri de
alfaniimerik olarak tanimlanir. Bilgisayarlarin veri saklama
aninda optimum hafiza kullanimina imkan saglamak igin
olusturulmus bir tamim kiimesidir. Byte i¢inde alfaniimerik
degerin ASCII karsiligr tutulur [22]. Web uygulamasina
gelen istekler belirli karakter dizisine sahiptir. Belirlenen bu
karakter dizilerinin (A-Z, a-z, 0-9) disinda bulunan ASCII
karakterler iceren HTTP istekleri, bulunan karakter sayist
Olciisiinde anormal olarak belirlenmektedir. Alfaniimerik
karakter analiz i¢in (1) nolu esitlik kullanilmustir.

N
T:ZR[EE|[1"+13.
g 1

T = Toplam Alfaniimerik Karakter Degeri,

R = HTTP Istegi,

N = Istegi Olusturan Toplam Karakter Sayisi,
E = Evrensel Kiime,

3.2.2. Istek uzunluk analizi (Request length analysis)

Web uygulamasinin  gelistirilme yapisina gore web
uygulamasina gelen isteklerin belirli bir istek yapist vardir.
Dolayistyla bu istek yapisinin 6zelliklerinden biri de istek
uzunlugudur. Bellek tasmasi ve siteler arasi betik yazma
saldirtlarinin istek uzunluk degerleri normal isteklerden
farklidir. Nguyen ve digerleri [7] tarafindan yapilan
calismaya gore isteklerin ortalama uzunluk ve varyans
degerleri kullanilmustir. Istek uzunluk analizi i¢in (2) nolu
esitlik kullanilmustir.

Oznitelik Secimi(%)

—
(=]
(=]

—4— Web Uygulamasi

80
60

40

Anormal Tespit Degerleri %4

[=]

istek Uzunluk

—8— CSIC 2010

ECML-PKDD 2007

20
|

istek Frekans

Alfanumerik
Karakter

Istek Savis:

Anormal Denetimi I¢in Kullanilan Oznitelikler

Sekil 1. Farkli Veri Kiimelerine Ait Oznitelik Secim Degerleri (Feature Selection Values of Different Datasets)
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p=02/(-p2 (2)

P = Olasilik

u = Ortalama (Isteklerin ortalama degerleri)

6 = Varyans (isteklerin varyans degerleri)

1 = uzunluk (kontrol edilen istegin uzunluk degerleri)

(2) Formiile gore HTTP isteginin uzunluk degerinin sifir (0)
olmasi anormallik sinir degerini belirlemektedir. Her bir
istegin anormal olma olasilik degeri formiile gore
hesaplanarak bulunan deger, uzunluk degeri sifir (0) olan
istegin anormallik degerinden kiigiik ise, s6z konusu istek
anormal olarak belirlenmektedir. Dolayisiyla istek uzunluk
degeri arttikga istegin anormal olma olasilig1 artmaktadir.

3.2.3. Istek frekans analizi (Request frequency analysis)

Karakter dagilimi modeliyle isteklerin karakter (harflerin)
frekans degerleri belirlenmektedir. Web uygulamasina gelen
normal HTTP isteklerini olusturan karakterlerin harf
frekans degerleri normal olmayan isteklerin harf frekans
degerlerine gore yiiksektir. Karakter dagiliminda ASCII
karakterleri kullanilmaktadir. ASCII karakterleri, O ile 255
arasinda 8 bit deger alan yazilabilen harf ve rakam
karakterlerdir. Istek frekans analizi i¢in (3) nolu esitlik
kullanilmigtir.

n
T — ZR[ € ASCIT | T+ F(R;)
i 3

T = Toplam Frekans Degeri

R = HTTP istegi

N = istegi Olusturan Toplam ASCII Karakter Say1st
F = Istek Harf Frekans Toplami

Harf frekans analizi daha c¢ok kriptoanaliz yontemlerinde
kullanilan bir tekniktir. Bu ¢alismada gelen isteklerdeki her
bir karakterin toplam sayist ve ortalama degerini tespit
etmek icin harf frekans analizi yapilmaktadir. Ornek olarak
index.php?secim=9&mid=50 gibi bir istek ele alindiginda
bu ciimleyi olusturan harflerin frekanst ve ortalama
degerleri elde edilmektedir. Frekans degerleri gelen biitiin
isteklerdeki her bir karakterin sayisini verirken, ortalama
deger ise her bir karakterin toplam degerinin gelen istek
sayisina boliinmesi ile bulunmaktadir.

3.2.4. Istek sayist analizi (Request count analysis)

Web uygulamasinin yapisina gore gelen normal istekler
kullanicilar tarafindan web sitesinin ziyaret sayisina gore
stirekli olarak tekrarlanmaktadir. Ciinkii farkli kullanicilar
web  sitesinden  farkli  zamanda  aymi  istekte
bulunmaktadirlar. Anormal olan ayni isteklerin, normal
isteklere gore tekrarlanma oranlari daha diigiilk olmaktadir.
Istek frekans analizi i¢in (4) nolu esitlik kullanilmustir [6].

N
T’=ZR[ EE(T+1)
‘ 4)
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T = Tekrar Eden Istek Sayisi

R = HTTP Istegi

N = Veri kiimesindeki Toplam Istek Say1st
E = Evresel Kiime

Sekil 2’de onerilen modelin akis diyagrami verilmistir.
Onerilen hibrit model; ITD ve ATD olmak iizere iki
asamadan olusmaktadir. ITD yontemi kendi icinde iig
asamadan olusmaktadir. Bunlar sirasiyla, web uygulamasina
ulasmig normal HTTP isteklerinin denetimidir. Web
uygulamasina ulasan normal istekler farkli bir kullanict
tarafindan da olsa, tekrar aym1 web uygulamasina ulastigi
zaman sistem tarafindan denetimi gerceklestirilmeden web
uygulamasma erisimi saglanmaktadir. ITD’nin  diger
asamast bilinen web tabanli saldir1 tlirlerinden SQL
Enjeksiyonu ve XSS Enjeksiyonu saldir tiirleri igin ITD
yapilmaktadir. Eger HTTP istegi SQL Enjeksiyonu ve XSS
Enjeksiyonu saldirilarindan  birini  igeriyorsa dogrudan
engellenmektedir. ITD’nin bir diger asamasi, ATD sonucu
anormal HTTP istekleri tespit edilmektedir ve tespit edilen
anormal HTTP istekleri, tekrar web uygulamasina geldigi
zaman ATD yapilmadan ITD yapilarak engellenmektedir.
Bu islemin amaci, web uygulamasinin yapisina gore imza
tiretimi  ger¢eklestirmektir ve ATD sonucunda anormal
olarak tespit edilen HTTP isteklerinin denetimi ikinci kez
ATD yapilmadan gergeklestirilerek anormal HTTP istekleri
engellenmektedir.

Uygulamasina
Ulagmis Mormal
Istek mi?

Anormal Tabanh Denetim (ATD)

Irriza Tabanh Denetim [1TD)

g . H Frekans Analizi
el [ e
: "l i Alfanmerik Analiz

Bayes Sinflandirma

Saldin
lgeriyor
mu?

Anormal
mi?

Anormal HTTP |stzklerinin ;
Imza Denetimi 1 .

|

|

| Anormal HTTP |steZi Olarak
| Belirle

|

Saldin
|ceriyor
mu?

Normal HTTF |stegi Olarak
Olarak Belirle

—>| Engelle | ‘Web Uygulamasin Calistir |4—

Sekil 2. Onerilen Modelin Akis Diyagrami
(Flow Chart of Proposed Model)

ATD yontemi de kendi i¢inde iki asamadan olusmaktadir.
ATD'nin birinci agamasinda, segilen Alfaniimerik Karakter,
Istek  Uzunluk ve Istek Harf Frekans znitelikleri
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kullanilarak HTTP istekleri sayisallastirilmaktadir. Ikinci
asamada ise, Oznitelik degerlerine gore bayes siniflandirma
yapilarak anormal HTTP istekleri tahmin edilmektedir.
ATD sonucu anormal HTTP istekleri tespit edilmektedir.
Tespit edilen anormal HTTP istekleri, tekrar web
uygulamasina geldigi zaman ATD yapilmadan denetimi
yapilarak engellenmesi i¢in anormal HTTP isteklerinin imza
veri tabanina eklenerek ikinci defa web uygulamasina
geldiklerinde ITD yontemi ile dogrudan engellenmesi
saglanmaktadir. Bdylece web uygulamalarmin istek
yapilarina gore ITD imza veri tabam giincellenerek modelin
yeni  saldirn  tlirlerine  karst  kendini  yenilemesi
gerceklestirilmektedir. ITD tiiriiniin yeni saldir1 tiirlerine
kars1 etkili olmama 6zelligi bertaraf edilmis olmaktadir ve
yeni saldirilara karsi dayanikli hale getirilmesi saglanmigtir.
Ayrica anormal HTTP istekleri ile imza veri tabaninin
giincellenmesinin bir diger amac1 ITD, ATD’ye gore daha
hizli  calistigt  i¢in  gerceklestirilen modelin  hiz
performansinin  da  artirillmasi  amaglannmigtir.  ATD
kullanilarak  yapilan HTTP istek denetiminde wveri
madenciligi araglarindan, bayes siniflandirma teoremi
kullanilmigtir. Bayes teoremi (5), bir olayin meydana
gelmesinde birbirinden bagimsiz birden fazla etkenin olmasi
kosulunda, olayin hangi etkenin etkinligi ile ortaya ¢iktigini
gosterir [23].

P(h | D)= (P(DIN)P(h))/(P(D)) Q)

P(h) = h olaymin 6nsel (marjinal) olasilig

P(D) = D egitim verisinin dnsel olasilig1

P(D|h) = h olay1 verildiginde D’ nin kosullu olasilig
P(h|D) = D egitim verisi verildiginde h’nin kosullu olasilig1

Bayes smniflandirma, makine Ogreniminde Ogreticili
o6grenme simifindadir ve smiflandirilmasi gereken kiimeler
ve Ornek verilerin hangi smiflara ait oldugu bellidir.
Siniflandirma isleminde genel olarak elde bir oriintii vardir.
Buradaki islem de bu oriintiiyii daha dnceden tanimlanmus
smiflara gore siiflandirmaktir. Her Oriinti kullanilan
Ozniteliklerle temsil edilir. Bayes smiflandirma ile
Oznitelikler arasinda iligki bulunarak her bir degiskenin
degerine gore istegin anormal olup olmadigi tahmin
edilmektedir. Degeri 1 (bir) olan 6znitelik anormal, 0 (sifir)
olan Oznitelik normal istek olarak belirlenmistir. Her bir
istegin {i¢ farkli 6zellige gére anormal veya normal olarak
belirlenmesi uzman goriisii alinarak tespit edilmistir.

4. SONUCLAR VE TARTISMALAR
(RESULTS AND DISCUSSION)

Bu béliimde 6nerilen modelin degerlendirilmesi, ITD ve
ATD tiirlerinin olusturdugu hibrit modelin denetim
performansinin, en uygun yapilandirma parametre tespitinin
ve yanlig pozitif oraninin belirlenmesi igin yapilmistir.
Modelin  degerlendirilmesi i¢in benzer c¢aligmalarda
kullanilan CSIC 2010, ECML-PKDD 2007 veri kiimeleri ve
gergek zamanli web uygulamasmma gomiilii olarak
kosturularak elde edilen WUGD 2015 HTTP veri kiimesi
kullanilmstir.

4.1. Veri Kiimeleri (DataSets)

Saldir1 onleme ve belirleme sistemlerini degerlendirmek
icin saldirilarin yani sira normal kabul edilen verileri de
iceren test veri kiimeleri kullanilmaktadir. Fakat HTTP
trafigi ele alindiginda, yaygin olarak kullanilabilir veri
kiimeleri ¢ok azdir. Ciinkii var olan cogu veri kiimesi
ihtiyag duyulan HTTP istek ve cevap verilerini
icermemektedirler [24]. Bu c¢alismada Ornek web
uygulamasi, CSIC 2010 ve ECML-PKDD 2007 veri
kiimeleri kullanilmistir. ECML-PKDD 2007 veri kiimesinin
%20’si saldir1 olan 50000 6rnekten olusan HTTP istekleri
saldir1 ve normal trafik olarak etiketlenmistir. Kullanilan
CSIC 2010 wveri kiimesi web tabanli saldir1 denetimi
amaciyla otomatik olarak dretilen; 36000 normal ve
25000’den fazla anormal HTTP isteklerinden olusmaktadir.
Ek olarak toplam isteklerin yaklasik % 30’u anormal olan
ve SQL enjeksiyonu, bellek tasmasi ve XSS saldir tiirlerini
de iceren, gercek zamanli calisan web uygulamasindan
iiretilmis veri kiimesi de kullanilmustir.

4.2. Degerlendirme Sonuglari (Evaluation Results)

Bayes siniflandirmanin gergeklestirilmesi i¢in Alfaniimerik
Karakter, Harf Frekans ve Ciimle Uzunlugu olmak iizere 3
oznitelik kullanilmistir. Sekil 3’te ITD ve ATD sonucunda
tespit edilen saldir1 iceren veya anormal HTTP isteklerinin
kullanilan 6zniteliklere gore basar1 orant verilmistir. ATD,
WUGD 2015, CSIC 2010 ve ECML-PKDD 2007
Oznitelikleri kullanilarak Sekil 1’de bahsedilen veri
kiimeleri ile degerlendirilmistir. Sekil 3’e gore kullanilan
veri kiimelerinde belirlenen anormal isteklerin denetim
Ozniteliklerine  gore denetim  yiizdeleri  verilmistir.
Anormallik  tahmini  bayes smiflandirma  yontemi
kullanilarak gergeklestirilmistir.

Saldir1 Denetim Basar1 Oranlar (%)

94,5 93,3 97,6 95,1
80
60
40
20
0

CSIC2010 ECML-PKDD  WUGD 2015  ORTALAMA
2007

Veri Kimeleri

Sekil 3. Onerilen Modelin Ug Farkli HTTP Veri Kiimesi

Kullanildigindaki Saldir1 Denetim Basar1 Orant
(Attack Detection Performance Rate with Reference To Three HTTP
Datasets for Proposed Model)

CSIC 2010 veri kiimesinde bulunan anormal isteklerin %
94,5’i, ECML-PKDD 2007 veri kiimesinde bulunan
anormal isteklerin % 93,3’ ve WUGD 2015 veri
kiimesinde bulunan anormal isteklerin ise % 97,6’s1
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Tablo 1. Oznitelik, Smiflandirma ve Veri Kiimeleri Karsilastirma (Comparison for datasets, feature, and classification)

Calisma IT  ATD Oznitelik Smiflandirma Veri Kiimesi % +fp*
D Yontemi
Nguyenvd. [7] X N vV (30 Oznitelik) C4.5, CART, ECML-PKDD 97,04
RandomTree, 2007 +2.95
Randomforest CSIC 2010 93,65 +6,9
Cho vd. [10] X \ Oturum Parametre Bayes Web Log 90 +6
(Session Parametre) Simiflandirma Verileri
Kirchner vd. [25] x \ X K-Means Calisma i¢in 90,9 + 0,7
Veri Kiimesi
Onerilen Model v v Alfaniimerik Karakter, Bayes ECML-PKDD  933+0,6
Frekans Analizi, Ciimle Siniflandirma 2007
Uzunlugu CSIC 2010 94,5+ 0,3
WUGD 2015 97,6 £0,2

fp* : false positive (yanlis pozitif)

anormal olarak tespit edilmistir. Biitiin veri kiimelerinde
yapilan denetim sonuglarina gore ortalama olarak % 95,1
oraninda basarili sekilde ATD gerceklestirilmistir. ITD ile
denetimi gergeklestirilen SQL Enjeksiyonu ve XSS saldirt
tiirlerinin tamaminin tespiti gerceklestirilmistir. ATD ile
ITD veri tabami giincellenmektedir. Anormal denetimi
gerceklestirilerek anormal imza veri tabanina eklenen
anormal olarak tespit edilen isteklerin %83’ tekrar web
uygulamasma gelerek ITD ile, ATD gergeklestirilmeden
engellenmistir.  Web uygulamalarinin  mimari  yapist
uygulamalarin gelistirilme siirecine gore ve kullanilan
teknolojiye gore degisiklik gostermektedir. Dolayisiyla web
uygulamalarmin  HTTP istek yapisi da uygulamanin
gelistirilme teknolojisine gore ve gelistirilme yontemine
gore degisiklik gostermektedir. ATD sonucunda tespit
edilen anormal istekler de her web uygulamasinda farkli
yapiya sahip olmaktadirlar. ATD ile tespit edilen anormal
HTTP istekleriyle, ITD veri tabanmmnin giincellenmesi,
sistemin giivenligini sagladigt web uygulamasinin yapisini
ogrenerek anormal HTTP isteklerinin ITD ile, ATD
gerceklestirilmeden  tespit  edilmesini  saglamaktadir.
Boylece ATD’ye gore daha hizli ¢ahisan ITD sayesinde,
hem sistem adaptasyonu gergeklestirilmistir hem de
sistemin hiz performansi artirilmistir.

4.3. Karsilastirma (Comparison)

Bu ¢alismada 6nerilen model web tabanli saldirilar1 6nleme
amaclt yeni bir hibrit web uygulamasi giivenlik duvari

algortirmast  yaklagimidir.  Web  tabanli  saldirilart
engellemek icin benzer c¢aligmalar yapilmistir. Bu
calismalarin  karsilastirilmast  Tablo 1°de  verilmistir.

Onerilen modeli diger ¢alismalardan ayiran en &nemli
o6zellik hibrit bir yontem olmasidir.

5. SONUCLAR (CONCLUSIONS)

Bu ¢alismada, web tabanli saldirilar1 6nlemek igin hibrit bir
sistem Onerilmis ve sistemin uygulamasi gergeklestirilmistir.
Web uygulamalarma yapilan saldirilarin denetimi ITD
yontemi ve ATD yontemi kullanilarak gerceklestirilmistir.
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Uzunlugu olmak iizere ii¢ dznitelik kullanilmustir. Oznitelik
denetimlerinden elde edilen sonuglara goére bayes
siiflandirma gergeklestirilerek anormal HTTP istekleri
tespit edilmistir. Bayes siniflandirma sonucu anormal olarak
belirlenen anormal istekler ITD veri tabanina eklenerek ITD
veri tabanmin gilincellenmesi saglanmaktadir. Bu sayede
imza olarak belirlenen anormal HTTP istekleri tekrar web
sitesine geldigi zaman ATD gergeklestirilmeden ITD ile
engellenmektedir ve boylece hem hiz arttirilmakta hem de
yeni saldirn tiirlerine karst  sistemin  adaptasyonu
gergeklestirilmektedir. Dolayisiyla web uygulamasinin istek
yapisina gore ITD veri tabam giincellenerek iTD’nin
dezavantaji olan yeni saldir1 tiirlerine karsi etkili olmama
ozelligi ortadan kaldirilmaya ¢aligilmistir.
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