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OZET

Gecmisten giliniimiize kadar verilerin eksiksiz ve giivenli bir sekilde aktarilmasi sorun olmustur. Sifreleyerek verileri
aktarma yaygin olarak kullanilan bir yontemdir. Farkli sifreleme algoritmalar1 gelistirilmistir. Bu algoritmalarin
birbirlerine gore avantaj ve dezavantajlar1 vardir. Kullanilan sifreleme yontemlerinin genelde yabanci kaynakli
oldugu goriilmektedir. Bu calismada hizli ve veri biitiinliigiinii koruyan, yerli ve 6zgiin bir algoritma tasarlanmasi
amaglanmistir. King (2010)’un “Matematik Sanat1” kitabindaki metinlerden yararlanilmistir. Farkli boyutlardaki
metinlerle algoritmanin sifreleme ve sifre ¢ozme performansi incelenmistir. Metinsel verileri sifrelemek i¢in simetrik
sifreleme yontemi kullanilmistir. Algoritma, irrasyonel sayilarin rasgeleliginden yararlanilarak tasarlanmistir.
Algoritmada ortak anahtar kullanilmaktadir. Algoritma Python ile uygulama haline getirilmis ve UTF-8 karakter seti
kullanilmistir. Sifreli metinde harf frekans analizi yapilmistir. Orijinal metin ile arasinda dagilim olarak benzerlik
olmadig1 goriilmiistiir. Metinler orijinal hale getirildiginde herhangi bir veri kaybi olmadig1 tespit edilmistir.
Sifreleme ve ¢ozme siiresi ile metinlerin boyutlar1 6l¢iilmiistiir. Elde edilen sonuglar yaygin olarak kullanilan TEA,
XTEA, AES, DES, RSA ve RCS5 sifreleme algoritmalari ile karsilagtirilmistir.

Anahtar Kelimeler: Algoritma tasarimi, irrasyonel sayilar, performans analizi, sifreleme, sifre ¢6zme

ABSTRACT

Complete and secure transfer of data has been a problem since the past. Transferring data by encryption is a widely
used method. Different encryption algorithms have been developed. These algorithms have advantages and
disadvantages compared to each other. It seems that encryption is generally of foreign origin. In this study, it was
aimed to design a local and original algorithm that is fast and maintains data integrity. Texts in King's (2010) book
"The Art of Mathematics" were used. The performance of the algorithm with texts of different sizes was examined.
Symmetric encryption method was used to encrypt textual data. The algorithm is designed by taking advantage of
the randomness of irrational numbers. A public key is used in the algorithm. The algorithm was implemented with
Python and the UTF-8 character set was used. Letter frequency analysis was performed. It was seen that there was
no similarity with the original text. It has been determined that there is no data loss when the texts are restored to
their original form. The encryption and decryption time and the size of the texts were measured. The results obtained
were compared with commonly used TEA, XTEA, AES, DES, RSA and RC5 encryption algorithms.
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Teknolojinin hizl bir sekilde gelismesiyle elden yapilan bir¢ok islem sanal ortam {izerinden gerceklestirilmeye
baslanmistir. Bu ortamlarda 6énemli bilgilerin ve verilerin paylasiliyor olusu giivenlik ihtiyacinin énemini ortaya
koymaktadir. Bilgilerin ve verilerin giivenli sekilde saklanmasi ve iletimi i¢in giiniimiizde ¢ogu alanda kullanilan
sifreleme yontemlerinde giivenlik ve verimlilik gibi problemler ortaya cikmustir (Isgimen, 2023). Internet
kullaniminin yayginlagsmasi ile bilgilerin giivenliginin saglanmasinin daha ciddi bir sekilde ele alinmasini
gerektirmektedir, (Siikiit, 2024). Bu sorunun ¢oziilmesi i¢in yapilan ¢ok sayidaki aragtirmada bilginin giivenligi igin
gizlilik, biitiinliik ve erisilebilirligin saglanmasinin ve korunmasinin insanlar agisindan énemli oldugu agik bir sekilde
goriilmektedir (Topaloglu vd., 2016). Bugiinkii iletisim sistemleri verileri anlamli olmayan ciimleler haline getirip
sifreleyerek aliciya gdnderilmesini, alicinin ise yapilan islemin tam tersini yaparak asil metne ulasabilmesini saglar
(Yerlikaya, 2006). Hassanpour (2015), sifrelemeyi gizliligin zayif oldugu ortamlarda bilgiyi giivenli sekilde koruma
ve bilginin anahtar olmadan okunmasini engelleme olarak ifade etmektedir. Bu sekilde bilgi kotii niyetli biri
tarafindan anlasilmaz ve bilginin ele ge¢irilmesinin oniine gecilmeye calisilir.

Sifreleme, insanlarin ¢ok eski tarihlerden beri bilgilerini korumak amaciyla tercih ettigi bir yontemdir. Fakat bilgi ve
bilginin aktarim yontemleri de zamanla degisime ugramistir. Giiniimiiz sartlar1 her ne kadar daha hizli ve biiyiik
miktarda bilgi ulagimina imkan saglasa da bu durum ciddi bir giivenlik a¢igina ortam hazirlamistir. Bu noktada siber
giivenlik, bu acigin kapatilmas: ve bilgi giivenliginin saglanmasi alaninda énemli bir role sahiptir (Ustiin, 2022).
Sifreleme ilk olarak Eski Misirlilarin anitlari iizerindeki yazilarda, daha sonrasinda Ibranilerin kutsal kitaplarinda
kullanilan kelimelerde goriilmiistiir (Soyalig, 2005). Sifrelemenin tarihteki en bilinen 6rneklerinden biri, Julius
Caesar’in askerleri ve komutanlariyla iletisim kurmak i¢in kullandig1 Sezar sifreleme yontemidir (Stinson, 2002). Bu
yontemde veri, harflerin belirli ve sabit bir say1 kadar 6telenmesiyle sifrelenir. Anadolu’da gegmis donemlerde
sifreleme ile haberlesmenin saglandigi baz1 olaylara rastlanmaktadir. Sifrelemenin kullaniminin goriildiigii 6nemli
olaylardan biri Kurtulus Savagi’nin doniim noktalarindan olan Biiyiik Taarruz’dur (Yesilbas, 2016). Bu savasta
askerlerin halk ile oldukca basit bir sifreleme yontemi kullanarak haberlestikleri tespit edilmistir.

Bilgi giivenliginde verilerin gizli kalmasi, biitiinliik icermesi ve dogrulanabilmesi gereken 6zelliklerdendir (Etem,
2022). Sifrelenen verilerin sifresi ¢oziildiigiinde veri kayb1 olmamali, veri en yiiksek diizeyde korunmali, sifreli veri
ile orijinal veri arasinda kolay iliski kurulamamali, sifreleme islemi basit sekilde gerceklestirilmeli fakat sifre kolay
coziilmemelidir (Yesilbas, 2016). Sifreleme yontemlerinde dogal olarak giiclii ve zayif taraflar bulunmaktadir.
Sifrelenmek istenen verilere diger kisilerin ulagilmasi istenmediginden, algoritma karmasik hale getirilmeye
calisilmaktadir. Tercih edilecek sifreleme algoritmasi iyi incelenerek tercih edilmeli, hangi ama¢ dogrultusunda
kullanilacagina gore karar verilmelidir. Sifreleme sisteminin glivenligi ne kadar iyi olursa olsun islem hizinin yavas
olmasi kullanim alanlarim kisitlayacaktir. Bu nedenle, daha giivenli ve hizli sifreleme algoritmalarinin segimine
dikkat edilmelidir, (Sengel vd., 2020).

Tiim sifreleme ve sifre ¢ozme islemlerinde algoritma ve anahtar bulunmaktadir. Sifreleme ve sifre ¢c6zme islemleri
belirli kurallar1 olan algoritmalar ile yapilmaktadir. Algoritmalar matematiksel temele dayanarak olusturulur.
Nabiyev ve Zeka (2016), verilerin gizliligini saglamak i¢in yerine koyma, yer degistirme ve cebirsel yontemler
kullanildigini ifade ederler. Yerine koymada metindeki harflerin oldugu ayni1 yere baska say1 ya da semboller konulur,
yer degistirmede metindeki harfler degistirilmeden yerleri aym sekilde degistirilir. Cebirsel yontemler ise
matematiksel iglemler kullanilarak olusturulan sifrelemelerdir.

Metnin sifrelenmesi ve sifresinin ¢oziilebilmesi i¢in anahtara da ihtiya¢ duyulmaktadir. Anahtarlarin ayni oldugu
durumlarda bu islemler simetrik veya gizli anahtarli sifreleme sistemleri olarak; anahtarlar farkli oldugunda ise
asimetrik ya da agik anahtarl sistemler olarak adlandirilir (Soyalig, 2005). Simetrik anahtarli sifreleme, gonderici ve
alicinin bilgiyi hem sifrelemede hem de sifre ¢ozmede ortak bir anahtar kullandiklari sifrelemedir. Simetrik sifreleme,
bilgiyi sifreleme ve sifreli bilgiyi ¢6zmede ¢ok hizli olmasindan kaynakli glinlimiizde yaygin kullanilmaktadir.
Simetrik anahtari kullanildig1 sistemler asimetrik anahtarm kullanildig1 sistemlerden daha kolay ve hizlidir; fakat
bilgilerin giivenligi agisindan iki tarafin anahtar1 degistirme zorunlulugu bir dezavantajdir (Aghayev, 2017).
Asimetrik sifreleme yontemleri anahtarin paylasimi agisindan daha giivenlidir. Taraflar gortismelerine gerek
kalmadan kisisel anahtarlar olusturabilir ve bilgilerini bu anahtarla sifreleyebilirler. Sadece simetrik yontemlerin
degil asimetrik sifreleme yontemlerinin de dezavantajlar1 bulunmaktadir. Asimetrik sifrelemeler ¢ok biiyiik sayilar
ve karmasik cebirsel islemlerle yapilir (Kodaz ve Botsali, 2010). Bu durum sifrelerin ¢dziilmesinin ciddi bir zaman
ve iyi bir donanim gerektirecegi anlamina gelmektedir.
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Sifrelemede geleneksel olarak bilinen ve kaydirma sifreleme diye adlandirilan Sezar sifreleme ¢ok tercih
edilmemektedir. Polat (2022), kaydirma sifrelemede ayni sayida Gteleme yapildigr i¢in pek giivenilir bir yontem
olmadigii, bu nedenle sifre ¢6zmenin ¢ok uzun zaman almayacagini ifade etmistir. Sifrelemede geleneksel
yontemlerin yaninda bir de modern yontemler vardir. Modern sifrelemenin tiim sifreleme ve sifre ¢cozme
algoritmalarinda anahtar kullanilmaktadir (Ustiin, 2022). Veriyi sifreleme ve sifre ¢zme bu anahtarla yapilmaktadir.
Simetrik sifreleme yontemlerinden Veri Sifreleme Standardi (Data Encryption Standard-DES) sifreleme
algoritmasinda veriler sabit uzunluktaki bloklara ayrilir ve anahtar yardimiyla her blok ayr1 ayr1 sifrelenir. Anahtarin
uzunluguna gore sifre ¢ozme islemi kolaylasip zorlasmaktadir (Buhurcu, 2022). Simetrik sifreleme algoritmalarindan
biri de Gelismis Sifreleme Standardi’dir (Advanced Encryption Standard-AES). Blok sifreleme algoritmasi olan
AES, giiclii ve hizli bir sifreleme algoritmasidir (Topag, 2023). Bu algoritmanin dezavantaji basit bir matematiksel
algoritma olmasina ragmen biiyiik bloklara sahip oldugu i¢in fazla gii¢c ve kaynak harcamasidir (Kaya ve Tiirkoglu,
2023). Kiiciik Sifreleme Algoritmasi (Tiny Encryption Algorithm-TEA) sifreleme algoritmasi blok sifrelemeyi
kullanir. Diger algoritmalara gdre basit olusu ve daha az satirdan olusan algoritma yapisiyla dikkat ¢ekmektedir
(Giinden, 2010). Genisletilmis Kiiciik Sifreleme Algoritmasi1 (Extended Tiny Encryption Algorithm-XTEA)
genisletilmis TEA olarak adlandirilir ve TEA gibi aritmetik islemleri kullanir (Okdem ve Kirtay, 2018). Rivest Cipher
5 (RC5) sifreleme algoritmasi blok ve anahtar biliyiikliigii, tur sayisi ile veriye bagl degisken 6zelligi bakimindan
diger algoritmalardan farklidir (Polat, 2022). Asimetrik sifreleme algoritmalarindan olan Rivest-Shamir-Adleman
(RSA) giiniimiizde de kullanilmaktadir. RSA’da gonderilecek mesaj belirli araliktaki pozitif tam say1 bloklarina
dontisiimii yapilarak sifrelenir (Topag, 2023). Giintimiizde kullanimi oldukg¢a yaygin olan bu sifreleme sistemlerinin
¢ogu yabanci kaynaklidir. Bilgi giivenligine ciddi bir tehdit olusturacagindan yerli sistemlerin tercih edilmesi oldukca
onemlidir (Ulker, 2014).

Glniimiizde algoritmalarin giivenligi anahtarlar ile saglanir. Sifreleme ve sifre ¢ozme islemlerinin tiimiinde
anahtarlardan yararlanilir. Anahtar, génderici ve alici tarafindan 6nceden belirlenen ve bagkalarinin bilmedigi 6zel
verilerdir. Gonderici bu anahtari kullanarak bilgiyi sifreler ve bir kanal iizerinden aliciya gonderir; alic1 ise kendisine
gelen bilgiyi yine anahtar yardimiyla ¢ozerek asil bilgiye ulasilir (Soyalig, 2005). Algoritmalarda anahtar
kullaniminin en 6nemli avantaji uygulamaya zorla giris yapan herhangi birinin anahtar1 bilmeden hicbir islem
yapamamasi ve bilgilerin bu sekilde giivende tutulabilmesidir (Gilinden, 2010). Gizli anahtarli sifreleme ve sifre
¢ozmede ayni anahtar kullanilmaktadir (Hassanpour, 2015). Agik anahtarli sifrelemede ise tiim kullanicilarin hem
sifreleme hem de sifreyi ¢6zmede kullandig1 agik ve gizli olan iki tiir anahtar1 vardir (Aghayev, 2017). Acik anahtar1
herkes gorebilir. Gizli anahtar ise sahibi disinda kimsenin bilmedigi bir anahtardir. Sifreleme islemleri
tamamlandiktan sonra sifrelenen metin gizli bir anahtarla birlikte aliciya giivenlik ve gizlilik ilkelerine uygun bir
sekilde gonderilir (Ozyilmaz, 2014).

Sifrelemede en 6nemli unsurlardan biri de anahtar degisiminin nasil yapildigidir. Sifrelemede siirekli olarak ayni
anahtar kullanilmamali, kullanilan gizli anahtar belirli ve kisa periyotlarla degistirilmelidir. Daha 6nceden birbiriyle
tanigmayan Kkisiler arasinda anahtar aligverisi yapilmasi giivenlik a¢ig1 ortaya ¢ikarabilir (Soyalig, 2005). Diffie-
Hellman anahtar degisimi algoritmasi sifreleme alaninda bir doniim noktas1 kabul edilebilir; ¢ilinkii bu zamana kadar
onemli bir sorun teskil eden anahtar degisiminde kisilerin yiiz yiize goriismesi gibi bir giivenlik a¢ig1 olusturmadan
¢oziim getirmistir (Ulker, 2014). Bu ydntem ile simetrik sifreleme algoritmasinda kullanilan gizli anahtar belirli
araliklarla degistirilebilir ve degisimdeki giivenlik sorunu ortadan kalkmis olur.

Ggsiiz bir sifreleme algoritmasi beraberinde dezavantajdan baska hicbir sey getirmeyecektir. Sifreleme algoritmalari
sistemin hizi ve maliyeti gibi kriterler de gbéz Oniinde bulundurularak tasarlanmalidir. Sistemin glivenligini
kanitlamak i¢in literatiirde kabul gérmiis baz1 analizler kullanilmalidir. Bunlardan biri de harf frekans analizidir
(Etem, 2022). Sifrelemenin hangi dilde yazildig: bilinirse frekans analizi yapmak daha kolay olmaktadir (Cimen vd.,
2008). Bu yontem bir dilin sahip oldugu belirli yapisal nitelikleri kullanarak sifre ¢6zme islemini gergeklestirmeyi
hedeflemektedir (Arda ve Bulus, 2003). Tiirk¢ede en ¢ok kullanilan sesli harfler A, E, 1 ve sessiz harfler ise N, R, L,
K, D; en az kullanilan harfler ise C, O, P, F, J’dir (Dalkili¢ ve Dalkilig, 2002). Harf frekans analizinde metnin
olusturuldugu dilde en ¢ok kullanilan harfler ile sifrelenmis metinde en ¢ok bulunan harflerin siklig1 belirlenmekte,
en ¢ok kullanilan harfler karsilikli olarak eslestirilip ve yerine koyulmaktadir (Bulus, 2006). Bu sekilde islem tiim
harflere uygulanilarak metin ¢6ziilmeye calisilmaktadir. Frekans analizi en ¢ok kullanilan harften en az kullanilana
kadar eslesmelerle yapildiginda sifre ¢6zme islemindeki basar1 orani artmaktadir (Cimen vd., 2008). Bu analiz ayni
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zamanda sifreli metni ¢6zmek icin kullanilan bir saldir1 yontemidir. Algoritmalarin da bu gibi saldirilara kars giiclii
olmasi gerekmektedir.

Bu caligmanin amaci, gelisen teknoloji ile birlikte giivenlik ihtiyacina yonelik giivenli ve verimli bir sifreleme
algoritmasi tasarlanmasi ve incelenmesidir. Calismada tasarlanan algoritma ile geleneksel ve giiniimiiz sifreleme
yontemlerini ele alarak avantaj ve dezavantajlarini analiz etmektedir. Bilginin aktarimi ve siber gilivenli agisindan
daha etkin stratejilerin gelistirilmesi agisindan literatiire katki saglamasi beklenmektedir.

Literatiir Arastirmast

Literatiirde sifreleme ile ilgili bircok ¢alisma vardir. Sivan vd. (2023), Buhurcu (2022), Eskicioglu ve Isik (2022),
Topaloglu vd. (2016) yeni bir sifreleme algoritma tasarimi yapmiglardir. Sivan vd. (2023), yaptiklari ¢alismada
verileri ti¢ anahtar kullanarak ASCII kodu ile sifrelemistir. Veriler yiiksek hizda ve kayipsiz sekilde metin ve
rakamlar olan her veri sifrelenmistir. Yapilan testler sonucunda yiiksek verilerde bile olduk¢a hizli bir sonug elde
edildigi sonucuna ulasmislardir. Ug anahtar kullamliyor olmas: sifrelemede giivenligi artirmasina ragmen anahtar
yonetiminde karmasiklik olusturabilmektedir. Buhurcu (2022) calismasinda, simetrik anahtarli AES algoritmasi
kullanarak giivenli bir iletisim modeli 6nermistir. Gizli anahtar igin asimetrik sifreleme algoritmasi olan RSA
kullanmistir. Mobil cihazlar i¢in bir mesajlasma uygulamasi gelistirerek uygulamanin performansini incelemistir.
Uygulama yiiksek glivenlik saglamistir. Her veri tiiriinde etkili sonu¢ vermemektedir. Eskicioglu ve Isik (2022),
calismalarinda hibrit bir sifreleme algoritmasi tasarlamislardir. U¢ kademeden olusan algoritmada verilerin giivenligi
saglanmaya calisilmigtir. Sifreleme duragan olarak belirlenen anahtarlar ve degisken indislerle gerceklesmektedir.
Algoritmada pi sayist ile fibonacci dizisi kullanilmistir. Algoritmanin mobil ortamlarda sorunsuz calistigi,
uygulanabilirligi farkli yontemlerle denendigi ve yiiksek dogruluk sonuglar1 elde edildigi goriilmiistiir. Dinamik indis
degisimi ve rasgele say1 atamasi diisiik performansli cihazlarda kaynak tiiketimin artirabilmektedir. Topaloglu vd.
(2016), calismalarinda bilgi giivenligini saglamak igin alfabetik yer degistirme teknigine dayanan 6zgiin bir sifreleme
algoritmas1 gelistirmiglerdir. Algoritma tasariminda Sezar Sifreleme, Coklu Alfabe ve Enigma tekniklerinden
yararlanmiglardir. Bu algoritma ile metinler sifrelenerek gilivenli sekilde saklanabilmekte ve gerektiginde de sifresi
coziilerek eski haline getirilmektedir.

Simetrik ve asimetrik sifreleme algoritmalarinin incelenmesi ve karsilastirmasi ile ilgili olarak Ulker (2014), Giinden
(2010), Kodaz ve Botsali (2010), Bulus (2006) ve Yerlikaya (2006); sifreleme algoritmalarinin performans analizi
ile ilgili olarak Rameel ve Asif (2024), Kaya ve Tiirkoglu (2023), Karagdz (2022), Okdem ve Kirtay (2018)
caligmalar1 bulunmaktadir. Garipcan ve Erdem (2024) c¢alismalarinda rasgelelik kavramindan bahsetmislerdir.
Rasgele say:1 iireteclerinin nasil ¢alistigini agiklamislardir. Calismalarinin etkinligini ve gilivenirligini istatiksel
testlerle incelemislerdir.

Mevcut calisma ve algoritmalarda farkli yontemler kullanilmaktadir. Yerli algoritmalarla literatiirde daha az
karsilastirildig goriilmiistiir. Bu calismanin yapilma nedeni verilerin saklanmasi ve aktarilmasinin her zaman giincel
bir konu olmasi ve yerli bir sifreleme algoritma tasarimina katki saglamak olmustur. Bu ¢alismada yeni ve 6zgiin bir
algoritma tasarlanmig, performans analizi yapilarak gilincel algoritmalarla karsilagtiritlmistir. Kok Sifre algoritmasinin
diger calismalardan farki; algoritmada irrasyonel sayilarin rasgeleleginin kullanilmasidir. Yapilan ¢aligmanin
kriptoloji alanina katki saglamasi diigiiniilmektedir.

YONTEM

Bu ¢alismada, metinsel verilerin sifrelenip giivenli sekilde gonderilmesi ve eksiksiz sekilde sifrenin ¢oziilmesi i¢in
simetrik sifreleme yontemi kullanilmugtir. Irrasyonel sayilarin rasgeleliginden yararlanilarak 6zgiin bir sifreleme ve
sifre ¢6zme algoritmasi tasarlanmistir. Metinsel veriler sifrelenip metinsel veriler elde edilmistir. Bu algoritma i¢in
sozde kodu Sekil 1°deki gibidir. Bu algoritma Python dilinde kodlanarak uygulama haline getirilmistir.

Programlamada Tiirkce karakterleri de kapsadigi icin UTF-8 karakter seti secilmistir. Algoritmanin gifreleme ve sifre
¢O6zme performanslari incelenmistir. Sifrelenen ve sifresi ¢oziilen verinin boyutu (byte), sifreleme ve sifre ¢o6zme
stireleri (milisaniye) program yardimiyla 6l¢iilmiistiir. Kok Sifre olarak adlandirdigimiz algoritmanin performansinin
incelenmesinde King (2010)’un “Matematik Sanat1” kitabindaki metinlerden faydalanmustir. Literatiirde yaygin
olarak kullanilan giincel sifreleme algoritmalar ile ayn1 boyuttaki metinler {izerindeki sifreleme ve sifre ¢ozme
performanslari karsilagtirilmistir.
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1 Basla

2 Goster "Sifrelenecek metni gir:"

3 metin = Kullanic1_Girdisi()

4 Goster "Sifreleme anahtarini gir:"

5  anahtar = Kullanic1_Girdisi()

6  Eger Karekok Irrasyonel Mi(anahtar) ise:

7 anahtar rakamlar1 = Ondalik Rakamlar1 Al(Karekok(anahtar))

8 sifrelenmis_metin =""

9 For i =0 to Uzunluk (metin) - 1:

10 Oteleme degeri = anahtar rakamlar1 [i % Uzunluk(anahtar rakamlart)]
11 sifrelenmis_metin += Karakter Otele(metin[i], dteleme degeri)
12 Goster "Sifrelenmis Metin: " + sifrelenmis_metin

13 Degilse:

14 Goster "Anahtar irrasyonel degil, liitfen baska bir anahtar girin."
15  Bitir

Sekil 1. Kok Sifre Algoritmasinin S6zde Kodu

Sifreleme Algoritmasi

Sifreleme iki kisimdan olusmaktadir. Ilk kisimda sifreleme anahtar1 uygun sekilde segilmekte; ikinci kisimda
metindeki harf, rakam ve bosluk gibi karakterler anahtar ile eslestirilip sifrelenmektedir. Metnin sifrelenmesi ve
sifrenin ¢ozlilmesi i¢in ortak bir anahtar kullanilmaktadir. Anahtar i¢in se¢ilen sayinin karekok degeri bulunmaktadir.
Bu degerin ondalik kismindaki her rakama bir indis atanmaktadir. Sifrelenmek istenen metindeki her karaktere de
birer indis atanmakta ve bu karakterler ayni indisli anahtar degeri ile eslestirilmektedir. Daha sonra her karakter
eslesmedeki anahtar degeri kadar Otelenmektedir. Bu sekilde her karaktere karsilik yeni bir karakter
tanimlanmaktadir. Sifreleme algoritmas1 Sekil 2’de gosterilmistir. Sifreleme yapilan anahtar ile sifre ¢cézme islemi
yapilmaktadir, aksi takdirde metin eski haline getirilememektedir.

NeYapmak
istiyorsunuz?

Sifrelenecek Her karaktere sirasivla
mefni gir bir indi s ver

-

Metin ile anahtar Metindeld karakteri

) b anzhtardali 5“;‘}1;““
: eslegtir deger kadar dtele S
|
[
: ) ~Karekok o
Hayw (Anzhtar) _ Ondzalik kisimdald
: deser o~ —Evet-—B herrakama arasiyla
: irrasyone " bir indis ver
I mi?~" )
[
|
[

Sekil 2. Sifreleme Algoritmasi
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Anahtar Secimi

Sifreleme algoritmasi irrasyonel sayilarin ondalik kismindaki rakamlarin diizensiz siralanmasindan faydalanilarak
olusturulmustur. Thomas vd., (2014) irrasyonel sayilari, ondalik agilimlari tekrarli olmayan ve rasyonel olmayan reel
sayilar olarak tamimlamustir. Irrasyonel sayilarin ondalik kismindaki rakamlar diizenli degil rasgele sekilde
gelmektedir. Bunun sonucunda hangi karaktere ne kadar Gteleme yapilacagi belli degildir. Anahtar se¢iminde
irrasyonel sayilar olmasi istenmektedir. Eger karekokten ¢ikabilen rasyonel bir say1 anahtar olarak girilecek olursa
program uyart vererek farkli bir degerin girilmesini istemektedir. Sifir rakami ile eslesen karaktere oOteleme
yapmamaktadir. Her anahtar degisiminde farkli Gtelemelerle yeni sifrelenmis metinler ortaya ¢ikmaktadir. Sifre
¢cOzme siirecinde ise sifreleme algoritmasi ters sekilde ¢alismaktadir.

Anahtar
Degisimi
B 1. Kisiden Gelen ~
Sifrelenmis Ortak Anahtar
2. Kisiden Gelen
————— [ 1. Kisi 2 Kisi Tekrar Sifrelenen o ———-
: Anzhtar I
| . ;
i 1. Kisi Ozel Anzhtar 1
Ortak ' i KokSifre [P
— = - = -
Anahtar . N Algoritmas: e -
i 2. Kisi Ozel Anahtar . 7
T |
: -5 |
|
| 1. Kisiden Gelen i
————— 2. Kisi 1. Kigi Tekrar Sifielenen o ——— -
Anahtar
. 2. Kisiden Gelen T
“Sifrelenmis Ortak Anahtar
Sekil 3. Anahtar Degisimi
Anahtar Degisimi

Anahtar giivenlik acisindan ya da istenildigi zaman degistirilebilmektedir. Anahtar degisimi de ayni sifreleme
algoritmasi ile yapilmaktadir. Sekil 3’te anahtar degisim algoritmasi gosterilmektedir. Asimetrik sifreleme
yontemlerinde oldugu gibi ortak anahtarin yani sira anahtar degisiminde kullanmak i¢in herkesin kendine 6zgii bir
0zel anahtar1 vardir. Ortak anahtar sifreleme ve sifre ¢ozme icin, 6zel anahtar da anahtar degisiminde gereklidir.
Ortak anahtar iki kisi tarafindan karsilikli olarak bilinse de 6zel anahtar1 sadece kisiler bilmektedir. En son kullanilan
ortak anahtar kisilerin kendine 6zel anahtarlari ile sifrelenip birbirine génderilir. Gelen sifreli mesaj tekrar kisiye 6zel
anahtarla sifrelendiginde ayn1 anda iki tarafta da ortak bir karakter olugsmaktadir. Programda karaktere karsilik gelen
say1 degeri anahtar olarak kabul edilmekte, bir sonraki anahtar degisimine kadar gilivenli sekilde kullanilmaktadir.

BULGULAR

Bu kisimda farkli dosya boyutundaki metinlerin sifreleme ve sifre ¢cozme siireleri ile elde edilen verilerin boyutlart
gosterilmistir. Programda siireler milisaniye (ms) ve dosya boyutlari byte (B) ile gosterilmektedir. Dosya
boyutlarinda kilobyte (KB) doniisiimii yapilarak incelenmeye baglanmustir (LKB = 1024B). Bu islemler AMD A4-
5000 APU Radeon, HD 1.50 GHz islemci, 4.00 GB RAM donanima sahip bilgisayarda yapilmistir.

Metin Sifreleme ve Sifre Cozme Bulgular

Kok Sifre algoritmasinin uygulamas1 “TUBITAK 2204-A Lise Ogrencileri Arastirma Projeleri Yarismas1” metni
izerinde gosterilsin. Sifreleme i¢in dncelikle uygun bir anahtar se¢imi yapilir. Burada anahtar olarak karekok degeri
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irrasyonel say1 olan “7” sayisi alinsin. Karekok sayisinin degeri 2,6457513... seklindedir. Anahtarin ondalik
kisminda yer alan 6457513... rakamlar1 6rnek metindeki her karakter ile eslestirilir ve anahtardaki her bir rakam
degeri kadar otelenir. “T” karakteri 6, “U” karakteri 4, “B” karakteri 5, ... kadar 6telenmektedir. UTF-8 karakter
setinde oteleme sonucu “T” karakteri “Z”, “U” karakteri “a”, “B” karakteri “G”, ... karakterlerine doniiserek drnek
metin “ZaGkYBN!32682] Sjyf'xg{ksjltfxo!Cugs|kssd#Srogqmmgwo$ hwlJTnbsk” olarak sifrelenir.

Yapilan islemler tersten yapilarak sifreli metin orijinal hale gelmektedir. Ornek metnin “7” anahtari ile sifrelenmesi
ve sifrenin ¢oziilmesi Sekil 4’te verilmistir. Sifrelenen metnin sifresi ¢oziildiikten sonra orijinal metinle ayni oldugu
gOriilmiistiir.

{lal =R =R

=

WO L ks

a CTRL+C 'ye basin
tirma Projeleri

kssd#Srogmmgwo$*hwllTnbska

1] ¢
2]
3]
4]
5]

Ne Yapma

Sekil 4. Sifreleme ve Sifre Cézme Uygulamasi
Metin Dosyasi Sifreleme ve Sifre Cozme Bulgular

Algoritmanin performansinin incelenmesinde King (2010)’un “Matematik Sanat1” kitabindan faydalanmistir. Boyutu
yiiksek olan metinsel veriler dosya olarak sifrelenmekte ve sifresi ¢oziilebilmektedir.

s = =] &3
File Edit Format Run Options Window Help

Matematik Sanati ~
Jerry P.King

G irig

Yllar &nce V erm ont'ta b ir y a z gecirm istik. E n kuzeyde, y & -

sil dag lar ve ulu agaclar Glkesindeydik. Evim izin & n G nden ge-

¢en to p ra k yol bagim sizlik savasindan b u y a n a hic degism em is-
ti. O kadaraz kullanilyordu ki, ne zam an b ir otom obil g @ rin -
se m isafiimiz oldugunu anhyorduk. G Gnler ra h a t ve sakin ge-
ciyordu. Duy ulan en vy (i k sek ses tepenin ark asin d ak i b ir inek-
tenaradabirgelen "m @a"d e n ibaretti. G aldn b e rra k ve soguk
sulanndabalklarhizlaorayaburayay i ziy o rd uve gikyizi
geceleri y ild i1zlarla pinl pinldi. O tla r yaz esintileriyle sirekli sa-
Iinyordu. v

Ln: 15 Col: 0

Sekil 5. 100KB’lik Orijinal Metin
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Kitaptaki metinler 100 KB, 200 KB, 300 KB, 400 KB ve 500 KB olarak boliimlere ayrilmis ve Sekil 5’deki gibi .py
uzantili sekilde metinsel dosya haline getirilmistir. Sifreleme yapilmasi i¢in Kok Sifre uygulamasina yiiklenmis ve
sifreleme anahtar1 “7” olarak sec¢ilmistir. Sekil 6’da 100 KB’lik dosyanin sifreleme uygulamasindaki sifreleme siiresi

ve dosya boyutu gosterilmektedir. Sifrelenen metin Sekil 7°deki gibi .txt dosyasi olarak kaydedilmistir.

e

i

[

[
[
[
[
[

¢ sifre\Orjinal Metin (186kb

Sekil 6. Kok Sifre ile 100KB’lik Metin Dosyasini Sifreleme

Dosya Dazen Bigim  Gorandm  Yardim

Seylrbwjl YesjtwlK'f {8 | (1VAIMEo"v&hI

J#irpEl] %kpghw! ode&Z%nrt!uof, ti&g 1z |I&b" }&imijxp#lstps/ " Jar¥rz{hzee2$~)e ' ®ISpm mgh' 0is&| f"xrw(gbgéodr &tlgxoril~ell/ Kznwv [
uj.&%t h!jlhir)gl n}mrgoijok{wxe{#nl, um!|fs$fukc#is uxtv vcom'h H&wa#v!3ltg#s"qybllulmi(pni{gzuz!domilswmur/&H" ynukw ' ui!n&b
su'tbtKt$i fle!blko%uay ! nlima)u¥ydb&h lxc (11 g# | #U A! {ZuSwk¥vief miplyilhldeukwp#lkre"Inixmg#sIris (qijwkpic3!RIulgdu)yh{&fzin}o
1kvi{txhz5ls#bsah$kw {F&1 fn)ou p(vsBmcukp(ypig#x n 1'{quFTyUGU'Vk$F ngGK01hﬂp|v}sy{'|#unl{G{#e#1r ofejlofyKn#b- «Wjw nixe
ginsisf¥grik¥b#i!lalk%s fripo 7-%khu!otukp&@H!{godri ' {+{gkvpls!g!p h¥w~dho&p o j&ghnlzuxewp&. (u!j#d#douly.lh$fukbi#cbkzi3)s Vi
doHzv" trq%hlUGU01&wu115335lE)ﬂsry(tumguoo(jphux#0121zFK&tzﬂquve ijpichlzIIAIG)i%yg(y&h ! pp&d (Al zii#q khlllpggvKuXihgtithjw kbrs
Hu!c%ili}ql%zdq!m&ei) 15! T! 1! kjyylw|jhon"1&dqrilrugl. * Jfp%i%i" g30320x+ﬂmut'4'1'1{&Tme'tgscs&F(gl&d#dctKu'xj&q%|r'ob51&wuwda5]y
Imo"rgxjt¥bwjl neqrkkojb’zak~vu}n&A!lo#gvms!gwln yhn"Klsw|r!1lCu&mpr rb|shn 5&g’'lzc&osnhxkvjft#*iizps, "nri%r!hubfo~nt?poighsk
Bu® 5]vFv$r Fuhnlazmp615Fx|p21w&~h}fms&bo#ks|k54#Uh51t4|o%ﬁwnr%wmhajs)sho&b{ma{ks d(jrmj"g{{it-&p#dtet(bvnhmik]j!gfsitsg)iy!n
lg&lcékplrn&dv] g'msgpkr¥rtsnvoc&f%rr lac|t eryds'grhuog{ltﬂunx|uc|(lkyrlxp%jejo mﬂllt'kS{Ur?ﬂR d| fsgukniktks&el}leygo"gopr
mh | §&nt@%Fnjuef upi~g|!gbkbr)qjzlvmogmg#hgtosrhgpis’jitékwylyjn!eehi2lrp!umkvi~tz ' eqmoxmgud”JlgiSqdodry’ jvpz&fnsinh{/ Hy¥kishc
ImSgwotgpqip!diriw) kvoyfy!sjrtuoisktecq2” zktop#jallzinjxmskio

wf mAlnl*1&j{bpugwkdv!kum#gnlxmgus#anjil.¥s$F{jn#buiqPxyz ' luo| tulugkxhvtib.#L"zgoghgqvtepv!ilxq¥aT! n:z1Apj{ njhj"ladkTrutbx4!
towB#zbngundzijkk!kwnl izm!dnx$ghAllpml)lko% h!xb'ui{&{l#wo{&ugn&ti&s8whn rh(smpurzf!&flex2V hukn'btrgipgqo&hv”ggxzgokTJ#b pz

S%flet! guplcerrjy#lf&mbnhxktkski#yvh kvvtgwriwl%tﬁléa&knmeymks'.
< >

5t1,5tn 1 100% Macintosh (CR) UTF-8

-~

Sekil 7. 100KB’lik Sifrelenmis Metin

Sekil 8’deki gibi .py uzantili sekilde sifreli metin Kok Sifre uygulamasina yiiklenmistir. Ayni anahtar ile sifresi

¢Oziilmiistiir. Sifresi ¢oziilen metin Sekil 9°deki gibi .txt uzantili olarak gdsterilmistir.

e

i

me
Sifreleme
n Sifre Cozme

[ ST

[
[
[
[
[

Sekil 8. Kok Sifre ile 100KB’lik Metin Dosyasinin Sifresini C6zme
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E | = =] 3
Dosya Dizen Bigim Gorindm  Yardim
Matematik Sanata ~

Jerry P.King

G iris

Y 1llar &nce V erm ont’ta b ir y a z ge¢irm istik. E n kuzeyde, y e -

sil dag lar ve ulu agag¢lar Ulkesindeydik. Evim izin & n 0 nden ge-

cen to p ra k yol bagim sizlik savasindan b u ¥y a n a hic degism em is-Mti. 0 k a d a r az kullaniliyordu ki, ne zam an b ir
se m isafirimiz oldugunu anliyorduk. G dnler ra h a t ve sakin ge-

¢iyordu. D u vy u lan en y U k sek ses tepenin ark asin d ak i b ir inek-

ten a ra d a b ir gelen "m 8&”d e n ibaretti. G 6liin b e rra k ve soguklsu larin d a b alik lar hizla o rayaburayay i
geceleri y 11d 1zlarla piril pirildi. O tla r yaz esintileriyle sirekli sa-

liniyordu. w
< >

5t 1, 5tn 1 100%  Windows (CRLF) UTF-8

Sekil 9. 100KB’lik Sifresi Coziilmiis Metin

Sifreleme ve Sifre Cozme Siiresi Bulgular:

Kok Sifre uygulamasina metin dosyasi olarak yiiklenen verilerin sifreleme ve sifre ¢dzme giktilar i¢in farkli
zamanlarda 10 olciim yapilmistir. Olgiimlerde olusan siireler milisaniye olarak Tablo 1°de gdsterilmistir.
Algoritmanin performansinin degerlendirilmesinde kullanmak i¢in dl¢limlerin ortalamasi alinmstir.

Tablo 1. Sifreleme Ve Sifre C6zme Olgiim Siireleri

Olgiimler Sifreleme Siiresi (ms) Sifre Cozme Siiresi (ms)
100KB 200KB 300KB 400KB 500KB 100KB 200KB 300KB 400KB 500KB
1. Olgiim 203 390 562 765 968 203 390 578 765 968
2. Olgiim 187 374 562 765 968 203 390 578 765 984
3. Olgiim 203 375 578 765 953 203 406 562 781 984
4. Olgiim 187 390 562 781 953 203 390 593 796 953
5. Olgiim 187 390 593 781 953 187 390 578 781 953
6. Olgiim 203 390 578 765 953 203 406 593 781 953
7. Olgiim 187 390 578 781 953 187 390 578 765 984
8. Ol¢iim 203 374 562 765 953 187 390 562 812 953
9. Olgiim 203 390 578 781 953 187 390 593 796 953
10. Olgiim 187 390 562 781 953 187 390 578 765 953
ORTALAMA 195 385,3 5715 773 956 195 393,2 579,3 780,7 963,8

Yapilan ol¢iimler sonucunda ortaya g¢ikan sifreleme ve sifre ¢6zme ortalama siireleri Tablo 2’de gosterilmistir.
Sifreleme isleminin sifre ¢6zmeden daha kisa siirdiigii tespit edilmistir. 100 KB’lik metin dosyasinin sifreleme ve
sifre ¢6zme siireleri ortalamasinin ayni1 ¢iktigi; 200 KB, 300 KB, 400 KB ve 500 KB’lik metin dosyalarinda yapilan
sifreleme ve sifre ¢ozme islemlerindeki siire farki birbirine ¢ok yakin oldugu belirlenmistir.

Tablo 2. Kok Sifre Sifreleme ve Sifre C6zme Ortalama Siireleri

Dosya Sifreleme Sifre Cozme Toplam Aradaki Siire
Boyutlari Siiresi (ms) Siiresi (ms) Siire (ms) Farki (ms)

100 KB 195 195 390 0

200 KB 385,3 393,2 778,5 79

300 KB 571,5 579,3 1150,8 7,8

400 KB 773 780,7 1553,7 7,7

500 KB 956 963,8 1919,8 7,8

Sifreleme ve Sifre Cozme Dosya Boyut Bulgular

Kok Sifre ile yapilan sifreleme ve sifre ¢6zme islemi sonucu olusan dosyalarin boyutlari kilobyte (KB) olarak Tablo
3’te gosterilmistir. Dosya boyutlari her 6l¢iimde ayni ¢ikmistir. Sifrelenip sifresi ¢oziildiikten sonra orijinal metinde
herhangi bir veri kaybinin olmadig: tespit edilmistir. Sifresi ¢oziilen dosyala boyutunun orijinal metin daha fazla
oldugu gorilmiistir.
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Tablo 3. Sifreleme ve Sifre Cozme Dosya Boyutlari

Dosya Sifreli Dosya Sifresi Coziilmiis Sifresi Coziilmiis ve Sifresi Coziilmiis
Boyutlar: Boyutu (KB) Dosya Boyutu (KB) Sifreli Dosya Farki ve Orijinal Dosya Farki

100 KB 100,80 101,30 0,50 1,30

200 KB 201,63 202,69 1,06 2,69

300 KB 302,24 304,06 1,82 4,06

400 KB 403,00 405,39 2,39 5,39

500 KB 503,70 506,75 3,05 6,75

Harf Frekans Analizi Bulgular:

Ornek olarak Sekil 4’teki gibi sifrelenen “TUBITAK 2204-A Lise Ogrencileri Arastirma Projeleri Yarigmas:”
metninin harf frekans analizi Tablo 4’te gosterilmistir. Biiyiik-kiiciik harfleri farkli veri olarak saymamak i¢in tiim
metin kiigiik karaktere doniistiiriilerek harf frekans analizi yapilmistir. Ayrica analize sadece harfler alinmis, rakam
ya da bosluk gibi karakterler tabloda yer almanustir. Bu analize gore sesli harflerden en ¢ok A, I, E ve I; sessiz
harflerden en ¢ok R, T ve L’nin bu metinde yer aldig1 goriilmiistiir.

Tablo 4. Orijinal Metnin Harf Frekans Analizi
Harf a r i e t | 1 S s m & b k 6 g n ¢ p o j
f 7 7 5 5 3 3 3 2 2 2 1 1 1 1 1 1 1 1 1 1 1

“ZaGkYBN!32682] Sjyf'xg{ksjltfxo!Cugs|kssd#Srogmmgwo$ hwlJTnbsk” seklinde olusan sifreli metnin harf
frekans analizi Tablo 5°te gosterilmistir. Bu analizde sesli harflerden en ¢ok O; sessiz harflerden S, G, K ve J’nin bu
metinde yer aldig1 goriilmiistiir. Sifreli olarak ortaya ¢ikan karakterle metin eslestirildiginde ayn1 sifreli harflerin
farkli orijinal harfleri temsil ettigi goriilmustiir. Sifreli metinde Tiirk¢e’ye 6zgl harflerin disinda UTF-8 karakter
yapisinin zengin igerigi sayesinde evrensel sembollerin de oldugu goriilmiistiir.

Tablo 5. Sifreli Metnin Harf Frekans Analizi
Harf s g k j oy b n f m w z a g k I t x ¢ u 8 d r g h j
f 6 33 332 222 2 2 111 11111111111 11

Anahtar Degisimi Bulgulart

Sifreleme algoritmasinda giivenligin saglanmasi i¢in hem ortak hem bireysel anahtar kullanilmaktadir. Giivenlik
acisindan da ortak anahtarlarin degistirilmesi gerekmektedir. Sekil 3’teki anahtar degisimi i¢in ““7” ortak anahtarin
degisimi drnek tizerinden gosterilsin. Ortak anahtar her iki kisi tarafindan bilinmektedir. Fakat 6zel anahtarlar kisiye
ozeldir ve kisiden bagkasi bilmemektedir.

1. kisinin kisisel anahtar1 “5” ve 2. Kisinin kisisel anahtar1 “6” olsun. Ortak anahtar 1. kisinin dzel anahtari ile Kok
Sifre algoritmasi ile sifrelenip “9” elde edilir ve 2. kisiye gonderilir. Daha sonra 2. kisi gelen sifreli metni kendi 6zel
anahtar1 ile ayni algoritma ile tekrar sifreler. Bunun sonucunda sifreli karakter “=" olarak bulunur.

Ayni sekilde ““7” ortak anahtar1 2. kisinin 6zel anahtari, sifreleme algoritmasi ile sifrelenip “;” elde edilir ve 1. kisiye
gonderilir. 1. kisi de 2. kisiden gelen sifreli metni kendi 6zel anahtari ile tekrar sifreleyip “=" aym sifreli karaktere
ulasir. Anahtarda say1 kullanilacagi i¢in Sekil 10°daki gibi “=" karakterinin say1 karsiligi bulunur. Bu sekilde ortak
anahtarin her iki tarafta da “61” olarak giincellendigi ve degistirildigi gorilmistir.

File Edit Shell Debug Options Window Help
Python 3.12.0 (tags/3.12.0:0fb18b0, Oct 2 2023, 13:03:39) [MSC v.1935 64 bit (AMDE4)] on win32 ol
Type "help”, "copyright”, "credits” or "license()" for more information.

=

== | ord("=")
61

B v

Ln:& Col:0

Sekil 10. Karakterin Say1 Karsiliginin Bulunmasi



KSU Miihendislik Bilimleri Dergisi, 27(4), 2024
Arastirma Makalesi

1371

KSU J Eng Sci, 27(4), 2024
Research Article

C. Aktiirk, A. Gokboga, Z. Yekeler

Farkl Calismalara Dair Bulgular

Simetrik ve asimetrik sifreleme algoritmalar ile ilgili olarak yapilan performans analizi ¢alismalar1 vardir. Degisik
boyutlardaki metinlerin sifrelenmesinde Okdem ve Kirtay (2018) TEA, XTEA, AES, DES, RSA ve RC5; Kaya ve
Tiirkoglu (2023) AES ve RSA algoritmalarin performans analizlerini yapmiglardir. Caligmalardan elde edilen
sonuglar Tablo 6’da milisaniye ve Tablo 7°de saniye olarak gosterilmistir.

Tablo 6. Sifreleme Algoritmalarinin Sifreleme ve Cozme Siireleri (Okdem ve Kirtay, 2018)

SIFRELEME TEA XTEA AES DES RSA RCS5
100 KB 550
200 KB 2792
300 KB 8969
400 KB 19526
500 KB 36363
COHZME TEA XTEA AES DES RSA RCS
100 KB 31 29
200 KB 62 59
300 KB 95 91
400 KB 163 173
S00 KB 222 207

Tablo 7. Sifreleme Algoritmalarinin Sifreleme ve Cozme Siireleri (Kaya ve Tiirkoglu, 2023)

BOYUT | ALGORITMA B
- B Sifreleme  Cozme
AFS 012 0.5
10KB | poy 18 12

Metinsel verileri sifreleme sonucu Okdem ve Kirtay (2018)’1n algoritmalar1 karsilastirmasindan elde ettikleri veri
boyutlart Tablo 8’de gosterilmistir.

Tablo 8. Sifreli Metin Boyutlar1 (Okdem ve Kirtay, 2018)

VERI BOYUTU 200 KB 400 KB 500 KB
TEA
XTEA.
AES
DES
RSA

RC5

100 KB 200 KB

138 275 412 549 686

SONUC, TARTISMA ve ONERILER

Bu ¢alismada, irrasyonel sayilarin rasgeleliginden yararlanilarak 6zgiin bir sifreleme ve sifre ¢ozme algoritmasi
tasarlanmistir. Olusturulan Kok Sifre uygulamasiyla 5 farkli boyuttaki metinsel dosyanin sifreleme ve sifre ¢6zme
stireci ile tasarimin performansi incelenmistir. Metinsel veriler sifrelenerek metinsel veriler elde edilmistir. Sifreleme
sonucu olusan metnin orijinal metinle benzerligini incelemek igin harf frekans analizi yapilmustir.

Simetrik sifreleme algoritmalari, bilgiyi sifreleme ve sifreli bilgiyi ¢6zmede ¢ok hizli olmasindan dolay1 giiniimiizde
yaygm kullanilmaktadir (Ozyilmaz, 2014). Sifreleme ve sifre ¢ozmede asimetrik sifreleme yontemi yerine simetrik
sifreleme yOnteminin tercih edilmesinin performans agisindan daha yararli olacagi yoniinde Karagdz (2022) bir
calisma ortaya koymustur. Kaya ve Tiirkoglu (2023), tek anahtar kullanildigi i¢in simetrik sifreleme algoritmalarimin
yiiksek boyuttaki verileri daha hizli sekilde sifreledigini ifade etmislerdir. Bu nedenle Kok Sifre algoritmasinin
tasariminda simetrik sifreleme algoritmasi tercih edilmistir. Ayrica; Polat (2022), ayn sayida Gteleme yapilarak
olusturulan sifrelemenin giivenilir bir yontem olmadigindan ve sifre ¢6zmenin kolay yapilacagindan bahsetmektedir.
Bu c¢alismada sifreleme algoritmasi irrasyonel sayilardan yararlanilarak rasgele oteleme ile olusturulmustur.
Rasgelelik unsuru, sifreleme algoritmasinin giivenirligini artirmada kritik bir rol oynamaktadir (Garipcan ve Erdem,
2024). Tasarlanan algoritma bu anlamda kaydirma sifrelemeden daha giivenilir bir yapidadir.

Kok Sifre algoritmasinin sifreleme siiresi TEA, XTEA, AES, DES, RSA ve RCS5 sifreleme algoritmalarindan daha
kisa siirmekte midir?
Algoritmanin performansi incelenirken metin dosyalarinin sifreleme ve sifre ¢6zme siirelerine bakilmigtir. Tablo 2’de
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de gosterildigi gibi 100 KB’lik metin 195 ms, 200 KB’lik metin 385 ms, 300 KB’lik metin 571 ms, 400 KB’lik metin
773 ms ve 500 KB’lik metin 956 ms gibi ortalama siirelerde sifrelemeyi gerceklestirmistir. Eskicioglu ve Isik (2022),
metin dosyasinin boyutlarindaki artigin sifreleme ve sifreyi ¢6zme siiresinde artisa neden oldugunu ifade etmislerdir.
Benzer sekilde bu ¢calismada dosya boyutu arttikca sifreleme siiresi artmistir.

Okdem ve Kirtay (2018), simetrik ve asimetrik sifreleme algoritmalarinin performans analizlerini yapmislardir.
Tablo 6°da goriildiigii gibi sifreleme siiresinde AES’in en bagarili oldugunu tespit etmislerdir. Yaptigimiz ¢alismadan
elde edilen sifreleme siireleri ile Okdem ve Kirtay’mn (2018) elde ettikleri sonuclar karsilastirilmistir. Kok Sifre
algoritmasinin gifreleme siire performansinin TEA, XTEA, AES, DES, RSA ve RC5 algoritmalarindan daha iyi
oldugu tespit edilmistir. Kaya ve Tiirkoglu’nun (2023) yaptiklari calismada AES ve RSA algoritmalarina ait sifreleme
stireleri Tablo 7°de gosterilmistir. Kok Sifre algoritmasi ile karsilastirildiginda Kok Sifre algoritmasinin sifreleme
performansinin RSA’dan daha iyi oldugu sonucu da elde edilmistir. AES algoritmasinin sifreleme siiresi agisindan
Kok Sifre algoritmasindan daha basarili oldugu goriilmiistiir. Kok Sifre algoritmasi metinleri TEA, XTEA, DES,
RSA ve RCS sifreleme algoritmalarindan daha kisa siirede sifrelemektedir.

Kok Sifre algoritmasinin sifre ¢ozme siiresi TEA, XTEA, AES, DES, RSA ve RCS sifreleme algoritmalarindan
daha kisa siirmekte midir?

Sifre ¢ozme siireleri agisindan algoritmaya bakildiginda Tablo 2’deki gibi 100 KB’lik metin 195 ms, 200 KB’lik
metin 393 ms, 300 KB’lik metin 579 ms, 400 KB’lik metin 780 ms ve 500 KB’lik metin 963 ms gibi ortalama
siirelerde sifreli metnin ¢ozildiigii tespit edilmistir. Sifre ¢6zmede kullanilan metin dosyasinin boyutu arttik¢a
siirenin de arttif1 goriilmiistiir. Okdem ve Kirtay (2018), yaptiklar1 calismada metinlerin sifre ¢ozme siireleri
acisindan TEA ve XTEA’nin en iyi performansa sahip oldugunu Tablo 6’daki gibi ifade etmislerdir. Elde edilen
siireler arasi karsilastirma yapildiginda Kok Sifre algoritmasinin sifre ¢ézme siiresi agisindan AES, DES, RSA ve
RCS5 algoritmalarindan daha basarili oldugu; TEA ve XTEA algoritmalarindan daha basarisiz oldugu sdylenebilir.

Rameel ve Asif (2024) ¢alismalarinda giivenlik ve hiz olarak AES’i basarili bulurken DES’i basarisiz bulmustur.
Ayrica RSA’y1 giivenli bir segcenek olmasina ragmen islem siiresinin uzun oldugunu ifade etmislerdir. Kaya ve
Tiirkoglu’nun (2023) sifreli metni ¢6zme siirelerine ait sonuglar Tablo 7°de gosterilmistir. Buradan elde edilen
sonuclar karsilastirildiginda; Kok Sifre algoritmasinin sifre ¢6zme performansinin AES ve RSA algoritmalarindan
daha iyi oldugu tespit edilmistir. Kok Sifre algoritmasi sifreli metinleri AES, DES, RSA ve RCS5 sifreleme
algoritmalarindan daha kisa siirede ¢6zmektedir.

Kok Sifre algoritmasimin sifrelemede dosya boyutu TEA, XTEA, AES, DES, RSA ve RCS gsifreleme
algoritmalarindan daha diisitk miidiir?

Sifreleme sonucu olusan dosya boyutunun orijinal metinden daha biiyiik oldugu Tablo 3’te gosterildigi sekilde tespit
edilmistir. Kok Sifre ile sifreli metin ¢oziildiikten sonra boyutunda artis meydana gelmistir. Bu artisin nedeni
kullanilan programin uzun bosluklar arasina [] semboliinii koymasindan kaynaklanmaktadir. Sifrelenmis verilerin
boyutlari ile ilgili olarak Okdem ve Kirtay (2018) orijinal metin sifrelendiginde dosya boyutunun AES, DES, RSA
ve RC5’te %150; TEA ve XTEA’da %600 kata ulastigim1 Tablo 8’deki gibi ifade etmektedir. Kok Sifre
algoritmasinda elde edilen artis orani ise %0,5’tir. Bu haliyle diger algoritmalara gére sifreleme sonunda daha az yer
kaplamaktadir. Sifreli ve sifresi ¢oziilmiis metin arasinda herhangi bir boyut farkinin olmadig1 sonucuna ulasan
caligmalar da vardir. Sivan vd., (2023) olusturduklar: sifreleme algoritmasinda sifrelenen metin ile diiz metnin ayni
boyutta oldugu sonucuna ulagmislardir.

Kok Sifre algoritmast harf frekans analizine karsi giiclii miidiir?

Tiirkgede sesli A, E ve I ile sessizN, R, L, K ve D en ¢ok kullanilan harflerdir (Dalkili¢ ve Dalkilig, 2002). Sifreleme
ornegi olarak kullanilan “TUBITAK 2204-A Lise Ogrencileri Arastirma Projeleri Yarigmasi” metninde sesli
harflerden en ¢ok A, I, E ve I; sessiz harflerden R, T ve L’nin yer aldig1 goriilmiistiir. Tiirk¢e’de ¢ok kullanilan
harflerle benzerlik gostermektedir. Sifreleme algoritmasi sifre ¢ozme saldirilarina karsi gerekli direnci gostermelidir
(Etem, 2022). Metnin sifresini ¢ézmede kullanilan saldir1 yontemlerinden biri olan harf frekans analizine karsi
algoritma giiglii olmalidir. Sifreli metnin harf frekans analizine bakildiginda sesli harflerden en ¢ok O; sessiz
harflerden S, G, K ve J’nin sifreli metinde yer aldig1 goriilmiistiir. Orijinal metindeki ayn1 harflerin farkli karakterle
sifrelendigi goriilmektedir. Sifreli metinde ayni karakterler de orijinal metindeki farkli harfleri temsil ettigi
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goriilmiigtiir. Orijinal metin ile sifreli metin arasinda bu anlamda benzerlik olmadig: tespit edilmistir. Bu haliyle harf
frekans analizi saldirisina karsi algoritmasinin gii¢lii oldugu goriilmektedir.

Kok Sifre algoritmasinin sifreleme ve sifre cozmede veri kaybt var midir?

Verilerin glivenligi i¢in gizlilik ve biitiinliigiin saglanmasinin 6neminden Topaloglu vd., (2016) bahsetmektedir. Kok
Sifre algoritmasi ile metinler sifrelenmis, sifrelenen metinler orijinal haline getirilerek incelenmistir. Sifrelenen
metnin Kok Sifre algoritmas ile sifresi ¢oziildiikten sonra eksiksiz ve basarili bir sekilde eski haline getirildigi tespit
edilmistir. Orijinal metne ait herhangi bir eksikligin ve veri kaybinin olmadigi, verilerin biitinliigiinii korudugu
belirlenmistir.

Bu ¢aligmada anahtar olarak karekokli sayilar kullanilmigtir. Farkli kok dereceleri ile anahtarlar elde edilebilir.
Sadece koklii sayilar degil farkli irrasyonel sayilar kullanilabilir. Sifrelemede rasgele pozitif yonlii oteleme
yapilmistir; negatif yonlii 6teleme tercih edilebilir. Bu ¢aligmada sadece metin dosyalari incelenmistir; ses ve resim
gibi farkli dosya tiirleri sifrelenip algoritmanin performansina bakilabilir. Harf frekans analizi i¢in daha farkl
uzunluktaki metinler incelenebilir. Kok Sifre uygulamasina ara yiiz eklenebilir. Daha farkli donanima sahip
bilgisayarda algoritmanin performansi incelenebilir.

KAYNAKLAR

Aghayev, M. (2017). Kriptoloji ve veri sifreleme teknikleri iizerine (Yiksek Lisans Tezi). Ege Universitesi, Fen
Bilimleri Enstitiisii, Izmir.

Arda, D. ve Bulus, E. (2003). Tiirk Alfabesi ve Yapisal Ozellikleri Kullanilarak Tek Alfabeli Yerine Koymada
Sifreleme ve Kriptanaliz. 20. Tiirkiye Bilisim Kurultay, Istanbul.

Buhurcu, H. (2022). Kriptoloji ve steganografiyle giivenli iletisim sistemi tasarimi (Yiksek Lisans Tezi). Selguk
Universitesi, Fen Bilimleri Enstitiisii, Konya.

Bulus, H. N. (20006). Temel sifreleme algoritmalar: ve kriptanalizierinin incelenmesi (Yiksek Lisans Tezi). Trakya
Universitesi Fen Bilimleri Enstitiisii, Edirne.

Cimen, C., Akleylek, S. ve Akyildiz, E. (2008). Sifielerin matematigi: kriptografi. ODTU.

Dalkilig, M. E. ve Dalkilig, G. (2002). On the cryptographic patterns and frequencies in Turkish language.
In International Conference on Advances in Information Systems (pp. 144-153). Springer Berlin Heidelberg.
https://doi.org/10.1007/3-540-36077-8_14

Eskicioglu, O. C. ve Isik, A. H. (2022). Mobil Uyumlu Coklu Dil Destekli Hibrit Sifreleme Algoritmasi. Dokuz Eyliil
Universitesi Miihendislik Fakiiltesi Fen ve Miihendislik Dergisi, 24(72), 1007-10109.
https://doi.org/10.21205/deufmd.2022247228

Etem, T. (2022). Kriptografi-Bilgi giivenligi icin rastgele sayi iireteci gelistirilmesi (Doktora Tezi). Firat
Universitesi, Fen Bilimleri Enstitiisii, Elaz1g.

Garipcan, A. M. ve Erdem, E. (2024). Kriptografide Rasgelelik Kavrami ve Gergek Rasgele Say1 Ureteglerinin Test
Metodolojisi. Dicle Universitesi Miihendislik ~ Fakiiltesi Miihendislik ~ Dergisi, 15(1), 61-75.
https://doi.org/10.24012/dumf.1384343

Giinden, U. (2010). Sifieleme algoritmalarinin performans analizi (Yiiksek Lisans Tezi). Sakarya Universitesi, Fen
Bilimleri Enstitiisii, Sakarya.

Hassanpour, A. A. (2015). A4sal sayilarin sifreleme teorisindeki uygulamalari (Yiksek Lisans Tezi). Atatiirk
Universitesi, Fen Bilimleri Enstitiisii, Erzurum.

Iscimen, N. (2023). Asimetrik Sifreleme Algoritmasinin Kullamlmasiyla Veri Giivenliginin Saglanmas: (Doktora
Tezi). Trakya Universitesi, Fen Bilimleri Enstitiisii, Edirne.

Karagdz, F. (2022). Bulut veri giivenliginde sifreleme yontemlerinin performans degerlendirmesi (Yiiksek Lisans
Tezi). Necmettin Erbakan Universitesi, Fen Bilimleri Enstitiisti, Konya.

Kaya, A. ve Tirkoglu, I (2023). Simetrik ve Asimetrik Sifreleme Algoritmalarinin Performans
Karsilastirilmasi. Firat Universitesi Miihendislik Bilimleri Dergisi, 35(2), 891-900.


https://doi.org/10.1007/3-540-36077-8_14
https://doi.org/10.21205/deufmd.2022247228
https://doi.org/10.24012/dumf.1384343

KSU Miihendislik Bilimleri Dergisi, 27(4), 2024 1374 KSU J Eng Sci, 27(4), 2024
Aragtirma Makalesi Research Article
C. Aktiirk, A. Gokboga, Z. Yekeler

https://doi.org/10.35234/fumbd.1296228
King, J. P. (2010). Matematik sanat1 (19. bask1). Ankara: TUBITAK Popiiler Bilim Kitaplari.

Kodaz, H. ve Botsali, F. M. (2010). Simetrik ve asimetrik sifreleme algoritmalarinin karsilastirilmasi. Selcuk
University Journal of Engineering Sciences, 9(1), 10-23.

Nabiyev, V. V. ve Zeka, Y. (2016). Insan-bilgisayar etkilesimi. Seckin Yayincilik, Sozkesen Matbaacilik: Ankara, 2-
55.

Okdem, S., ve Kirtay, M. (2018). Kablosuz aglarda sifreleme algoritmalarinin performans analizi. In ISAS 2018 1st
International Symposium on Innovative  Approaches in Scientific Studies (pp. 11-13).
http://hdl.handle.net/20.500.11787/4916

Ozyilmaz, C. (2014). Kriptolojive giris (Yiiksek Lisans Tezi). Karabiik Universitesi, Fen Bilimleri Enstitiisii,
Karabiik.

Polat, F. (2022). Kriptoloji bilimi ve anahtar dagitim semalar: (Yiksek Lisans Tezi). ibrahim Cegen Universitesi,
Lisanstistii Egitim Enstitiisti, Agr1.

Rameel, M., & Asif, Z. (2024). Fortifying Information Security: A Comparative Analysis of AES, DES, 3DES, RSA,
and Blowfish Algorithm. EasyChair Preprint no. 13536. Communications, 2, 5.
https://easychair.org/publications/preprint/Kjbz

Sivan, 1., Selman, H., Akhter, A. F. M. ve Cevat, A. (2023). Veritaban1 Giivenligini Saglamak i¢in Yeni Bir Veri
Sifreleme Algoritmasi. Acta Infologica, 7(1), 1-16. http://dx.doi.org/10.26650/acin.1134979

Soyalig, S. (2005). Kriptografik hash fonksiyonlart ve uygulamalar: (Yiiksek Lisans Tezi). Erciyes Universitesi, Fen
Bilimleri Enstitiisii, Kayseri.

Stinson, D. R. (2002). Classical Cryptograph, Cryptography Theory and Practice, Ed: Rosen, K. H., Chapman ve
Hall / CRC, New York, 2: 1-20.

Siikiit, F. (2024). Arsivcilik ve Belge Yonetimi Faaliyetlerinde Blokzincir Teknolojisi: Bilgi Giivenligi Baglaminda
Bir Degerlendirme. Library Archive and Museum Research Journal, 5(1), 1-35.
https://doi.org/10.59116/lamre.1357399

Sengel, O., Aydin, M. A., & Sertbas, A. (2020). Determining the cryptography algorithm and model for mobile
payment systems. Acta Infologica, 4(1), 21-33.

Thomas, G. B., Weir, M. D., Hass, J. R., ve Bayram, M. (2014). Thomas Calculus. Pearson.

Topag, C. (2023). Mobil haberlesmede sifreleme algoritmalari ile giivenli kisa mesaj servisi uygulamast (Ytiksek
Lisans Tezi). Trakya Universitesi, Fen Bilimleri Enstitiisii, Edirne.

Topaloglu, N., Calp, M. H. ve Tiirk, B. (2016). Bilgi giivenligi kapsaminda yeni bir veri sifreleme algoritmasi tasarimi
ve gergeklestirilmesi. Bilisim Teknolojileri Dergisi, 9(3), 291. https://doi.org/10.17671/btd.36875

Ulker, U. (2014). Klasik teknikler kullamlarak bir kriptografi algoritmasi gelistirilmesi ve des algoritmasi ile
performans analizlerinin karsilastirilmas: (Yiksek Lisans Tezi). Gazi Universitesi, Bilisim Enstitiisii, Ankara.

Ustiin, M. (2022). Fark denklemleri kullamlarak tasarlanan sifreleme algoritmasimn giivenlik analizi (Yiksek
Lisans Tezi). Necmettin Erbakan Universitesi, Fen Bilimleri Enstitiisii, Konya.

Yerlikaya, T. (2006). Yeni sifreleme algoritmalarimin analizi (Doktora Tezi). Trakya Universitesi, Fen Bilimleri
Enstitiisti, Edirne.

Yesilbas, E. (2016). Cebirsel kriptoloji yontemleri ve bazi uygulamalar: (Yiksek Lisans Tezi). Recep Tayyip
Erdogan Universitesi, Fen Bilimleri Enstitiisii, Rize.


https://doi.org/10.35234/fumbd.1296228
http://hdl.handle.net/20.500.11787/4916
https://easychair.org/publications/preprint/Kjbz
http://dx.doi.org/10.26650/acin.1134979
https://doi.org/10.59116/lamre.1357399
https://doi.org/10.17671/btd.36875

