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OZET

Internet tabanli ag teknolojilerinin hizli déniisiimii, bireylerin sanal ortamlarda gosterdikleri katilimi giinden giine
artirmaktadir. Internet ortami diger kisilerin verilerini illegal olarak elde etmeyi hedefleyen kisiler tarafindan da yogun olarak
kullanilmaktadir. Siber diinyada kazanma davranigi ve korsanlik sorunsali fiziksel alanlardan dijital alanlara dogru gegis
yapmaktadir. Bu ¢aligmada, siber uzamda yapilan yasadisi iglemlere karsi getirilen 6zellestirilmis Alan Ad1 Sistemi {izerinden
sorgu takipleri yapilmigtir. Uygulama siirecinde, bir aylik tam 6l¢iimlii ve kesinlikli veri akislar1 dizgesi ile sorgu ve diger
analizlerin takibi yapilmustir. Igerik analizi kapsaminda uygulama iizerinden yapilan izlemede, 64 toplam filtreleme listesi
icinde 48 adet yabanci filtre (%87,3) Tiirk filtre olarak 7 adet (%12,7), ve 9 adet ortak filtre tipolojisi 6zelligi gosteren filtreler
ortaya ¢ikmaktadir. Sorgulama konusunda; dort temel deger sistemi olusturularak Alan Adi Sistemi Sorgu Sayisi, Engel Sayisi,
Ké&tii Amacli Yazilim ve Kimlik Avi ile Yetiskin Icerikli Siteler seklinde sistem olusturulmustur. Calismada, ilgili ydnerge
tizerinden IP ve Alan Adi Sistemi 6rnekleri {izerinden sug tipolojilerinin diizeyleri istatistiksel olarak analiz edilmektedir.

Anahtar Kelimeler: Siber sug, siber uzam, filtreleme, alan ad1 sistemi, icerik analizi
ABSTRACT

The rapid transformation of Internet-based network technologies increases the participation of individuals in virtual
environments day by day. The internet environment is also used extensively by individuals who aim to illegally obtain other
people's data. In the cyber world, the problematic of acquisition behavior and piracy is shifting from physical to digital spaces.
In this study, query monitoring was carried out through the customized Domain Name System introduced against illegal
transactions in cyberspace. During the implementation process, queries and other analyses were tracked using a one-month set
of fully measured and precise data streams. Follow content primarily conducted through the application specified in the scope
of the analysis for filtering, filtering in the list according to the analysis of a total of 64, 48 foreign filter (%87,3) Turkish as a
filter 7 units (%12,7), and 9 common feature filters which filter typology emerges. Regarding the query; four basic value
systems have been created and the system has been created in the form of the Number of Domain Name System Queries, the
Number of Obstacles, Malware and Phishing, and Adult Content Sites. In the study, the levels of crime typologies are
statistically analyzed through IP and DNS samples over the relevant directive.
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GIRIS

Bilgi ve iletisim teknolojilerinin ag iizerinden bigimlendigi yeni yiizyilda kullanicilarin ag hareketlerinin sanal
diizlemde kimlik kazanmasiyla web tabanli dijital egilimler 6nem kazanmaya baslamigtir. Web teknolojilerinin
yapay zekayla olan etkilesimli yapisi dijital alanin tasarim modellerini degistirmektedir. Sanal sistemlerin
kullanicilar iizerinde ag kimligini belirleyen deneyimleme modeli, yeni medya diizeninin internet uzantisini
olusturmaktadir. Sanal kimligin sinirlarinin internet {izerinden sinirsizlik halini almasi, kuralsizlasma ve hakimiyet
yitimi gibi bazi negatif goriislerin de etkinlik kazanmasima neden olmaktadir. Zira sinirsiz bir sanal evren
tasariminin web alani {izerinden gerceklesmesiyle yasadist islemlerde yasanan artis su¢ ve ceza kavramlarini
sorgulanir hale getirmektedir. Internet, kullanicimin deneyimleme alani olarak, su¢ ve siddet gibi zarar etkisi
olusturan dijital bir ortamin da betimlemesi dahilindedir.

Internet icerikleri ve iceriklere yonelik ortaya cikan “viriis, siber saldiri, sanal dolandiricilik, haksiz kazang elde
etme ve sosyal miithendislik gibi” yonelimler, sanal ortamda kaos yaratmaktadir. Bu noktada, kaosun ¢6ziimii i¢in
ilgili platform ve hizmet saglayicilarinin kurumsal (ticari ve kamu kaynakli) ve kisisel (bireysel kullanici)
¢Oziimlemeler ile muhtemel siber zararlara karsi koruyucu politikalar olusturulmaktadir. Siber giivenlik, ag
olusturma ve programlama teknolojileri kullanarak tiim cihazlar1 ve verileri disaridan gelebilecek siber saldirilara
kars1 kontrol etme uygulamasidir. Siber giivenligin temel amaci, siber saldirilarla ilgili tiim riskleri azaltmanin yani
sira is sistemi teknolojisinin ve aglarin yetkili kullanimina karsi koruma saglamaktir (Lippert ve Cloutier, 2021;
Rass vd., 2020; Fielder vd., 2018).

Siber alanda 6z varligini temel altyapi1 ve satin alma konusundaki énemli ekonomik yatirimlar ile giivence altina
almaya calisan kurumlar karsisinda bireysel kullanicilarin kendini ve ailesini muhtemel problemlere karsi korumak
tizere sorumluk ve inisiyatif alma diizeyleri degismektedir. Giiniimiizde s6z konusu siber saldirilarin 6nlenmesi
konusunda tespit edilme konusunda ozellikle “veri paylasim modeli ve tehdit avciligr” (Yetimoglu, 2022) gibi
cesitli calismalar yapilmaktadir. Internet tabanli uygulamalarin kurulum ve kullanma siireglerinde yasanan veri
ihlallerini engellemek lizere erisim ve giivenlik konularinda gesitli yontemler kullanmaktadir. Sanal diinyada ag
kullanicilarinin iletisim bilgilerinin yani sira ¢ift dogrulama gibi gesitli giivenlik onaylar1 zorunlu tutulabilmektedir.
Bu politikalar, ag kullanicilar1 tizerinde veri giivenligi ile siber denetim konularinda bilingli olmasi konusunun
onemli olduguna dikkat ¢ekmektedir. Zira kullanicilarin yas, cinsiyet ve diger kimlik bilgilerinin internet tabanl
mecralarda arsivlenmesi disinda veri analiz sirketlerince pazarlanmasi veri giivenligini tehditlere agik duruma
getirmektedir. Kimligin sanal diinyada kontrollii yayilimmna ek olarak siber saldirilarla yasadigi amaglarla
kullanilmasi, ag yonelimi konusunda bireylere Onleyici sistemler kullanmalari igin alternatif yol arayisina
yonlendirmektedir. Ag {izerinde kullanim ve dijital adimlarimin tespit edilmesi i¢in yapilan saldirilar karsisinda
koruyucu program ve bir dizi denetim ¢abalar1 sonucunda giivenli internet alan1 yaratilmaktadir. Siber uzam, sanal
diinyada tiim ag trafiklerinin kapladig1 sanal biitlinliigii saglamis yapiy1 ifade etmektedir. Bireylerin kiiresel medya
sistemi iginde kendini ifade edebilmesinin en kolay ve hedef odakli hali, sanal diinyada agtig1 hesaplar ve bu
hesaplardaki ag hareketlerinin diizeyi ile iliskilidir.

Gilinliimiiz medya ve iletisim teknolojileri dis etkilere acik bir yapidadir. Bireylerin ve kurumlarin agtiklari hesaplar,
icerik yapilar1 ve veritabani1 gibi hassas alanlar1 igerdiginden diizenli bir saldir1 ve tehdit altindadir. Son yillarda
sanal hesaplar (e-posta, sosyal medya hesaplari, web tabanli hesaplar, banka hesaplar1 vb.) diger kullanicilar
tarafindan siber saldirilarla ele gecirme ¢abalari karsisinda koruma, yiiksek giivenlikli ¢6zlimler ve onleyici koruma
politikalariyla desteklenmektedir. Bu noktada kisisel ya da kurumsal nitelikli hesaplara ulasmak, bu hesaplarin
sahte bigimlerini iireterek, ilgili hesaplarin kullanict adi ve sifrelerine erismek siklikla karsilasilan yasadisi
calismalardir. Yine ilgili hesap veya bir sistem iizerinden veri tabanini yasadisi yollarla yedeklemek ve diger
kullanicilara satisin1 yapmak gibi sizma eylemleri karsisinda kullanicilarin ¢6ziimler iiretmesi gerekmektedir.
Kullanicilar kendi medyalari ile hesaplarini diizenli taramak, giincel sifreleme sistemlerinde degisiklik yapmek ve
en giincel riskleri takip ederek etkin ¢oziimler tiretmekle ylikiimliidiir. Zira kullanicilarin sistem ya da medya agiin
da daha yiiksek 6l¢ekte siber saldiriya ugramasi ve biiyiik dlgeklerde zarar gérmesi olasidir. Yeni medya diizeninde
sanal ortamlarda 6n plana ¢ikmak ve imaj tiretmek igin yapilan saldirilar disinda ekonomik kazang elde etmek,
sosyal miihendislik yapmak, istihbarat faaliyetlerini gergeklestirmek gibi genis bir yelpazede siber saldirilar
yapilmaktadir. Bu davraniglara ek olarak rakip ya da diisman goriilen ticari rekabet halindeki diger hesaplara zarar
verip kurumsal imajimi zedeleyerek potansiyel miisteri tarafgirligi olusturmak, stratejik planlamalarla rakiplerin
ticari faaliyetlerini gecgici de olsa erteletebilmek {izere yapilan tiim islemler yapisal benzerlikle birlikte sug
acisindan farkli tipolojik 6zellikleri gostermektedir.
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Sanal diinya, bireylere sanal bir kimlik olusturarak eylemlerini gergeklestirme, diger kullanicilarla etkilesimli bir
bag olusturma, giinliilk yasam pratiklerini igceren satin alma, bankacilik, diger kullanicilarin giinliikk deneyimlerini
takip etme, giindemi yakalama ve kendi igerigini olusturma gibi katkilar saglayabilmektedir. Bu katkilar, bireysel
oldugu gibi kurumsal ve ticari bazli gerceklesebilmektedir. Sanal hesaplarin yonetimi ve denetimi ise bu haber
akisinin saglanmasi, verilerin ¢alinmamasi ve diger kullanicilara (arkadas listesi, miisteri listesi gibi) ait ozel
bilgileri iceren enformasyon alanlarina dair veri gilivenligi politikalarinin da tasarlanmasimi zorunlu hale
getirmektedir. Bireysel kullanicilar kendi giivenlik Onlemlerini gelistirmek adina daha Once ifade ettigimiz
onlemlerin yani sira degisen teknolojilere bagl olarak diizenli sifre degistirmek ya da antiviriis programi kurmak
diginda gerek mobil gerekse masaiistii ¢6ziimler de tiretmeyi disiinebilmektedir. Kurumsal ve ticari diizeyde daha
yiiksek veri isleyen kurulusglar ise miisteri ya da takipci listelerinin veri glivenligini saglamak ve sizma girisimlerini
engellemek icin karmasik bir uygulama yonergesi uygulamakla yiikiimliidiir. Bu noktada kaynagi belirsiz igerikler
karsisinda antivirlis ¢oziimlerini yeterli gérmeyip, alaninda uzman siber giivenlik personelini istithdam etmek; web
site, kullanic1 hesaplari, sosyal medya hesaplar1 ve sanal sunucu giivenligi gibi alanlarda Onleyici giivenlik
niteligine sahip koruma politikalar1 hazirlamak énemli bir husus olarak karsimiza ¢ikmaktadir.

Bu ¢aligmada, kuruma 6zel hedef gdzeten saldirilarin hizli bir sekilde bertaraf edilmesi saglanmaktadir. Bu sayede
ilgili kuruma ait bir veritabani olusturulmasini saglamak {izere merkezi olarak izleme ve miidahaleyi kolaylastiran
bir arayiiz tasarlanmaktadir. Bu arayiiz sayesinde birden fazla yonetimsel ekrani izlemek, giivenlik kurali
olusturmak ve dagitik olarak insa edilen diger giivenlik sistemlerinin yerine tiimlesik ve merkezi bir izlemenin nasil
yapilabilecegi 6rnek bir uygulama {izerinden sunulmaktadir. Calismanin bu baglamda 6nemi giiniimiiz kosullarinda
cok cesitli yazilim ve sistemler tarafindan iiretilen c¢iktilarin tek bir arayliz lizerinden analiz edilerek zaman ve
personel kaynaginin Oniine gegilmesi konusunda &rnek bir ¢alisma modelini ortaya koymasidir. S6z konusu
¢alismanin uygulama modeli, kuruma 6zel glivenlik sistemlerinin kaynak tipolojileri ve 6nlem bigimlerini merkezi
olarak nasil yonetilebilecegini gostermesi noktasinda referans olarak énemli bir boslugu doldurmaktadir.

LITERATUR TARAMASI

Calisma kapsaminda siber uzam, siber sug, giivenli internet, siber aylaklik, siber psikoloji ve dijitallesme, yapilan
literatlir taramasinda on plana ¢ikan kavramlar arasindadir. Siber uzam; sanal diinya, internet diinyasi,
telekomiinikasyon temelli ag sistemi ve dijital varlik alanim temsil etmektedir. Siber uzam kavrami, ilk kez
William Ford Gibson tarafindan bilim kurgu eseri olan Neuromancer adli romanda kullanilmigtir (Gibson, 1984).
Medin (2018), internetin degistirici ve doniistiiriicli 6zelligini siber uzam konusunun yeni bir kamusal alan1 olarak
disiiniildiigiinii belirtmektedir. Toplumsal iligkilerin sanal baglar-aglar iizerinden yiirlimesi (Zinderen, 2020)
seklinde ifade edilen siber uzam alani, bireylerin 6zne ve nesne olma noktasinda sanal kimlik kazanma
stireclerindeki doniigiimiinii hizlandirmaktadir. Siber uzam, “bilgisayar aglarinin birbirine baglanmasi sonucu
ortaya ¢ikan makine-insan iligkisi temelindeki doniisimii” ifade etmektedir (Stratton, 2002, s.80). Siberuzam
kavrami “elektronlarin ve elektromanyetik spektrumun birlikte kullanimiyla karakterize edilen, amaci bilgi
yaratmak, depolamak, degistirmek, degis tokus etmek, paylasmak ve ¢ikarmak, kullanmak, ortadan kaldirmak ve
fiziksel kaynaklar1 bozmak olan kiiresel ve dinamik bir alan olarak tanimlanmaktadir (Kuehl, 2009, s.26-28). Siber
uzam konusu ayrica zaman ve mekandan bagimsiz olma, farkli mekanlar arasi gecis saglama ve internet tabanli
temsillerin gergeklestigi bir yapiy1 ifade etmektedir. Timisi ise siber uzami “elektronik olarak dolayimlanmis ya da
benzesmis bir uzamda karsilasma olanaklar1 olan gercek ya da hayali iliskiler” seklinde tanimlamaktadir (2005,
s.91). Siber uzam alan1 yapay zeka ve diger gelismelerin de etkisiyle son dénemlerde sosyal aglarda goriildigii
tizere kisilik 6zellikleri ve kimligi de sekillendirmektedir.

Nagy ve Koles, siber uzamda yeni gelismelerin gercek diinyada gosterilemeyen 6zelliklerin avatarlar {izerinden
sanal gergeklige doniistiiriilebildigini (2014, s.4) belirtmektedir. Bauman ve Lyon (2013) ise gozetim konusunun,
siber uzam araciligiyla elde edildiginden hareketle dolaysiz bir bi¢imde kullanilabildigini ifade etmektedir. Bu
ornekler 1s181nda siber uzam konusu bireylerin bedenleri yerine sanal kimlikleri tlizerine insa ettikleri ve ilgili
internet altyapisi ve erisim sagladiklar1 diger sosyal aglar lizerinden yarattiklar1 dijital eylemlerin toplamina karsilik
gelmektedir. Turkle (1996) ise otantik ve ¢oklu bir kimligin inga edilmesini olanakli hale getirmesi agisindan siber
uzam alaninin firsat yaratabilecegini belirtmektedir. Kimligin sanal ortamda bedensizlesmesi ya da sanal bedene ve
mekanlara doniismesi ise siborg, sibernetik ve siber tektonik (Clynes ve Kline, 1960; Akman, 1982; Cutler, 1996;
Shusterman, 2000; Haraway, 2006; Kut, 2013) kavramlariyla temellendirilmektedir. Insan bedeninin beyin ile
makine (bilgisayar temelli) ekseninde olusturdugu bu yeni form, bedenin fiziksel 6zelliklerinin sinirlandirilarak ya
da organizma ozelliklerinin genetik diizeninin elektronik baglamda degisebilecegini ve bdylece siber uzamda beden
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yonetimi ve sanal hakimiyetin yeni forma gore diizenlenecegini agiklamaktadir. Siber uzam alanini sosyolojik
acidan degerlendiren ve tipolojilere ayiran Bagriyanik, (2018) ¢alismasinda “dijital insan, trol, youtuber ve oyuncu”
olmak iizere dért temel formda tipoloji oldugunu belirtmektedir. insanm, dijital alanda kiiltiirlenmesi ve kendisi
dijital kiiltiirin bir 6gesi olarak kimlikten e-kimlige, insandan e-insana ve diger alanlarda da “e-lesme” siireci,
dijital toplumdaki bireyin siber uzamdaki karsiligini tanimlamaktadir.

Siber Sug, dijitallesmeyle birlikte ag toplumunun nesnesine doniisen bireylerin sanallasma cabalar1 bazi riskleri
beraberinde getirmektedir. Siber ortamda farkli ag hesaplarina erisim saglayan ya da iceriklere yonelen bireylerin
kendilerinin yasal sinirda kalip kalmamasi kadar muhtemel siber saldirilar karsisinda su¢ eyleminin magduru
olmasi ihtimali de bulunmaktadir. Siber su¢ konusunu inceleyen arastirmalar; Yapay iceriklerin gercegin yerine
gecmesi (Metin ve Karakaya, 2017), siber zorbalik (Li, 2006; Erdur-Baker ve Kavsut, 2007; Aricak vd., 2008;
Hinduja ve Patchin, 2009; Smith, 2011; Bulut ve Giindiiz, 2012; Kowalski vd., 2012; Yaman ve Peker, 2012;
Cassidy vd., 2013; Kowalski vd, 2014; Peker ve Ekinci, 2016; Akyiiz ve Kog, 2020; isman ve Ac¢maci, 2021),
Siber Mahremiyet (Simpson ve Murphy, 2014; Do vd., 2017; Wang, 2019), Zararh Igerik Gonderisi (Bargh ve
McKenna 2004; Willard, 2004; Greene, 2006; Lacey, 2007; Lenhart, 2007; Wong-Lo ve Bullock, 2011), Siber
Saldir1 (Slonje ve Smith, 2008) gibi tiirlerden olusmaktadir. Siber sug, bireyin sanal igerigi elde etme ve igerigi
yorumlama bi¢imi, elestirel sdylemlerini paylasimlarla suga doniistiirme, internet ve bagl alanlari, diger hesaplari
ele gecirme, mobil tabanl saldirilar, siber miidahalede bulunma gibi alanlarla baglantili olarak ortaya ¢ikmaktadir.

Giivenli internet, sanal ortamlarda siber uzamin gelisimi sonucu ortaya ¢ikan sorunlarin ¢éziim amagh kavramudir.
Gilinlimiizde bilgi ve iletisim teknolojilerinin kusatici etkisiyle bireylerin kendilerini su¢ ve diger olasi tehditler
karsisinda korumaya alabilmesi i¢in antivirlis programlarinin yam sira filtreleme c¢alismalari, yazilimsal diizeyde
diger alternatif uygulamalar arasindadir. Internet mecrasini, egitim ve 6gretim faaliyetleri kapsaminda kullaniminin
yogunlastigi pandemi siirecinde 6zellikle siber zorbalik, siddet, bagimlilik ve intihar gibi sosyo- psikolojik sorunlar
karsisinda kullanicilarin giivenli internet alanina duyduklari ihtiyact artirmaktadir. Giivenli internet konusunu ele
alan ¢alismalar arasinda Schroeder, 2002; Korkmaz ve Kiran-Esen, 2012; Kasik¢1 vd., 2014; Aslan ve Karakus
Yilmaz, 2017; Tuparova ve Mehandzhiyska, 2018; Abide ve Gelisli, 2020; Akgiin, 2022) yer almaktadir. Bu
calismalar temel olarak internetin zararlarini en aza indirebilmenin yollarini arasa da yapilan saha aragtirmalariyla
internetin olas1 etkileri, zararlar1 ve baskin yonlerini degerlendirmektedir. Giivenli internet alani temelde siber
giivenlik, (Pusey ve Sadera, 2012; Van Schaik, 2017), siber etik (Brown ve Wang, 2008), siber koruma (Nowicki,
2002) ve saglikli internet (Cetin ve Ceyhan, 2014) kavramlariyla iligkilendirilmektedir.

Yine ilgili arastirmalarda 6zellikle 6grenci ve ebeveynlerin bu alanda yagadiklar olumsuz olaylar karsisinda ¢éztiim
yollar ve genel tepkileri de incelenmektedir. Giivenli internet, esas itibariyle, icerigin 6zelligi, diger kullanicilarin
dogrudan ya da dolayli etkileri ile akran zorbalig1, tehdit ve santaj gibi degisen dolandiricilik yontemlerinin de
etkisiyle gilivensiz bir dijital platforma doniisen internet alani ile mobil tabanli sistemlerin iginde yer alan
uygulamalar ve sosyal aglarin verebilecegi zararlar karsisinda bireylerin degisen tercihlerini ifade etmektedir.

Siber Aylaklik kavramu literatiirde temel olarak “cyberloafing” ve “cyberslacking” seklinde kullanilmaktadir. Bu
alanda ayrica siber tembellik, kaytarmacilik seklinde kullanimlar da yer almaktadir. Siber aylaklik konusunda genel
olarak is motivasyonu, siire¢ yoOnetimi, egitim, zaman kaybi gibi arastirmalar (Lim, 2002; Ugrin.,vd 2007;
Blanchard ve Henle 2008; Garrett ve Danziger, 2008; Yagci ve Yiiceler, 2016; Yazgan ve Yildirim, 2020; Beugre
ve Kim, 2006; Kalayc1, 2010; Vitak, vd., 2011; Lim, 2012; Ergiin ve Altun, 2012; Yasar ve Yurdugiil, 2013;
Akbulut vd., 2016; Arabaci, 2017; Alan, 2019; Senel vd., 2019) yaninda sanal rahatlama ve deneyim gibi konular1
ele alan (Anandarajan ve Simmers, 2005) ¢alismalar da bulunmaktadir. Siber aylaklik 6zellikle zaman yonetimi
konusunda bireylerin mobil cihazlarda ya da kisisel ve diziistii tabanl1 bilgisayar gibi teknolojik araglarda yapilmasi
gereken is yonetimleri konusunda, is planlarinda yasadiklar1 aksaklik ya da plansizlik gibi bir isi birakip diger ise
yonelerek nitelikli siire¢ ylriitilmemesidir. Bir islemin sonlandirilmamasi ya da ge¢ tamamlanmasi niteliksiz
zaman ve olas1 masraf artisina da neden oldugundan siire¢ yonetimi konusunda kaygi ve isteksizlik halinin ortadan
kaldirilmas1 i¢in siber diinyada is eylemlerinde planlama yapilmasinin tiim dijital aktivitelerde deneyimleme
konusunda aylaklik algisim degistirilecegi kabul edilmektedir.

Siber psikoloji, McLuhan’in (1964) vurguladig haliyle insanin yeni bir uzantist olma hali, siire¢ iginde kimligi ve
kisiliginin uzantisina; psikolojik (Suler,1996) temelli, biligsel ve iletisimsel 6zelliklere de doniisebilmektedir. Siber
alan icinde bireyin sanal kimligi ve hesap hareketleri etkilesim halindedir. Kullanicinin gercek kimligi ve kisiligi
sanal diinyada birebir ortiismek ya da uyumlu olmak zorunda olmadig: gibi sinirlandirmama konusundaki ruh hali;
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Sayar’in “dezinhibisyon etkisi” (2002) olarak tanimladigi yiliz yiize iletisim yerine sanal ortamda hareket
kisithiligimi psikolojik bir avantaja doniistiirmesi durumu siber psikoloji alanim1 tammlamaktadir. Krueger, sanal
ortamda inga edilen karakterin fiziksel ozellikleri ya da goriinlimiiniin ne oldugunun 6nemli olmadig1 yapay
gerceklik ile bunun bile iizerinde oynanabilecegini ileri siirmektedir (1991). Bu ag¢idan sanal ortamda insa edilen
gergeklik ile bireyin kendi gercekligi bir izlenim yonetimine (Tedeschi vd., 1985; Becker ve Martin, 1995;
Bozeman ve Kocmar, 1997; Ralston ve Kirkwood, 1999; Martin ve Leary, 1999; Ozdemir, 2006) doniistiigiinden
alg1 yapis1 ve uyumluluk konusundaki psikolojik esik sanal diinyadaki davranis setleri ve engellenmislik durumu ile
iliskilendirilmektedir.

Dijitallesme, dijital ve sanal teknolojiler tarafindan gercevelenmis ag toplumu 6zelligine doniisen yapilari ifade
etmek icin kullanilmaktadir. Dijital olma, yenilikei, etkilesimli, yakinsak ve kiiresel medya telekomiinikasyon
sistemleriyle uyumlu olma davraniglarini ve altyapilar temellendirmektedir. Dijitallesmenin dogal bir karsiligi olan
(Levy, 1997; Castells, 2005; Torenli, 2005; Oztiirk, 2013) dijital alan hakimiyeti, bireyin iistiinliigii gibi goriilmekle
birlikte tiim medyalar arasilik ve yondesme yapisiyla kullanicilarin dijital baglanma ve sanal karakter inga
stireclerinde birbirinden farkli kullanic1 ve hesap tipolojileri olusturabilmektedir. Tek ortamda tiim medyalarin
sarmal, i¢ ige gegme hali giiniimiiz dijitallesme siireclerinde dijital alanlar ile kullanicilarin iletisim ve etkilesim
diizeylerinde degisimler yaratabilmektedir. Dijitallesme, tek tipli degildir. Kullanicilarin fizyolojik, psikolojik ve
bilissel siiregleri olarak igsel yeterlilikleri; teknoloji, cevre ve egitim olarak digsal yeterlilikleri ifade etmektedir.
Dijitallesme konusu, tarihsel siirecte gorece daha iyi ve modern olanin segimlenmesi oldugu kadar dijital alanlarin
kusaklar arasi gecirgenligi ve aktarim sistemleriyle de iligkisi bulunmaktadir.

SANAL SUC TIiPOLOJILERI

Gunimiiz kosullarinda gergek hayatta gergeklesen su¢ tanimlarinin hemen hemen hepsi sanal diinya igerisinde de
karsimza ¢ikabilmektedir. Ilgili suclar kapsaminda siber zorbalik, aldatma, ¢alma siralanabilmektedir. Bu
nedenledir ki tiim diinyada internet kullaniminin ve giivenlik politikalarinin hizla uygulanmasina gecilmistir.
Tiirkiye’de, Ulusal Siber Olaylara Miidahale Birimi (USOM), 5651 sayili internet suglarini kapsayan kanun ile
6698 sayili kanun Kigisel Verilerin korunmasi kanunu (KVKK) siber suc¢larla miicadele amaciyla olusturulan
giivenlik uygulamalaridir. Bu baglamda sug tipolojileri listesi! siralanmaktadir.

Istenmeyen e-posta (Spam)

E-posta sahteciligi, insanlarin herhangi bir web sitesine kaydolurken kullanmis olduklar1 e-posta adreslerinin kisi
rizast disinda toplanip rahatsiz edici boyutta reklam amagh olarak kullanilmasidir. Reklamlarin igerikleri genelde
yetiskin icerikli iiriin, ila¢ gibi reklam yasag1 olan iiriinlerin tamitimi amaciyla kullanilmaktadir. Internet ortaminda
yasal olmayan icerikleri olusturmak ve bunlar1 e-posta ve paylasim gibi formiillerde yayilmasi resmi olarak ilk kez
iki avukatin davayi kendi lehlerine ¢evirmek lizere spam mail gondermeleriyle ortaya gikmustir.

Spam kavramindan ilk kez 31 Mart 1993’te bahseden Joel Furr, Canter ve Siegel'in spam gonderme c¢abalari
karsisinda “Yesil Kart Avukatlari: Diinyay1r Spamlamak” yazili tisértler satmaya baslamistir (Oztiirk, 2013). Spam
saldirilar1 bir yoniiyle kendi reklamini yapmak, diger kisiyi ve {irlinlerini kotiilemek gibi rekabet temelli igerikler
iizerinden insa edilebilmektedir. inceleme spam’leri seklinde tanimlanan bu eylemler, (TIFO, 2012) makine
O0grenimi algoritmalarina dayali inceleme spam tanimlama bilesenini incelemektedir. Sosyal medya araglarinin
kullaniminda siber su¢ konusunu olusturan spam saldirilarin bot olarak kullaniminda makine 6grenmesi gibi gesitli
tekniklerle islenmesinin 6nemli bir yoni oldugunu belirten Wang, (Li, vd. 2011) konuyu twitter platformu
tizerinden ele alirken; Spam gonderenlerin, kotii niyetli baglantilar igeren ¢ok sayida yinelenen giincellemeler ile
kullanicilara istenmeyen mesajlar gondermek, yanitlama islevini kotiiye kullanmak ve trend olan konulari ele
gecirmek icin bir arag olarak kullandigini belirtmektedir.

Spam konusu tarihsel olarak; e-posta (Wang, 2010) Web (Gyongyi vd., 2004; Bhowmick ve Hazarika, 2018)
baglamlarinda incelenmistir. Son zamanlarda arastirmacilar fikir spamlerini de incelemeye baglamistir Raad
vd.,2010; Jindal ve Liu, 2008; Wu, 2010). Jindal ve Liu (2008) fikir spamlerinin hem yaygin hem de dogas1 geregi
e-posta ya da Web spamlerinden farkli oldugunu bulmustur. Buna gére web spam'i iki ana tiire ayrilabilir: Icerik
spam'i ve baglanti spam'i. Baglanti spam'i, incelemelerde bulunmayan kopriiler lizerinde yapilan spam'dir, ¢linkii
incelemeler arasinda genellikle baglanti yoktur. Igerik spam'i, arama motorlarini hedef sayfalari iist siralara

! Siber uzamda gergeklesen siber saldirilara ait sug tipolojilerinin bilinirlik tagiyan kiiresel isimleri parantez igerisinde Ingilizce olarak
yazilmaktadir.
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¢ikarmak i¢in kandirmak amaciyla hedef sayfalara alakasiz veya uzaktan alakali kelimeler eklemeye ¢alismaktadir
(Androutsopoulos vd., 2000). S6z konusu ¢alismalar agirlikli olarak e-posta spam tespiti ve Web spam tespiti
tizerine odaklanmaktadir (Yoo ve Gretzel, 2009). Spam e-postalari filtrelemek i¢in Bayesci bir yaklagimi ilk kez
uygulamiglardir. Deney sonuglari, siniflandiricinin e-posta mesajlarinin ham metnine ek olarak alana 6zgi
Ozellikleri de dikkate alarak daha iyi bir performans elde ettigini gdstermektedir.

Makine 6grenimi yardimiyla anti-spam filtreleme konusu 6nemli hale gelmektedir. Manuel spam veya spam
olmayan olarak siniflandirilmis mesajlar iizerinde egitim aldiktan sonra spam e-postayr tanimlamayi 6grenen
denetimli dgrenme yontemlerini incelemektedir. Sahami vd., (1998) tarafindan anti-spam filtreleme icin bir
Bayesci bir model iizerinden analizler yaparken, egitilmis ve goriinmeyen mesajlar iizerinde etkileyici bir
performans (Duda ve Hart,1973; Mitchell,1997), analizleri de yapilmistir. Spam gondericileri yasadisi veya yasal
oldugunu soyledikleri yollardan yaptiklari anlasmalar iizerinden génderim hizmeti yapmaktadir. Icerigi
goriintiilemeyle elde edilen gelir ile tiklama bagina kazanilan 6deme, spam uygulamasinin 6nemli ¢iktilart arasinda
yer almaktadir. Ayrica e-postalarin gonderimi icin kullanilacak sunucu ve bilgisayarlarin kanuni yolla tespit edilip
yasal islem yapilmas1 ihtimaline kargin diger suglarla iligkili kullanilmasi da s6z konusudur.

Kimlik Avi (Phishing)

Bu sug tipolojisi, Tiirkce literatiire oltalama saldiris1 veya kimlik avi olarak adlandirilan saldir1 yontemi seklinde
girmistir. Oltalama, “tiiketicilerin kisisel kimlik verilerini ve finansal hesap kimlik bilgilerini ¢almak i¢in hem
sosyal miihendislik hem de teknik hile kullanan bir su¢ mekanizmasidir” (Baykara ve Giirel, 2018; Bhavsar vd.,
2018).1996'da ortaya atilan bir terim olan oltalama, ilk olarak AOL sifrelerinin ve ilgili hesaplarin ¢alinmasini
tammlamak icin kullanilmistir (APWG, 2013). Insanlarin internete olan bagimlilig: arttikca, bilgisayar korsanlig,
saldirt ve diger giivenlik ihlalleri olasiligi da hizla artmaktadir (Clayton, 2005). Kisisel bilgisayar kullanicilari,
internet teknolojisinin hizli bitylimesi nedeniyle oltalama saldirilarina karsi hassastir Liang ve Xue, 2009; Purkait,
2012). Bireysel kullanicilari oltalama tehditlerine karsi korumak igin oltalama egitiminin dikkate alinmasi
gerekmektedir (Brody vd., 2007).

Oltalama konusunun engellenmesi konusunu ele alan arastirmalarda; Makine 6grenme tabanli ¢déziimlemeler
(Allen, 2006), istatistiksel smiflandiricilart (Fette vd., 2007; Bergholz vd., 2010), E-posta igeriginin
kisisellestirilmesi, aciliyet derecesi ve e-posta yiikii, diisiik teknik uzmanligin yani sira duyarliligin artmasina da
katkida bulunmak {izere gesitli 6neri modelleri gelistirilmektedir. Vishwanath vd., (2011) gibi arastirmacilar
ozellikle bu saldirilara karst bilingli olma ve savunma politikalarinin 6nemine dikkat ¢ekmektedir. Moore ve
Clayton’a gore, kimlik avina kargi ilk savunma hatti otomatik tespit olmalidir. Otomatik kimlik avi tespit
yazilimlar1 birka¢ farkli seviyede mevcuttur: posta sunucular1 ve istemcileri, internet servis saglayicilari ve web
tarayici araglari. Araclar tespit edilen kimlik avi web sitesine erisimi engelleyebilir ve/veya web sitesinin internet
servis saglayicisindan web sitesini kapatmasini talep edebilmektedir (2007). Oltalama konusunda bazi
arastirmacilar (Arachchilage ve Love, 2013) kimlik avi saldirilarini engelleme motivasyonu yoluyla kullanici
kacinma davranigini gelistirmek icin bir oyun tasarim g¢ergevesinin gelistirilmesi konusu ele almiglardir. Giiniimiiz
kosullarinda gonderilen e-posta ekinde enfekte edilmis pdf dokiimani ile gergekgi goriinen bir saldirt ile kullanici
kandirilmaktadir ve bu sayede kullaniciya ait veriler saldirganlara sunucu yoluyla iletilmektedir. Bunu engellemek
tizere gelistirilen kigisel ve kurumsal ¢aligmalar kargisinda yasadisi ¢aligmalar da devam etmektedir.

Zararlt Yazilum (Malware- Spyware)

Malware, Malicious Software kelimelerinin kisaltilmig hali olup zararli yazilim anlamina gelmektedir. Zararl
yazilim herhangi bir web sitesinden yiiklenebilecegi gibi kullanicinin bilgisayarina kurulan programlar araciligi ile
de olusturulmaktadir. Viriis, worm, vb. programlar zararli yazilimlara 6rnek teskil etmektedir. Zararli yazilimlar
sistemsel biitiinliige zarar verebildigi gibi baska amaglar icin de kullanilabilmektedir. Dijitallesme, teknoloji
kullanicilart igin biiyiik gelismeler ve artan karmasiklik getirmistir. Ancak ayni zamanda teknolojinin gelisimi,
kullanicilar giivenlik ve mahremiyet ihlalleri konusunda daha yiiksek diizeyde riske maruz birakmigtir.

Messmer, ilk kez 1990 yilinda Yisrael Radai tarafindan solucan, truva at1 ve diger benzer kotii niyetli varliklari
ifade etmek i¢in kotii amagli yazilim terimine Onciiliik edildigini belirtmektedir (2023) Kot amagh yazilimlar,
yayllma prosediirlerine ve enfekte olmus sistemde gerceklestirdikleri faaliyetlere gore karakterize edilmektedir
[71]. Siber teknolojilerin ve Yenilenebilir Enerji Kaynaklarmimn (YEK'ler) yaygin olarak uygulanmasi, geleneksel
giic sistemlerini giderek kotii amach yazilim saldirilart tarafindan tehdit edilen yenilenebilir Siber-Fiziksel Giig
Sistemlerine (CPPS’ler) doniistiirmiistiir (Canavan, 2001; Yohanandhan vd., 2020). Ké&tii amagh yazilim saldirisi,
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Siber-Fiziksel Gii¢ Sistemlerine (CPPS’ler) karsi son yillarda ortaya ¢ikan yeni bir siber saldir1 yontemidir. CPPS
genis alan izleme ve kontrol i¢in bilylik olgiide siber tesislere dayandigindan, bu tiir saldirilar genellikle yikict
sonuglara yol agmaktadir (Zhang vd., 2022a). Son zamanlarda mobil telefonlara yiiklenerek ortam sesinin
dinlenilmesi, goriintii kaydinin saglanmasi, kiminle ne kadar goriisiildiigii, konusmanin igerigi, gelen mesajlar ile
gonderilen mesajlarin detaylar ilgili yazilimin uygulama 6zellikleridir. Trojan ad1 verilen Truva At1 yazilimlar1 bu
saldirida kullanilan yazilimlara 6rnek olarak gosterilebilmektedir.

Kotii amach yazilimlar kanonik olarak viriisler, solucanlar, Truva atlari, rootkitler vb. gibi kategorilerde
toplanmistir. Ancak giinlimiiziin gelismis kotii amacl yazilimlan genellikle farkli islevlere sahip bir¢ok bilesen
icermektedir (Zhang vd., 2022b). Ornegin, aym kotii amacli yazilim bir ana bilgisayar iizerinden yayilirken viriis
gibi davranabilir, bir ag lizerinden yayilirken solucan gibi davranabilir, komuta ve kontrol sunuculariyla iletisim
kurarken veya diger viriisli makinelerle senkronize olurken botnet davranisi sergileyebilir ve kendini gizlerken
rootkit davranisi sergileyebilmektedir (Rudd vd., 2017). Malware saldirilar1 karsisinda ¢esitli tespit uygulamalar
ile giivenlik sistemleri gelistirilmektedir. Bu konuda yapilan c¢esitli arastirmalarda makine &grenmesi {izerinden
gerceklestirilmektedir. Kotii amagl yazilim analizi, Makine Ogreniminin &nemli 6lgiide kullanildigi en kritik
alanlardan biridir. Geleneksel kotli amach yazilim tespit yaklagimlar: (Aslan ve Akin, 2022; Siroski ve Honig,
2012; Bin Abbas ve Srikanthan, 2017; Sahoo vd., 2014; Bazrafshan vd., 2013; Zheng vd., 2013) kétii amaglhi
yazilim dosyalarinin benzersiz tanimlayicilarinin bir veri tabaninda tutuldugu ve yeni karsilasilan siipheli
dosyalardan ¢ikarilan imzalarla karsilastirildigi imzalara dayanmaktadir. Bunun disinda kara kutu dgrenmesi ve
Android gibi farkli diizeylerde ¢ozlimler iireten olarak ¢alismalar da bulunmaktadir. Kara kutu makine 6grenmesi
(Barreno vd., 2010; Venugopal ve Hu, 2008) tabanli tespit modellerini atlayabilen diigmanca kotii amagli yazilim
ornekleri olusturmak icin MalGAN adli iiretken karsit ag (GAN) tabanli bir algoritma onermektedir. Android
tabanl kotii amagli yazilim saldirilar karsi tespit ve ¢oziim araglar1 (Hu ve Tan, 2017) giivenlik agiklari, tespit
teknikleri ve giivenlik ¢6zlimleri konusunda analiz teknikleri, ¢alisma platformu, veri toplama, operasyonel etki,
elde edilen sonuglar ve ilgili yapay zeka bilesenlerine dayali yaklagimlart analiz etmektedir.

Fidye-Reklam Engelleme (Ransomeware-Adaware)

Ransomeware Tirkge literatiire fidye yazilimi olarak girmistir. Temel olarak islevi hedef gézetmeksizin maksimum
sayida bilgisayara bulagmasidir. Bulastig1 bilgisayardaki verileri kripto algoritmalariyla sifreleyip calistiriimak
istenildiginde kullanicinin kripto ciizdan adresine para yatirildiktan sonra veri sifresinin iizerine kurgulanmig bir
sistemdir. Fidye yazilimlar1 ilk olarak 1980'lerin sonunda ortaya ¢ikmustir (Li vd., 2020; Qamar vd., 2019) ve
2013'ten bu yana yeniden giindeme gelmistir. Son zamanlarda, ¢ok sayida yaygin fidye yazilimi saldirisi, internet
tizerindeki ¢ok sayida kullanici sistemi ve isletmede Onemli zararlara neden olmustur (Kharraz, 2016). Fidye
yazilimi, 6nemli dosyalari sifreleyen ve dosyalara erisime izin vermek i¢in kurbandan fidye talep eden veya hedef
sistemi tamamen Kkilitleyerek kullanilamaz hale getiren bir kotii amagh yazihim tiiriidir (Savage vd., Kharraz vd.,
2015; Kara ve Aydos, 2022; Gomez-Hernandez vd., 2018; O’Kane vd., 2018; Kirda, 2017). Temel olarak iki tiir
fidye yazilimi vardir: kripto fidye yazilimi ve kilitli fidye yazilimi (Ferrante vd., 2017; Akbanov vd., 2019). Fidye
yazilimi, ¢alistirildiginda bir bilgisayarin islevselligini devre disi1 birakan veya icindeki dosyalar sifreleyen bir kotii
amagh yazilim kategorisidir Fidye yazilimi, virlis bulagmis bilgisayarin masaiistiinii kilitlemekten tiim dosyalarini
sifrelemeye kadar bircok farkli sekilde ¢alisir (Li vd., 2020). Adaware, istenmeyen reklam olarak Tiirkge’ de
karsilik bulmustur. Her internet sayfasi ziyaretinde pop-up gosterimi seklinde reklam goriiniimii ile ¢alismaktadir.
Bu durum siklikla yasandiginda rahatsiz edici bir hal almaktadir. Ayni sekilde enfekte edilen bilgisayarda belirli
araliklarla ¢gikan reklam gosterimleri de olmadik zamanlarda olmadik igeriklere sahip sayfalarin agilmasina neden
olabilmektedir. Siber suglular tarafindan fidye yazilimlar1 yaymak i¢in kullanilan en yaygin yontemlerden bazilari
kotii niyetli baglantilar veya ekler igeren Spam e-posta kampanyalari; Internet trafiginin kotii niyetli web sitelerine
yonlendirilmesi; Drive-by indirmeleri vb. dir (Baldwin ve Dehghantanha, 2018; Tailor ve Patel, 2017; Monica vd.,
2016), Fidye yazilimi tehdidi biytdiikge, suglularin listesi ve magdur etme tekniklerinin karmasikligi da
artmaktadir.

Fidye yazilimi aktorleri (6zellikle de RaaS saglayan aracilar), giinde milyonlarca kotii niyetli mesaj gonderebilen
giiclii botnet'ler ve savunmasiz Internet Protokolii (IP) adreslerini belirleyen Internet tarayicilar1 da dahil olmak
tizere gelismis dagitim tekniklerini giderek daha fazla kullanmaktadir. Ayrica, Dark Web’de anonimlestirilmis
platformlarin, sahte e-posta reklamlarinin ve 6demeler icin kripto para birimlerinin kullanilmasi, saldirganlarin
dijital ayak izlerini gizlemelerini kolaylastirmaktadir (Meland, 2020). Suglular tarafindan barindirilan ve amator
saldirganlara bile fidye yazilimi kodlarimi indirme ve saldir1 baslatma ayricalifi veren Hizmet Olarak Fidye
Yazilim (RaaS) saglayan aglar vardir. Ayrica Torlocker, TOX vb. gibi fidye yazilimi kodlarini gelistirmek ve
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saldirilar baglatmak i¢in gevrimigi olarak ticretsiz olarak kullanilabilen gelistirme kitleri de bulunmaktadir (Taylor
vd., 2019). Fidye yazilimlar1 sadece teknik bir sorun degil, disiplinler aras1 bir sorundur (Reshmi, 2021). Suglular,
ilk giris noktas1 olarak kurumsal aglara niifuz etmek igin sosyal miihendislik tekniklerini giderek daha fazla
kullanmaktadir. Bu saldir1 tipolojisi i¢erisinde yapilan ¢alismalar arasinda (Sittig ve Singh, 2016) tarafindan kaleme
alman ve bulgularini kii¢iik 6rneklemli bir anket ve iki miilakata dayandiran bir ¢aligma bulunmaktadir.

Bunun disinda (Kharraz, 2016) 15 farkli aile i¢inde kategorize edilmis bir veri seti kullanarak 2006 ve 2014 yillari
arasinda vahsi dogada gozlemlenen mevcut fidye yazilimi ailelerinin ¢ogunu kapsayan bir ¢aligmada halka agik
kotii amacli yazilim depolarinin manuel ve otomatik olarak taranmasi ve ¢esitli fidye yazilimi 6rnekleri dahil olmak
iizere coklu kaynaklar kullanilarak olusturulmus ve incelemistir.

Bir baska arastirma (Shinde vd., 2016) kapsaminda ise Windows ve Android ortamlarindaki mevcut fidye yazilimi
ailelerinden secilen fidye yazilimi varyantlarmin drneklerini analiz ederek, fidye yazilimlan tarafindan kullanilan
sifreleme tekniklerinde 6nemli bir gelisme oldugunu ve Windows sisteminin Android sistemine oranla ransomware
saldirlarinin daha yiiksek diizeyde tespit edilebilir oldugunu da ortaya ¢gikarmaktadir.

Zararl Yazilim (Malicious)

Bu tipoloji? davranigsal olarak zarar gérme ya da zarar verici davraniglan tesvik edici eylem smifina girdigi icin
genel internet erisimlerinde kullanilmamasi amaciyla engellenmektedir. Malicious saldirilar, internetteki kotii
niyetlilik kimlik hirsizligi, dolandiricilik ve ag veya sistem izinsiz giriglerini (6rnegin, bilgisayar korsanligi, viriisler
ve kotli amagh yazilimlar) kapsamaktadir (Monica vd., 2016). Genellikle giivenlik ihlallerinin ¢oguna neden
oldugu diisiiniilen bu saldirilar iki yoldan biriyle ortaya ¢ikabilmektedir: Birincisi kullanicinin (saldirganin) bilinen
sistemin agiklarindan yararlanmak i¢in tamamen mesru islemler kullanilarak bir saldir1 baglatmasi, ikinci olarak bir
kullanicinin dogrudan bilgisayar sistemi kaynaklar1 kategorisine girmeyen bilgi ve kaynaklar1 kullanarak saldirt
baslatmasidir (Xu, 2016). Bu konuda yapilan bazi aragtirmalarda Schneider vd., (2011) bir agin topolojisinde
nispeten kiigiik degisikliklerle ve toplam baglanti uzunlugunu artirmadan Etkili bir hafifletme yontemi gelistirerek
belirli, kotli niyetli saldirilarin tehlikesini 6nemli 6l¢iide azaltmanin miimkiin oldugunu kesfetmislerdir (Ray ve
Poolsapassit, 2005). Zeng ve Liu, Siber aglarin hem diigim hem de baglanti arizasi ile karigik kotii niyetli
saldirilara kars1 saglamligini dogrulamaya ¢alismaktadirlar (2012). Wu vd., (2022) kétii niyetli verilerin dogrudan
eyleyicilere baglanan siber alana enjekte edildigi durumlarda siber-fiziksel sistemler i¢in giivenli kontrol
problemini incelemektedir.

Malicious saldirilar, veri sizintis1 ve hirsizligi, servis kesintileri, verilerin bozulmasi ve silinmesi, kurumsal itibar
kayb1, mali kayiplar, uygulama zafiyetleri ve hatalar, kimlik hirsizlig1 ve dolandiricilik gibi ¢esitli sorunlara neden
olabilmektedir. Bu saldirilar, kisisel ve kurumsal verilerin ihlali nedeniyle hukuki ¢atismalar, sosyo-psikolojik
etkilenimler, ulusal giivenlik zafiyetleri gibi ciddi sonuclar dogurabilen riskli durumlar yaratabilmektedir. Bu
saldirilarn alt yags kategorilerine yapilmasi halinde mahremiyet, siber zorbalik, kotii igeriklere maruz kalma, egitim
stireclerinin aksamasi gibi c¢esitli sorunlara neden olabilecegi anlasilmaktadir. Cocuklar ve zararli eylem
gosterebilecek yatkinliga sahip kisileri engellemek iizere yaygin bir kullanima sahip yontemlerden birisidir.

Kripto Hirsizlik (Cryptojacking)

Kullanic bilgisayarina bulagtirilan bir yazilim ile cihaz kaynaklar1 kullanilarak madencilik islemi iizerinden para
kazanma yontemi olarak bahsedilebilmektedir. Etimolojik olarak cryptocurrency ve hijacking olmak iizere iki
kelimeden olusan bu saldir1 Cryptojacking olarak adlandirilmaktadir (Kshetri ve Voas, 2022). Cryptojacking, bir
saldirganin kar elde etmek i¢cin hedef ana bilgisayarda gizlice kripto para madenciligi programini yiiriittiigii bir tiir
kaynak zimmete gecirme saldirisidir (Xu vd., 2022). Cryptojacking temelde gizli bir ag tehdididir. Bu saldir1 giicli
bir saldirgan tarafindan hesaplama giiclinii artirmak i¢in kullanilabilir ve madencilige dayali herhangi bir blok
zinciri i¢in risk olugturmaktadir (Carlin vd., 2020) Cryptojacking saldir1 yontemleri; “Ug nokta saldirilari, Bir bagka
yontem de bir web sitesine ya da birden fazla web sitesine gonderilen bir reklama bir komut dosyas1 enjekte etmek,
Savunmasiz sunuculari ve ag cihazlarini taramak, Yazilim tedarik zinciri saldirilarr” (Aponte-Novoa vd., 2022)
olarak yer almaktadir. Bir web sitesinde gezinirken bilgisayarin herhangi bir nedenden dolay1r aniden g¢ok
yavasladigim fark ederseniz, bilgisayarimz Cryptojacking saldirisina maruz kalmis olabilir. Iyi gizlenmesi
nedeniyle, her yil bu tiir milyonlarca saldir1 olayr meydana gelmektedir (Chickowski, 2022; Musch vd., 2019).

2 Yetigkin site erisimi olarak adlandirilan davranis, toplum ahlaki ile ilgili bir konuya isaret ettigi i¢in ilgili sitelere erisilmemesi, kisilerin
zarar gdrmesini engelleme yontemi olarak kullanilmaktadir.
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Dashevskyi vd., (2020) mobil cihazlarin pillerinin hizla tiikenebilecegini ve hatta madencilik i¢in yogun bilgi islem
nedeniyle zarar gorebilecegini belirtirken; McCombs vd., (2018) arastirmalarinda bazi sirketlerin cryptojacking
saldirilar1 nedeniyle bir siire faaliyet gdsteremedigini tespit etmistir.

Cryptojacking saldirilarini “yeni fenomen” olarak tanimlayan bazi arastirmacilar (McCombs vd., 2018) bu
saldirilarin biiyiik oranda kripto para biriminin artan piyasa degeri nedeniyle yiikseliste oldugunu belirtmektedir.
Web siteleri ile web tarayicisi seklinde yapilan bu tiir saldirilar 6nemli giivenlik agiklarina neden olabilmektedir.
Web sitelerinde cryptojacking saldirilarinda kripto para madenciligi yapmak i¢in Javascript kodu kullanmaktadir.
Yasadis1 madencilik kodunun kurbanin bilgisayarinin tarayicisinda ¢aligmasi i¢in kullanicinin viriislic web sitesini
tarayicisina yiiklemesi yeterli olarak goriilmektedir (Hong vd., 2018).

Tarayici igi cryptojacking, web sitesi sahiplerinin bilgisi olmadan popiiler web sitelerine kotii amagli Javascript
kodu enjekte eden ve kendileri icin kripto para madenciligi yapan bilgisayar korsanlari igin bir saldir1 yolu olarak
hizmet vermektedir. Bu, cryptojacking saldirisi olarak bilinir ve son zamanlarda biiyiik bir sorun haline gelmistir
(Aponte-Novoa vd., 2022) Tarayici tabanli cryptojacking, fidye yazilimi egilimlerinin azalmasinin ardindan hizla
biiyliyor. Cryptojacking kullanicinin tarayicisindan caligir ya da popiiler web sitelerine yerlestirilebilir, bu da
kullanicinin tarayicisini kullanarak bilgisayarindaki kaynaklari kullanmaktadir (Saad vd., 2018; Razali vd., 2019).
Saldirganlar tek tek bilgisayarlar1 hedef alarak diisiik riskli kotii amacli yazilimlar yerlestirmekte ya da bu tiir kotii
amagli yazilimlar1 biiyiik ¢evrimici portallara yerlestirmek gibi daha basit ve daha popiiler bir yolu segmektedir.
Tekiner vd., (2021) tarayici uzantilar1 ve antiviriisler gibi cryptojacking tespit teknikleri, cryptojacking sorununa
kismi bir ¢oziim saglayabildigini zira saldirganlarin gizleme teknikleri kullanarak veya etki alanlarimi veya kotii
amagli komut dosyalarini nispeten sik sik yenileyerek bunlardan kaginabilmesini sagladigini belirtmektedirler. Bu
yontem siklikla kripto para piyasasinin yiiksek getiriler sagladigi donemlerde artmaktadir. Bu saldiriya maruz
kalindiginda cihaz performansinda goézle goriiliir bir yavaslama, cihazlarin asir1 1smmasi, kullanilabilir islem
giiciiniin olmamasi nedeniyle kapanan cihazlar, cihazin veya yonlendiricinin {iretkenliginde azalma, elektrik
maliyetlerinde beklenmedik artiglar karsilasilacak sorunlar arasindadir.

Kripto Madencilik (Crypto Mining)

Nakamoto, (2008) kripto para sisteminin geleneksel paranin aksine, bir kripto para biriminin gergeklestirilmesi,
dijital paray1 elde etmek i¢in is kanit1 olarak bilinen belirli bir miktar igin tamamlanmasini gerektigini, is kanitinin
gerceklestirilmesi, ¢ok karmasik ancak uygulanabilir kriptografik algoritmalarin hesaplanmasini icerdigi
belirtmektedir. Kripto para birimleri iiretmek amaciyla is kanitim1 gergeklestirmek i¢in yapilan bu ¢alismaya kripto
madenciligi denilmektedir. Madencilik, blok zinciri sistemlerinde, 6zellikle de Bitcoin gibi kripto para birimlerinde
yeni bloklar iiretme yontemidir. Bu sistemde ag kullanicilar1 (madenciler), yeni bir blogu blok zincirindeki bir
onceki bloga kriptografik olarak baglamak i¢in hesaplama agisindan pahali bir bulmacay1 ¢ézmek zorundadir. Bu
bulmacay1 ¢dzmenin zorlugu, tiim kullanicilarin birlesik hesaplama giiciine bagli oldugundan (GPU, FPGA ve
ASIC) gibi giiglii makinelere ihtiyag duyulmaktadir. Madencilere ¢ikarilan her blok i¢in kripto para verilmektedir.
Riith vd., (2018) bu islemin, Blok zinciri tabanli kripto para birimleri, finansal islemlerin halka agik, kurcalamaya
kars1 korumal1 bir dizi bloga gomiilmesi prensibine dayandigini ve sistemi gelistirmek i¢in, bekleyen islemleri
saklamak tlizere stirekli olarak yeni bloklar eklenmesine madencilik denir.

Krishnan vd., (2015) acik ve merkezi olmayan bir sisteme sahip olan ve giivenligi artirmak ve yeni birimlerin
olusturulmasini kontrol etmek i¢in kriptografi kullanan bir dijital para birimi tiirii olan kripto paranin, geleneksel
parasal islemlerden bir sonraki adimi olarak lanse etmektedir. Madenciler, dngdriilebilirligi ve kurcalamaya karsi
direnci garanti eden sabit bir blok oraninda yeni bloklar iiretmek icin zorlugu dinamik olarak ayarlanan bir is kanitt
(PoW) olarak bir kripto bulmacasini ¢ozerler. Srinivasan, siber suglularin miimkiin oldugunca az kullanici
katilimiyla kripto para elde etmenin yollarim1 bulmakta ve boylece kripto madenciligi saldirilarina bagvurmakta
oldugunu aktarmaktadir (Srinivasan, 2017).

Cryptomining saldirilar1 (Mukhopadhyay vd., 2016; Brown, 2016; Carlin vd., 2018; Riith vd., 2018; Ferrante vd.,
2017) i¢in kullanilan tiir kotii amagli yazilimlar, kurbanlarin sistemlerini tehlikeye atarak, diger kotii niyetli
faaliyetleri kolaylastirmak icin kullanilabilecek diger giivenlik agiklarini da agabilmektedir. Bu eylemlerin saldirt
boyutunu belirten kripto madenciligi saldiris1 (tarayici tabanli), kotii amagli yazilimin hedeflenen kurbana degil bir
araciya teslim edilmesi nedeniyle siber saldirilarda bir paradigma degisikligi sunmaktadir. Bu, kurbanda yerlesik
bir kotii amagli yazilim olmadigindan IDS'lerden kagma gibi onemli bir avantaja sahiptir (Carlin vd., 2018).
Tarayici tabanli kripto madenciligi saldirisinda ii¢ ana bilesen vardir: saldirgan, kotii amagh yazilim ana bilgisayari
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(web sunucusu) ve genellikle bir botnet'in pargast olan kurban’dir. Kripto madenciligi botnet'i, is kaniti
gereksinimini karsilamak igin 6zel olarak tasarlanmistir. Cogu durumda, is ispati bireysel bir kurban tarafindan
gergeklestirilemez (Zimba vd., 2020). Kripto madenciligi saldirilarinda CPU tiikenmesi nedeniyle asir1 yiiklenme
ve asirt 1sinmanin yanginlara bile neden oldugu bildirilmistir (Becker vd., 2013).

Dolandiricilik (Scam)

Scam, dolandiricilik anlaminda olup e-postalar genellikle kullaniciyr maddi zarara ugratmak amacli iceriklere sahip
metinlerdir. Siber sugun tipik olarak {i¢ ana bileseni vardir: Siber saldirinin hedefi olan magdur, sucluyu saldirty1
gergeklestirmeye tesvik eden bir giidii ve sugun gerceklesmesini saglayan bir giivenlik acig1 veya firsat (Sun,
2018). Web dolandiriciligi, “bir web sitesinin yanlis veya kasitli olarak yaniltict iddialarda bulundugu bir tiir siber
giivenlik tehdididir” (Little vd., 2008) Scam suglari, dolandiricilik konusunda web, kumar, is ilan1 vb gibi alanlari
kapsamaktadir.

Scam saldirilarii ele alan, ¢evrimigi is ilanlar1 dolandiriciligi konusunda yapilan bir arastirma, istihdam
dolandiriciligr tespiti konusunu aragtirmaktadir. Bu arastirmanin katkisi, IESD adinda yeni bir veri kiimesi
olusturmak ve bir ig ilaninin yasal m1 yoksa hileli mi oldugunu belirlemek i¢in davranigsal baglam tabanli 6zellikler
onermektir. %90 oraninda bir dogrulama elde edilmistir (Sharifi vd., 2011). Cevrimigi Ask Dolandiriciligi, Whitty
ve Buchanan, tarafindan ‘2008 yilinda ortaya c¢ikan nispeten yeni bir dolandiricilik tiirii” olarak
degerlendirilmektedir (Nindyati ve Nugraha, 2019.) Bu sugta, suglular ¢evrimici arkadaslik siteleri araciligiyla bir
iliski baglatmig gibi davranmakta ve ardindan kurbanlarimi biiylik miktarlarda para dolandirmaktadir Genelde yurt
disinda yasiyor olmak ve bir yakinlarinin kaybi sonrasi miras kaldigin1 ancak bu islemler i¢in birtakim iicretleri
Odeyerek ilgili mirasin alinabilecegi yoniinde gelen e-postalar bu saldirt tiiriinii tanimlamaktadir. Baz1 durumlarda
herhangi bir loto ¢ekilisini kazanmak veya ter6r 6rglitii mensubu kisilerle iletisim kurulmasi yoniinde mesajlar ile
de banka bilgilerine ulagilarak, transfer edilen parasal degerle kayba ugramaya neden olan saldir1 seklidir. Bu
saldir1 yoluyla herhangi bir sekilde kullanici bilgisayar1 ya da yazilimsal kaynaklar1 enfekte edilmez ancak kisi
zafiyetleri kullanilarak sahip olunan paranin kaybedilmesine yol agmaktadir.

MATERYAL VE YONTEM

Ag toplumu olarak tanimlanan ve internet ile teknolojik araclar iizerinden sekillenen veri yonetim politikalarinin
dogal bir sonucu olarak bilgisayar sistemleri iizerinde ¢esitli politikalar ortaya ¢ikmaktadir. Bu politikalar arasinda,
satig, pazarlama, uygulama, denetim ve uyumluluk politikalar1 yer almaktadir. Arastirmanin temelini olusturan
siber uzam alaninda internet ve web tabanli sistemlerin ortak noktasi olarak IP® ve DNS* kavramlar1 6n plana
¢ikmaktadir. DNS Politikalari, egitim temelli ¢ocuk internet erisim yapisini ve kullanim amaglarina goére filtreleme
yoluyla zararli igeriklerden koruma prensipleri gerekcesiyle olusturulabilmektedir. Aynm1 zamanda kurumsal
diizeyde DNS iizerinden zararli yazilimlara karsi ayri1 bir savunma mekanizmasi gelistirmek ve ticari haklari
korumak gibi amaglarla bicimlendirilmektedir.

Arastirmanin Amacit ve Onemi

Bu arastirma, internet tabanli gelisen ag toplumu meselesinde yasanan olasi riskler ve ¢éziim yollarini ortaya
cikarabilmek i¢in bilgisayar iizerinde gerceklestirilen bir uygulama tabanli ¢éziimleme modelini ortaya ¢ikarmayi
hedeflemektedir. Arastirmanin 6nemi, sistem tabanli yapilan arastirma projeleri ile kurumsal kaynak kodlu
analizlerin yerine tekil kullanict bazinda nasil yansidigini ortaya gikarabilecek 6zel bir uygulama modeli ile
incelenmesidir. Bu nedenle kurumsal kullanicilar yerine tekil kullanicilarin olasi tehdit ve riskler karsisindaki
giincel durumunu ortaya ¢ikarabilecek 6rnek- kaynak bir ¢aligma olacagi diisiiniilmektedir.

Arastirmanin Evreni ve Orneklemi

Bu arastirma kapsaminda ele alinan internet tabanli hizmetleri kullanan tekil ve ¢ogul kullanicilar incelenmektedir.
Bu kullanicilar; kurumsal, kamusal, ticari ve ev tipi kullanict olmak {izere dort ana grubu olusturmaktadir. S6z
konusu arastirma evreni igerisinde Statista (2023) tarafindan belirlenen 5,4 milyar internet kullanicisi igerisinde
ticte ikisinin internet kullanicisi oldugu baz alindiginda en yaygin kullanim alanina sahip olan ev tipi kullanici
gruplar1 lizerinden bir analiz gelistirilmeye ¢alisilmaktadir. Bu baglamda, arastirma evreni i¢in bu kullanic1 gruplar

3 IP (ing. Internet Protocol), internet Protokolii olarak tanimlanan; gercek hayatta kisilere atanan adi-soyad1 ve kimlik numaras1 tanimlarinin
internet karsilig1 olan, mac adresi ve IP adresi seklinde tekil kullaniciya ait bir model olarak karsimiza ¢ikmaktadir.

4 DNS (Ing. Domain Name System), Alan Adi1 Sistemi olarak makine dilinde anlasilabilir formatta rakamlar biitiiniiyle olusan IP adresini
insanlarin hatirlayabilecegi sekilde anlamli hale getiren servistir.
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secilmistir. Tiim kullanici gruplarindan 6rneklem olarak ev tipi kullanicilar belirlenmistir. Bu kapsamda literatiirde
de yaygin olarak goriilen deneysel nitelikli ve senaryo tabanli bir saldirt modeli insa edilerek s6z konusu saldiriya
ait donemsel analizleri saptamak iizere 6rnek bir ev tipi kullanicinin ag hareketliligini gosteren teknolojik araglar
belirlenmistir. Arastirma kapsaminda belirlenen ¢ogul kullanicinin 1 ADSL yonlendirici cihaz, 1 Akilli TV, 1
Tablet {izerinden DNS sorgu analizi olusturulmaktadir. Statista (2024) verilerine goére Diinyada ag penetrasyon
degeri agisinda Avrupa %97,4 Kuzey Amerika %96,9 oraninda gergeklesirken 6rnek uygulama alani olarak segilen
Tiirkiye nin %86,5 ile 36. sirada yer alarak 6nemli bir ag trafigine sahip oldugu anlasilmaktadir.

Arastirmanin Yontemi ve Veri Toplama Teknigi

Calismanin genel igerigi saldirn tipolojileri ile saldirilarin diizeylerini niceliksel olarak belirlemek {izere
olusturuldugu i¢in verileri konusturmak adina icerik diizeyleri iizerinden Ol¢liimleme yapilmasi daha uygun
goriilmiistiir. Bu baglamda arastirmada igerik analiz yontemi segilmistir. Icerik analizi; arastirma calismalarinda
elde edilen verilerin nicelik ve niteliksel acidan analiz edilmesinde siklikla tercih edilen bir ydntemdir. Igerik
analizi ¢caligmalar1 16. yiizyilda baslayan bir yontem olmakla birlikte 1. ve II. Diinya Savas1 siras1 ve sonrasinda tim
disiplinlere yonelik kolaylik saglayan dzellikleri itibariyle tercih edilmistir. Icerik analizi calismalarinin kavramsal
tamimlamas1 Harold D. Laswell tarafindan yapilmis olup alana ait ilk sistemli ¢aligma, Berelson ve Lazarsfeld
tarafindan “Iletisim Calismalarinda Icerik Analizi” (1948)’dir. Bu ¢aligmada ortaya ¢ikarilan sug tipolojilerinin
siniflandirilmasi ve analizlerin kategorisel diizeyde incelenmesi konusunda igerik analizi uygulama ornekleri icerik
analizinin genel ozelliklerini inceleyen (Whitty ve Buchanan, 2012; Berelson ve Lazarsfeld, 1948; Berelson, 1952;
Aziz, 1990; Bilgin, 2006; Gokge, 2006; Krippendorff, 2013) ¢alismalar ile ¢aligmanin analiz modelini belirleyen
ornek incelemeler (Yiiksel, 2019; Herring, 2004; Abdisselam vd., 2015; Kolukirik ve Giin, 2020) tizerinden veri
setleri degerlendirilmektedir. Yine caligmada uygulama modiilii ve arayiizii gelistirilen yeni bir sistemden sug
tipolojileri ve filtreleme listelerine gore engelleme listeleri ¢ercevelenerek DNS sorgulari analiz edilmektedir. Bu
kapsamda ayrica 6rnek uygulamalar iceren (Yang vd., 2023; Goni, 2022; Lippert, ve Cloutier, 2021; Horan ve
Saiedian, 2021) cesitli ¢aligmalar da incelenerek su¢ kavrami ile ¢oziimleme alanlarinin genel politikalar1 da
derinlikli olarak analiz edilmektedir.

Arastirmanin Kapsami ve Stmirliliklar:

Siber uzamda gerceklestirilen ag temelli saldirilar, sosyal miihendislik temelli saldirilar ve zararli yazilim kurulumu
(yiikleme yapilmasi) temelli saldirilar {izerinden ortaya ¢ikan sug tipolojileri bulunmaktadir. Arastirma kapsaminda
Web ve E-posta tabanli sanal sug¢ tipolojileri secilmistir. Arastirmanin temel sinirliliklarini Tirkiye’de yasayan
kisilere yonelik hizmet veren servisler iizerinde zarar verici eylemlere neden olan verilerin bir aylik arastirmasi
analiz edilmektedir.

Arastirmanmin Coziimlemesi

Calismanin yapilabilmesi i¢in ilk 6nce sunucu kurulumunun yapilmasi gerekmektedir. Bu nedenle 64 bit Rocky
Linux dagitimi temel kurulum ile yapilandirilmistir. Yapilandirma agamasinda SSH kurulumu ile gerekli uzak
terminal erigimi etkinlestirilmigtir. Sunucu ortami hazirlandiktan sonra DNS kurulumu ve yapilandirilmasi
saglanmistir. Bu agamada kurulum islemi ile birlikte web ara yiiziinden yonetilebilir bir yap1 olusturulmustur. Daha
sonrasinda asil web arayliizii lizerinden ¢alismanin temelinde vurgulanan filtreler ve diger erisim ile ilgili ayarlar
gerceklestirilmistir. Sonraki adim olarak DNS sorgu istekleri izlenmistir. Bunlarin i¢inde zararli olan baglanti
istekleri tespit edilerek lokal bir kara liste olusturulmustur. Bu sayede olusturulan tek bir listeden biitin DNS
kullanicilar faydalanarak zararli baglantilardan korunmustur. Ayrica merkezi olarak kurulabilmesi siber istihbarat
agisindan da kullanigh ve etkin olarak son kullanici katilimi ile de desteklenebilecektir.

Bu ¢alismada gelistirilen sistemde kullanilmakta olan web arayiiziine ait gorseller ¢alisma sirasinda kullanilan agik
kaynak kodlu yazilimlara aittir. Bununla birlikte web arayiiziine ait yazilim dilinin kodlarinda diger yazilimlarin
entegrasyonu nedeniyle degisiklikler yapilmistir. Yazilimin ¢alistirilmasi igin ihtiya¢ duyulan arka planda ¢aligan
python ve bash scripting dilinde yazilmis olan betikler ve kodlar da olusturulmustur.

Genel Degerlendirme

DNS yonetimi i¢in dncelikle arastirma deseni olusturulmasi adina; genel DNS sorgu tipolojilerinin olusturulmasi,
sorgulama giinliigii i¢in sorgulama tipolojileri, filtrelenen, islenen engellenen ve ebeveyn denetimi saglamak {izere
modiil olusturulmaktadir. Arastirma projesinin kod temelli mimari tasarimi noktasinda ise DNS i¢in yapilandirma
ve sifreleme altyapilari, istemci ayarlari, hizmet ayarlar ile engel listeleri olusturulmaktadir. DNS ¢6ziimleri i¢in
kurulus asamasinda sorgulama ekraninin yonetimi konusunda belli istatistiksel prensipler ve yonergeler
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olusturulmaktadir. Sorgulama konusunda “Tiim Sorgular, Filtrelenen, islenen, Engellenen, Engellenen hizmetler,
Engellenen tehditler, Ebeveyn denetimi tarafindan engellendi ve izin verilen” olmak iizere siniflandirilma
gerceklestirilmektedir. DNS altyapisinin saglikli igsleyebilmesi i¢in cihaz iizerinde bir ag yapilandirmasi ile kurulum
saglanmaktadir.

Filtreleme ile ilgili denetimde alan adlarimin engellenmesi, web hizmetinin kullanilmasiyla gezinti korumasi igin
engelleme olusturulup olusturulmadigi denetlenmis, kontroliin ve giivenligin saglanmasi1 adina SHA256 06zet
algoritmasin1 kullanarak DNS kayitlarinin giivenligi ile yonetim kolayligi i¢in PHP tabanli bir web arayiizii
olusturulmustur. Bu arayiiz i¢inde belli sorgulama prensipleri olusturulmustur. DNS Sorgulama Ilk kurulum
Sonrast Prensipleri konusunda tiim sorgu alanlarina ait 9 (dokuz) farkli tipoloji gelistirilmistir. Bu prensipler;
“filtrelenen, islenen, engellenen, engellenen hizmetler, engellenen tehditler, ebeveyn tarafindan engellendi, izin
verilen, yeniden yazilan ve giivenli arama” seklinde siralanmaktadir.

BULGULAR

Aragtirma kapsaminda olusturulan arayliz prensiplerinin yan1 sira istatistiksel gdériinlimii saglamak {izere bir ekran
ve sorgulama glinliigii ekran1 ayrica olusturulmustur. Asagidaki grafiklerde sorgulama ekrami ile sorgulama
giinliigii ekranlarmin heniiz veri olmadan 6n izleme hali sunulmaktadir. Bu arastirma, ii¢ aylik bir caligma
stirecinden olusmaktadir. Arastirmada nitelikli ¢ikt1 saglayabilmek igin ilk asamada 45 giinliik siire¢ igerisinde
DNS servisi ile ilgili agik kaynak kodlu tasarim ve yazilimlar incelenmistir. A¢ik kaynak kodlu BIND servis
yaziliminin en giivenli kullanim konfigiirasyonu olarak belirtilen DNS-SEC yapilandirmasi gergeklestirilmistir. Bu
yapida DNS kayitlarim1 SHA256 6zet algoritmasi ile olusturulabilecek sekilde konfigiirasyon olusturulmustur.
Ayrica kiiresel kullanilan diizeyde kara listelerden Tiirkiye i¢in uygun olanlar tespit edilmis ve bu listelerin DNS
sunucu lizerinde otomatik olarak gilincellenmesi saglanmistir. Siirecin devaminda daha gii¢lii ve giivenilir bir yapi
olusturmak adina yonetmekte oldugumuz aga gelen zararli trafik kaynaklarmin IP adresleri ve alan adlar1 yazilan
betiklerle sunucu tizerindeki kara listeye eklenmistir. Bu sayede DNS sunucunun bulundugu aga diizenli olarak
saldir1 gerceklestiren IP adreslerinin sistem iizerinde sorgu yiiriitmeleri ve kurum agina erisimlerinin engellenmesi
saglanmugtir.

Bu engelleme islemi olusturulan giivenli DNS sunucusunun giiniimiizde kullanilan gilivenlik duvarlarinin
bircogunda bulunan dinamik engelleme 6zelligi sayesinde i¢ agdan zararli faaliyet gosteren IP adreslerine ve alan
adlarina yapacaklan trafik engellemis olup dis ag iizerinden kayitli IP adresi ve alan adlarindan kuruma dogru
erisim istekleri giivenlik duvar1 sayesinde engellenmistir. Sistemin analiz siireci boyunca 15 giinliik ilk veri akist
igin izleme siireci olusturulmus ve sistem kaynak tiiketimine neden olan betiklerdeki ya da kodlardaki hatalar ile
ilgili kisimlarin diizenlenmesi ve kurallarin yeniden yazimi gergeklestirilmistir. S6z konusu kurallar, false pozitif
olarak adlandirilan ve hatali ¢iktiya neden olan hatta zararli oldugu diisiiniilmesine ragmen sistem tarafindan
kullanilan DNS filtreleme kurallar1 ile giivenlik duvarinda kullanilan listelerin igerisinde gecen IP adreslerini
diizenlenmesini ifade etmektedir. Ornek olarak zararli yazilim davranis: sergileyen bir istege ait IP adresi kiiresel
olarak konumlandirilmig bulut hizmeti veren sunucularin IP adresini engellemek ayn1 IP adresine sahip herhangi bir
zararli davranis sergilemeyen alan adinin da engellenmesine neden olabilmektedir. Bu sebeple bir IP adresine
atanmig birden fazla ve farkli hizmetleri yiiriitebilmek amaciyla kullanilan alan adlarmin erisim engeli sorunu
yasamasinin oniine gegilmesi saglanmigtir.

Calismada DNS filtrelemesi olarak adlandirilan alan adlar1, 5651 sayili kanun kapsaminda konusu sug teskil eden
(Yetiskin igerik, yasadisi kumar ve bahis siteleri gibi) alan adlar1 ile USOM (Ulusal Siber Olaylara Miidahale)
tarafindan yayinlanan alan adi ve IP listesi olarak belirtilmektedir. Kanunlar ¢ergcevesinde zararli faaliyet gosteren
sistem ve sunuculara erisimin engellenmesi ilk olarak DNS servisi diizeyinde gerceklestirilmektedir.

Bu kapsamda “DNS Sorgu Filtre isimleri Listesi Gériiniimii” ile DNS Sorgu Tiirk ve Yabanci Istenmeyen Reklam
Engelleme Listeleri olusturulmustur. Asagida yer alan grafiklerde bu listelere yer verilmektedir. Arastirmanin
ikinci aylik siirecinde ise ilk test siiregleri ile kisitli sorgulama yapilarak veri akisi ve verilerin kurallar dizgesi ile
nitelik kazanma parametreleri denetlenmistir.
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Tiirk ve Yabaner Uzantihi DNS Sorgulama Filtre Listesi

Etkin Isim Liste URL'si Kural Sayist
v AdGuard DNS Filter https:/fadguardteam github.io/ad.. 47.009
v AdAway Default Blocklist https://adway.org/hosts.tit 7.040
v NoCoin Filter List https://raw.githubbusercontent.co... 686
v Spam-sD4 https://raw.githubbusercontent.co... 6.147
v | Scam Blockist by i p i . 39
« | TheBig List of Hacked Malware W.  https://raw.githubbusercontent.co... 9
v TUR: nurcan Turk ad-list https://raw.githubbusercontent.co... 9.198
v BarbBlock htps://paulgb.github.io/Barblock... 550
v Dan Pollock's List https://someonewhocares.org/ho... 10424
v CoskunZ https:/fraw.githubbusercontent.co... 578
v Turk-adlist https://raw.githubbusercontent.co... 1.187
v adblock_blockers https:/faustinhuang. me/131-bloc... 96
v dnniadblockkill https:/}r 0. 1945
v ‘youtube-adblock https://raw.githubbusercontent.co... 14
v adguard-extra https:/fraw.githubbusercontent.co... 565
v adguard-turkish https://filters-adtidy.org/extension.. 5.845
v unblock-Turkish https://filters-adtidy.org/extension.. 5.792
v porn-list https:ffraw.githubbusercontentco...  500.203
v https:/fraw g 0. 1.904
v scam https:/fraw.githubbusercontent.co... 1.265
v fanboy-Turk https://fanboy.co.nz/fanboys-turkish 709

(@) (b)
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Sekil 1(a). DNS Sorgulama Filtre Isimleri Listesi Gériiniimii, (b) DNS Tiirk Sorgu Ve istenmeyen Reklam

Engelleme Listesi Gorliniimii

Arastirmanin tiglincii aylik donemi olan 1-30 Haziran 2023 tarihlerinde ise tam 6l¢timlii ve kesinlikli veri akislar
dizgesi ile sorgu ve diger analizlerin takibi yapilmistir. Sorgulama konusunda; dort temel defer sistemi
olusturularak DNS Sorgu Sayisi, Engel Sayisi, Kotii Amagh Yazilim ve Kimlik Awvi ile Yetiskin Icerikli Siteler

seklinde sistem olusturulmustur

TURK VE YABANCI LISTE URL'SI

mikocin. site Kill3er.com
ip80-ip-51-195-8L.eu meniskon.com
EXMT.CO.In findatingall.site
chat.warlab.info conhostpw
aZecommerce.com brokenbones.ga
346211-cw53B47, tmweb.ru searchiool space
343637-cg89835. tmweb.ru #0457058 xsph.ru

340039-c076336. tmweb.ru
trilfy.ru
cloacakoshki.myjino.ru
alaston.net
mjlog-vn.com
mecharnise.ir
kibossugar.ir
goldrealestate.ga
a0458390.xsph.ru
truegreen-cn.com
malletmissile.ru
Idakja.ovz
greenzing.top
tuntionalrejh.com
cubbiesdo ru
WWW.EOS-NUMErigue.com
voceconfia.com.tr
mailerphppro. blogspot com
elhusseinyusmleprep.com
pomallca
brokenskull.gq
brokenskullcf
krackabread com

phiteatings.ir

10457102 xsph.ru
45-76-47-204 plesk_ page
shweb.xyz
pma.finansist xyz
pma.fin ex2life.ct
panelaragon.es
outlook.al
mc.desmine.ru
ipl40.ip-178-32-145.eu
ip101ip-51.75-58.eu
finansist xyz
fin.ex2life.cf
ex2life.ct
downersnow.tk
121042-cy13670.tmweb.ru
183.123.235.35.be.googlewsercontent.com
wm1265017.s5d had.yt
176448 hostiman.com
Iebasad justinstallledpanel. com
brokenbones.ml
brokenbones.cf
If23231e. justinstalliedpanel.com
Ec2-34-223-60-188.us-west:
2.compute.amazenaws.com

Sekil 2. DNS Sorgu Yabanci istenmeyen Reklam Engelleme

Ana Sayfa [N
0 % 0

DNS Sargutan

(@)

Sorgu Q, utan sdi veya istemei
Gnligi
Saat Istek Yanit

Listesi Gorunimu

(6] Tum Sorgular

Istemei

Hichir sey bulunamadi

(b)

Sekil 3(a). DNS Sorgulama Ekraninin i1k Kurulum Sonrasi Istatistiksel Goriiniimii, (b) DNS Sorgulama
Giinligiiniin 11k Kurulum Sonras: Istatistiksel Goriiniimii
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Arastirma kapsaminda hazirlanan uygulamanin kurulumu sonrasinda Yukarida Sekil 3(a) olarak yer alan sekilde;
“DNS Sorgu Sayisi, Engel Sayisi, K6tii Amagli Yazilim ve Kimlik Avi ile Yetiskin Igerikli Siteler” seklinde iist
sekmede bir boliim alt sekmelerde ise “Genel istatistikler, baslica istemciler, Baslica sorgu alan adlari ile baslica
engellenen alan adlar1” temelinde bir sistem olusturulmustur. Asagida yer alan Sekil 3(b) tizerinde yer alan “Sorgu
Gilinligii” boliimiinde ise ilk ekran goriiniimii olarak herhangi bir verinin bulunmadigi baslangic grafiginde “Higbir
sey bulunamadi1” ibaresi yer almaktadir.

Asagida yer alan Tablo 1°de “DNS Sorgularinin Bir Aylik Toplam ve Ortalama Deger Goriiniimii” incelendiginde
ilk bes gilinliik dilimde en diisiik sorgu sayisinin oldugu, sorgu sayisinda ayin ortasina karsilik gelen 16.06.2023 ve
17.06.2023 tarihlerinde en yiiksek sorgulama sayisina ulasildigi goriilmektedir. DNS sorgu sayilarinda toplamda
4.010.360 rakamina ve 133.678 ortalama degere karsilik gelen istatiksel veriler elde edilmistir. Engel sayilarinda da
benzer bir sekilde ayni zaman parametrelerinde ayni deger 6zelligine rastlamildigi, 15.06.2023 ile 16.06.2023
tarihlerinde en yliksek ve ayn1 sayida engel diizeye ulasildigi anlagilmaktadir. Engel sayilarinda toplamda 715.989
rakamina ve 23,866 ortalama degere karsilik gelen istatiksel veriler elde edilmistir. K&tii amaglt yazilim ve kimlik
avi degerlerinde ilk giin icinde 161 rakamina en yiiksek deger olarak ulasildigi, ikinci olarak 17.06.2023 tarihinde
152 ile ikinci en yiiksek degere ulasildigi, toplam sayinin 2944 oldugu, genel ortalamanin ise 98 olarak ortaya
ciktigr goriilmektedir. Yetiskin igerikli sitelerde ise yapilan etkin filtrelemelere bagl olarak herhangi bir veri
akisinin olmadig1 dolayisiyla veri saglanmadigi anlagilmaktadir.

Tablo 1. DNS Sorgularinin Bir Aylik Toplam Ve Ortalama Deger Goriiniimii
DNS Sorgularinin Bir Aylik Toplam ve Ortalama Deger Goriiniimii

Kotii Amach Yetiskin

DNS DNS Sorgu Sayisi Engel Yazilim Ve icerikli

Sorgu Tarihi Saysi Kimlik Avi Siteler
01.06.2023 129436 21612 161 0
02.06.2023 129515 21640 94 0
03.06.2023 129209 21600 86 0
04.06.2023 128808 21614 74 0
05.06.2023 129131 21621 72 0
06.06.2023 132189 23008 85 0
07.06.2023 134442 24330 110 0
08.06.2023 134290 24328 107 0
09.06.2023 134848 24320 132 0
10.06.2023 134866 24341 85 0
11.06.2023 134259 24321 81 0
12.06.2023 134244 24330 79 0
13.06.2023 134985 24419 116 0
14.06.2023 134084 24420 96 0
15.06.2023 134861 24516 95 0
16.06.2023 135763 24516 96 0
17.06.2023 135024 24389 152 0
18.06.2023 134792 24392 90 0
19.06.2023 135034 24464 83 0
20.06.2023 134813 24363 78 0
21.06.2023 132673 24318 77 0
22.06.2023 132856 24294 112 0
23.06.2023 134729 24297 100 0
24.06.2023 134790 24322 86 0
25.06.2023 134197 24298 96 0
26.06.2023 136166 24298 81 0
27.06.2023 134932 24363 92 0
28.06.2023 134970 24383 119 0
29.06.2023 135366 24451 117 0
30.06.2023 135088 24421 92 0

TOPLAM SAYI 4010360 715989 2944 0

ORTALAMA 133678,6667 23866,3  98,13333333 0

DEGER
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2

Asagida yer alan “DNS Sorgu Bir Aylik Sorgu, Engel ve Kotii Amagli Yazilim ve Kimlik Avi Pasta Gortintimii
grafiginde DNS sorgu sayist ile engel, kotii amach yazilim ve kimlik avi degerlerinde belirgin diizeyde farkliliklar
oldugu ortaya ¢ikmaktadir. Yine “DNS Sorgu Bir Aylik Sorgu ve Engel Pasta Goriiniimii” grafiginde sadece iki
deger olarak sorgu ve engel sayilarinin ikili analizinde yiiksek ve farkli diizeylerde degerlere erisildigi
goriilmektedir.

500000 DNS Sorgu Sayisi Aylik Dokim

150000
100000
50000
0

x. Ib. (,>. /\. q. N. B . B . . B . B .
7 07 o7 o 0T (M YN MYV Y Y
B Dns Sorgu Sayisi M Engel Sayisi B K6t Amagli Yazilim Ve Kimlik Avi

Sekil 4. DNS Sorgularinin Bir Aylik Sorgu, Engel Ve K.A.Y.K.A Pasta Gortiniimii

200000

150000
100000
50000

11 13 15 17 19 21 23 25 27 29

o

M DNS SORGU SAYISI  m ENGEL SAYISI

Sekil 5. DNS Sorgularinin Bir Aylik Sorgu Ve Engel Pasta Goriliniimii

Aragtirma kapsaminda “Sorgu, Engel ve Kot Amagl Yazilim ve Kimlik Avi (K.AY.K. A) Bir Aylik Cizgisel
Analiz Goriinlimi” ayr1 ayr1 degerlendirildiginde; DNS Sorgu sayisinda bir aylik incelemelerde yiikselis yoniinde
bir ¢izgisel degere sahip oldugu anlasilmaktadir. DNS Sorgu, Bir Aylik Engel Sayilarina ait grafik incelendiginde
ilk haftadan itibaren yiikselise gecen daha sonra yatay eksende seyreden ¢izgisel degere sahip noktasal yiikselis
ortaya ¢ikmaktadir.

SIBERUZAM SUC TIiPOLOJILERI COZUMLEME MODELI ANA EKRANI

4.010.360 715.989 2.944

...........

Sekil 6. DNS Sorgu Bir Aylik izleme Sonrasi Genel Istatistik Gériiniimii
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Bilimsel ¢aligsmalarin en 6nemli uygulama alanlarindan birisi olarak bu ¢alisma 6zelinde yeni bir yazilim seklinde
olusturulan sistem arayiizii iizerinden tiim veriler 15131nda elde edilen “DNS Sorgu Bir Aylik izleme Sonras1 Genel
Istatistik Goriiniimii” degerlendirildiginde; sadece bir aylik analiz siirecinde yiiksek ortalama degere sahip oldugu
anlasilmaktadir. Zira, “sorgulama, engelleme, kotii amacli yazilim ve kimlik avi” 6l¢iitlerinde sug tipolojilerinin
filtreleme sistemi iizerinden hangi alanlarda sug tipolojileri ile zararli bir yapiya doniisebilecegi renklendirilmis bir
ana ekran ile ortaya ¢ikmaktadir.

Tablo 2. Sug Tipolojileri Filtre Dagilim Sayilarinin Genel Goriiniimii

Filtreleme Oranlarimin Goriiniimii

No Tiirii Orani Yiizdesi
1 Spam 6 9,37
2 Kimlik Avi 9 14,06
3 Malware 12 18,75
4 Ransomeware ve Adaware 20 31,25

Malicious Zararli Yazilim
° Yetiskin Icerik 5 7,81
6 Kriptojacking 5 7,81
7 Kripto Madenciligi 4 6,25
8 Scam 3 4,68
Toplam 8 64 %100

Yukarida yer alan “Sug¢ Tipolojileri Filtre Dagilim Sayilarinin Genel Goriiniimii ve Grafiksel Genel Gortintimii”
verileri degerlendirildiginde; 8 tane tir oldugu goriilmektedir. Bu tiirler; Spam, Kimlik Avi, Malware,
Ransomeware ve Adaware, Yetiskin icerik, Kriptojacking, Kripto Madenciligi ve Scam olmak {izere belirlenmis ve
oran ve yiizde degerleri acisindan farkli sayisal dl¢limlere ulagilmistir. Spam oranlart 6 ve yiizdesi %9,37; Kimlik
Awv1 oranlar1 9 ve ylizdesi 14,06; Malware oranlar1 12 ve yiizdesi 18,75; Ransomeware ve Adaware oranlari 20 ve
yiizdesi 31,25; Yetiskin icerik oranlar1 5 ve yiizdesi 7,81; Kriptojacking, oranlar1 5 ve yiizdesi 7,81; Kripto
Madenciligi oranlar1 4 yiizdesi 6,25 ve Scam oranlar1 3 yiizdesi ise 4,68 seklinde siralanmaktadir.

SUC TiPOLOJILERININ FILTRELERE GORE DAGILIMI
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Sekil 7. Sug Tipolojileri Filtre Dagilim Sayilarinin Grafiksel Genel Gortiniimii

Yukarida yer alan “Sug¢ Tipolojileri Filtre Dagilim Sayilarinin Genel Goriiniimii ve Grafiksel Genel Goriinimii”
verileri degerlendirildiginde; 64 toplam filtreleme listesi i¢inde yapilan analize gore 48 adet yabanci filtre (%87,3)
ve Tiirk filtre olarak 7 adet (%12,7), 9 adet ortak filtre tipolojisi 6zelligi gdsteren filtreler olmak iizere belirtilen
oranlarda gergeklestigi ortaya ¢ikmaktadir.

SONUCLAR

Yeni nesil ag teknolojilerinde internet tabanli gelisim ile birlikte kullanicilarin egilimleri evrilmektedir.
Gunimiizde dijitallesme ¢abalar1 sanal diizlemde karsilik bulmaktadir. Farkli kullanici tipolojilerinin olusmasi
sonucu, igerik ve siber uzamda mahremiyet konusunda beklentiler degisebilmektedir. S6z konusu beklentiler, siber
diinyada sanal kullanicilarin su¢ ve zarar konulariyla yiizlesmeleri nedeniyle giivenli internet kullanma
tercihlerinde de belirleyici rol iistlenebilmektedir.
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Bu caligma, internet kullanicilarinin kendi internet aglan {lizerinden gergeklesen dijital hareketlerinin IP ve DNS
ornekleri lizerinden sug tipolojileri karsisinda yasayabilecegi siber saldir1 ve zorbalik nedeniyle hangi muhtemel
suc tipolojileriyle karsilasabileceklerini ve muhtemel ¢6ziim Onerilerini ortaya cikarabilmek iizere DNS yapilari
tizerinden kural ve filtreleme yoluyla olusturulan ag hareketine odaklanmaktadir.

Aragtirma kapsaminda ilk asamada DNS ve IP arasindaki teknik iligkiyi ortaya cikarabilmek {izere yapilan test
stireclerinde tek tip dijitallesme ve kullanici profili olmadig1 ortaya ¢ikmaktadir. Yapilan arayliz tasariminda ve
uygulama calismasinda elde edilen bir aylik verilere gore 6zellikle icerik endiistrisinin reklam ve dolandiricilik
yoluyla hedef kitleyi temsil eden kullanicilar iizerinde kurdugu baskilayici yapinin sug tipolojilerinin niceliksel
oranlartyla Ortiistiigii anlasilmaktadir. Zira, arastirma kapsaminda bir aylik veriler icerisinde Tablo 2°de yer aldig1
iizere reklam ve dolandiricilik tabanli sug tipolojisinin 20 oran ve %31,25 ile en yiliksek degere sahip olmasi, igerik
tabanli erisimler lizerinden kitlelere karsi yapilan saldirilarin daha yiiksek risk barindirdigini da ortaya
cikarmaktadir. Siber uzamda gerceklesen tiim saldirilar ile su¢ kavraminin dijital alan1 ve sanal kimlikleri de
etkilemesiyle muhtemel teknik ve hukuki ¢ozlimlerin iiretilmesinin de zorunlu hale geldigi goriilmektedir. Yine
calisma kapsaminda, DNS {izerinden ag temelli sucglara iligkin yapinin genel goriintiisiiniin ortaya g¢ikarilmasi,
mahremiyet ve kullanici tabanli koruma yontemlerinin iyilestirilmesinin nasil saglanabilecegi ile ilgili kurallar,
satirlar ve filtreleme bigimleriyle anlamli iliskilendirilmektedir.

Kullanic1 tabanli DNS filtresinin onarilmasi ve DNS sunucusu {izerinden yiiriitiilecek tim sorgularin gizliligi igin
SSL (Ing. Secure Socket Layer) adi verilen Giivenli Giris Katmani gibi giivenli web sorgulama yapilarmin
olusturulmasi1 gerekmektedir. Bu ¢oziimleme yoOntemleri, internete erisim i¢in kullanilan yonlendirici ya da
giivenlik duvar tizerinde gerekli 6nlemler alindiktan sonra ilgili yapinin daha giivenilir olmasimi ve agda daha iyi
hizmet verebilir hale getirilebilmesini saglayabilmektedir.

Sonug olarak, analiz gergevesinde ev tipi ¢ogul kullanict 6rnegi tlizerinden DNS yapisindaki “sorgu, engelleme,
zararl igerik ve kimlik avi” yapilarindaki degisim yiizdeleri siber sug tipolojilerinin genel yonelim yapilarini da
ortaya cikarmaktadir. Internet tabanli teknolojilerinin tam anlamiyla giivenli olmadigi, giivenli internet alaninin
sadece hizmet satin alma ve yazilimsal bir siire¢ icermedigi ayni zamanda kullanicinin biling diizeyi, aragtirmaci
yapisi ve ag sistemleri iizerinde engelleyici gilivenli ¢dziimlerinin iretilmesindeki c¢abalarina gore degisiklik
gosterdigi de goriilmektedir.
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