KSU Miihendislik Bilimleri Dergisi, 27(4), 2024 KSU J Eng Sci, 27(4), 2024
Arastirma Makalesi Research Article

Kahramanmaras Sutcu Imam University
Journal of Engineering Sciences

Gelis Tarihi : 01.07.2024 Received Date : 01.07.2024
Kabul Tarihi : 28.08.2024 Accepted Date : 28.08.2024

KOKLEAGRAM OZELLIKLERI iLE DERIN OGRENME TABANLI SES
BIRLESTIRME SAHTECILIGI TESPITI

DETECTION OF AUDIO SPLICING ON THE BASIS OF DEEP LEARNING
WITH COCHLEOGRAM FEATURES

Arda USTUBIOGLU" (ORCID: 0000-0002-8656-8697)

! Trabzon Universitesi, Yonetim Bilisim Sistemleri, Trabzon, Tiirkiye

*Sorumlu Yazar / Corresponding Author: Arda USTUBIOGLU, ardaustubioglu@trabzon.edu.tr

OZET

Glinlimiizde ses kayitlar1 iizerinde yapilan oynamalardan Ses birlestirme (Audio Splicing) sahteciligi veri
biitiinliigiinii ihlal eden, etkili, gerceklestirmesi kolay ve oldukea yaygin olarak gerceklestirilen bir sahteciliktir. Tki
farkli ses kaydinin birlestirilmesiyle gergeklestirilen bu sahteciligin, saldirganlar tarafindan sahtecilik izlerini
gizlemek igin uygulanan son islem operasyonlar1 ile tespitini olduk¢a zordur. Bu amagla ses birlestirme
sahteciligini tespit etmek igin kokleagram goriintiilerini kullanan CNN tabanli yeni bir yontem Onerilmistir.
Onerilen CNN mimarisine giris olarak sesin kokleagram goriintiisii verilmektedir. Kokleagram goriintiileriyle
egitilen mimari, siipheli bir test dosyasi verildiginde, ses dosyasini sahte/orijinal olarak etiketlemektedir. Ayrica,
literatiirde genel bir veri taban1 bulunmadigindan, bu calismada 6nerilen yontemin performansini test etmek icin
TIMIT veri tabani kullanilarak 2 sn ve 3 sn’lik iki ayr1 ses birlestirme sahteciligi veri taban1 SET2 ve SET3
olusturulmustur. Onerilen yontemle SET?2 veri seti iizerinde 0.95 Dogruluk, 0.97 Kesinlik, 0.93 Duyarhlik ve 0.95
Fl1-skor, SET3 veri setinde 0.98 Dogruluk, 0.98 Kesinlik, 0.97 Duyarlilik ve 0.97 Fl-skor degerleri alinmustir.
Ayrica Onerilen yontem, NOIZEUS-4 veri seti tizerinde de test edilmis ve oldukga yiiksek sonuglar elde edilmistir.
Elde edilen sonuglar 6nerilen yontemin giiriiltiiye kars1 dayanikli ve ses birlestirme sahteciligi tespitini literatiirdeki
diger calismalara gére oldukga etkin bir sekilde gergeklestirdigini gostermektedir.

Anahtar Kelimeler: Kokleagram, ses birlestirme sahteciligi, siber giivenlik
ABSTRACT

Audio splicing is an effective, easy-to-perform and widespread forgery that violates data integrity. This forgery,
which is performed by combining two different audio recordings, is very difficult to detect with the post-processing
operations applied by the attackers to hide the forgery traces. For this purpose, a new CNN-based method using
cochleagram images is proposed to detect audio fusion forgery. The cochleagram image of the audio is given as
input to the proposed CNN architecture. The architecture trained with the cochleagram images, given a suspicious
test file, labels the audio file as forged/original. In addition, since there is no general database in the literature, two
separate 2 s and 3 s audio merging forgery databases SET2 and SET3 are created using the TIMIT database to test
the performance of the proposed method in this study. With the proposed method, 0.95 Accuracy, 0.97 Precision,
0.93 Sensitivity and 0.95 F1-score were obtained on SET2 dataset, while 0.98 Accuracy, 0.98 Precision, 0.97
Sensitivity and 0.97 F1-score were obtained on SET3 dataset. In addition, the proposed method was also tested on
the NOIZEUS-4 dataset and very high results were obtained. The results obtained show that the proposed method is
robust to noise and performs audio splicing forgery detection in a very effective way compared to other studies in
the literature.
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GIRIS

Gilinlimiizde, sesli mesajlar, kaydedilmis telefon goriismeleri veya videolardan alinan ses kayitlariyla giderek daha
fazla ses kaydi tiretilmektedir. Ses kayitlarinin tizerinde ise Audacity (Yang vd.,2008) gibi ticari ya da tiicretsiz
gelismis ses diizenleme yazilimlari sayesinde oynama yapilmakta ve bu oynanmig kayitlar internet iizerinden
paylasilmaktadir. Son zamanlarda ses kayitlar1 iizerinde yapilan oynamalardan Ses birlestirme (Audio Splicing)
sahteciligi biitiinliigii ihlal eden, etkili, gerceklestirmesi kolay ve olduk¢a yaygin olarak gerceklestirilen bir
sahteciliktir. Ornegin, “Olay gecesi Ali’yi goérdiim” ciimlesini igeren ses kaydi ile aym1 konugmacinin bir baska
zaman araligindaki ses kaydi “Hasan’t ve Mehmet’i gérmedim” ciimlesi birlestirilebilir. Birlestirme esnasinda
ikinci kayittaki “ve Mehmet’ i segmentleri alinip birinci kayita yapistirilarak, “Olay gecesi Ali’ yi ve Mehmet’i
gordiim” sahte ses kaydi olusturulabilmektedir. Bu sahte ses kaydi ile orijinal ses kayitlarinin anlamsal icerigi
tamamen bozulabildigi goriilmektedir. Sekil 1° de ses birlestirme sahteciligi i¢in bir 6rnek verilmistir. Sekil 1(b)’
deki 2 saniyelik orijinal sesin ortasina Sekil 1(a)’ da ki 1 saniyelik orijinal ses eklenerek Sekil 1(c)’ deki 3 saniyelik
sahte ses olusturulmustur. Sekil 1 (c)’ de kirmiz ile gdsterilen gerceve eklenen Sekil 1(a)’ da ki 1 saniyelik orijinal
sesi gostermektedir.
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Sekil 1. a. Orijinal Ses (1 sn) b. Orijinal Ses (2 sn) c. Ses Birlestirme Sahteciligi ile Olusturulmus Sahte Ses

Birlestirme sahteciligi ile olusturulmus sahte ses kayitlarina, islem sonrasi olusan art efektleri engellemek amaciyla
sikistirma, giliriltii ekleme, filtreleme gibi son islem operasyonlar1 uygulanmaktadir. Bu yapilan son islem
operasyonlar1 sahtecilik ipuglarini gizledigi icin, adli olaylarla ilgili materyallerin biitiinliiglinii dogrulamakla
gorevli ses analistlerinin igini zorlastirmaktadir. Ses kayitlarinin genellikle cezai sorusturmalar i¢in de 6nemli
ipuglar igerdigi diistiniiliirse, bu ses kayitlarin etkin bir sekilde dogrulanmasi biiyiik nem arz etmektedir.

Literatiirde ses kayitlarinin dogrulanmas1 amaciyla yapilan ¢aligmalar aktif ve pasif yontemler olmak {izere iki
baslik altinda toplanabilir. Aktif dogrulama yontemleri, dijital filigranlar ve dijital imzalardir. Bu yontemlerde
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sesten iiretilen filigran ve imza bilgisi ile alinan bilgi karsilagtirilarak ses dogrulamasi gergeklestirilmektedir. Pasif
dogrulama yontemlerinde ise bir filigran veya imzaya ihtiya¢ duyulmaksizin, ses kayitlarindan cikarilan 6zellikler
kullanilmaktadir. Literatiirde pasif dogrulama yontemleri, herhangi bir ek bilgi gerektirmedigi i¢in aktif yontemlere
gore daha yaygin olarak kullanilmaktadir. Bu nedenle onerilen caligmada ses birlestirme sahteciliginin tespitine
yonelik ilgili pasif yontemlere odaklanilacaktir.

Ses Birlestirme sahteciliginin tespitine yonelik pasif yontemlerde Elle Cikarilmis Ozelliklere ve Derin Ogrenme
Yontemlerine dayali yontemler olarak ikiye ayrilmaktadir.

Elle Cikarimus Ozelliklere Dayali Yontemler

Ses ekleme tespiti alaninda yapilan ¢alismalarin biiyiik bir cogunlugu sesten elle c¢ikarilmis 6zelliklere
dayanmaktadir. Yang vd. MP3 kodlu ses dosyalarinda ses ¢ergevelerinin ofsetlerindeki tutarsizliklar belirleyerek,
ses kaydindaki birlestirme yerlerini tespit etmektedirler (Yang vd.,2008). Pan vd. ses sinyallerinin giiriiltii
seviyelerine gore tespit yapmislardir. Bunun i¢in ses dosyalarindaki giiriiltii seviyesindeki anormal degisiklikleri
belirlemislerdir (Pan vd., 2012). Meng vd. benzer bir yaklagimla sesin tamamu yerine her bir hece i¢in yerel giiriilti
seviyelerini hesaplamiglardir (Meng vd., 2018). Cooper vd. sikistirllmamig sesler i¢in ses dalga bi¢iminin yiiksek
frekanslarindaki siireksizliklerine dayali olarak ses birlestirme sahteciligini tespit etmektedir (Cooper, 2010).
Cuccovillo vd farkli cihazlardan gelen kaynak dosyalarinin sinyaldeki karakteristik izlerinden yararlanarak
mikrofon siniflandirmasina dayali ses birlestirme sahteciligi tespiti gergeklestirmigtir (Cuccovillo vd., 2013).
Literatiirde ses birlestirme sahteciligi tespitinde elektrik ag1 frekansi (Electrical Network Frequency-ENF) analizine
dayali (Lin ve Kang, 2017a; Lin ve Kang, 2017b; Esquef vd., 2015) ve akustik ¢evresel imzalar1 modelleyen
caligmalarda mevcuttur (Rouniyar vd., 2018; Zhao ., 20vd17; Zhao vd., 2014).

Elle 6zellik c¢ikarim yapan bu yontemler her biri sahtecilik tespitinde bir kisita sahip oldugundan (belirli ses
sikistirma formatlarinda ¢alisma, farkli kayit cihazlarindan yararlanma, degisen giiriiltii vb.) tiim seslerde sonug
verememektedir.

Derin Ogrenme Yontemlerine Dayali Yontemler

Derin 6grenme yontemleri giinlimiizde her alanda olduk¢a yaygin kullanilmasina ragmen ses sahteciligi tespiti
alaninda 6zellikle de ses birlestirme sahteciligi alaninda oldukga az ¢aligmada kullanilmistir. Mao ve digerleri (Mao
vd., 2020) ses birlestirme sahtecili§i tespiti i¢in bir evrisimsel sinir ag1 (Convolutional Neural Network-CNN)
smiflandiricist énermistir. Onerilen CNN mimarisi sesi sadece sahte/orijinal olarak etiketleyebilmekte ancak
lokalizasyon gergeklestirememektedir. Zhang ve digerleri ise (Zhang vd., 2022) VGG-16 tabanli bir mimari
kullanarak ses birlestirme sahteciligini tespit etmektedir. Onerilen ydntemde oldukca kisitlayici varsayimlar
yapilmaktadir. Ornegin, 6nerilen mimari yalnizca 1 saniye siireli segmentlerle yapilan ses birlestirme sahteciligini
tespit edebilmektedir. Bununla birlikte ses birlestirme sahteciligiyle olusturulmus sahte seste, eklenen sesler farkl
bir konusmacidan rastgele alinmustir. Jadhav ve digerleri (Jadhav vd., 2019) 6nermis olduklar1 ¢alismada ses
sinyallerine kisa vadeli Fourier doniisiimii uygulamislar ve elde edilen vektorleri, 6nerdikleri CNN mimarisini girdi
olarak beslemede kullanmuslardir. Onerilen ¢aligmada ayni1 konusmacinin segmentleri ile olusturan sahte seslerin
tespiti degerlendirilmemistir. Zeng vd. (Zeng ve Wu, 2022) spektrogram gercevelerinin pargalari i¢in bir ResNet-18
yontemini kullanarak cesitli ses birlestirme sahteciliklerini tespit edebilmektedir. Bununla birlikte, onerdikleri
yontem yalnizca 32 ila 64 biiytikliigiindeki pencerelerde lokalizasyon i¢in uygundur. Chuchra ve digerleri (Chuchra
vd., 2022) 12 katmanl kii¢ciik ama daha derin bir model ile Resnet-18 ve CNN yontemlerini kullanarak ses
birlestirme sahteciligi tespitini ger¢eklestirmistir. Ustubioglu vd. 2024’ te 6nerdikleri ¢alismada giris olarak verilen
ses dosyas1 kokleagram goriintiisiine doniistiiriiliir. Ikinci asamada EfficientNet ile kokleagram goriintiilerinden
ozellikler ¢ikarilir ve ArCapsNet bu ozellikler ile egitilir. Egitim sonucunda test olarak verilen ses dosyalari
sahte/orijinal olarak etiketlenir.

Literatiirdeki caligmalar incelendiginde birgok c¢alisma, ses birlestirme sahteciligi tespiti icin elle Ozellik
cikarmaktadir. Elle ¢ikarima dayali yontemlerin en biiyiik eksikligi, yalnizca probleme &zel uygulanabilir
olmalaridir. Ornegin, kayit cihazlarindaki farkliliklari bulmaya yonelik ydntemler, ayni cihazin kullamlmasi
durumunda sahtecilik tespiti yapamamaktadir. Bir bagka 6rnek, kayit ortamlarina gore sahtecilik tespiti yapan
yontem ayni kayit ortaminda olusturulmus sahte seslerin tespitini gergeklestiremeyecektir. Bununla birlikte, derin
ogrenme teknikleri daha karmagik veri dagilimlarima uyan o6zelliklerin Ggrenilmesini saglayarak elle 6zellik
seciminin kisitlamalarinin {stesinden gelinmesini miimkiin kilmaktadir. Bu sebeple sunulan g¢alismada ses
birlestirme sahteciligini tespit etmek icin CNN tabanli bir yontem Onerilmistir. Literatiirde ses birlestirme
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sahteciligi tespiti disinda, solunum seslerinin smiflandirilmasinda (Mang, L vd., 2023, 2024) ve miizik
dosyalarindaki duygu siniflandirilmasinda (Russo, M vd., 2020) sesin kokleagram goriintiileri kullanan derin
ogrenme tabanli ¢aligmalar da mevcuttur. Mang, L vd., 2023 ¢alismasinda solunum seslerinden siniflandirilmasinda
onerdikleri CNN mimarileri girisi i¢in en uygun doniisimii belirlemek lizere farkli zaman-frekans temsillerini
(Spektogram, Mel Spektogram ve Kokleagram) analiz etmislerdir. Ayni yazarlarin 2024’ te yaptiklari calismada ise
Vision transformerlar kullanilmistir. Transformerlara giris olarak sesin kokleagram goriintiileri verilmistir. RUSSO,
M vd., tarafindan gerceklestirilen miizik dosyalarin duygu siniflandirma ¢alismasinda ise onerdikleri farkli CNN
mimarilerine giris goriintiisi olarak kokleagram goriintiileri verilmistir. Tiim bu c¢aligmalarda kullanilan
kokleagram parametreleri ve CNN mimarileri farklidir. Onerilen yontemde ise solunum sesleri ve miizik
dosyalarindan farkli olarak birlestirme sahteciligi ile olusturulan sahte seslere uygun olarak ayarlanan
parametrelerle (pencere boyutu, gammatone kanal sayis1 ve frekans araligi) ses dosyalart kokleagram goriintiilerine
dontstirtilmiistiir. Elde edilen sahte seslere 6zel kokleagram goriintiileri tarafimizdan onerilen CNN mimarisine
giris olarak verilmistir. Kokleagram goriintiileriyle egitilen mimari, siipheli bir test dosyasi verildiginde, ses
dosyasinmi sahte/orijinal olarak etiketlemektedir. Ayrica, literatiirde genel bir veri tabani bulunmadigindan, bu
calismada Onerilen yontemin performansini test etmek i¢in TIMIT veri tabani kullanilarak 2 sn ve 3 sn’lik iki ayr1
ses birlestirme sahteciligi veri tabani olusturulmustur. Bu makalenin literatiire baslica katkilar1 sunlardir:

- Onerilen yontem sahte sesler i¢in kokleagram 6zelliklerini kullanmaktadir. Literatiirde bildigimiz kadaryla, ses
birlestirme sahteciligi tespiti lizerine mevcut caligmalarin higbiri sahte seslere uygun olarak kokleagram
ozelliklerini kullanmamustir. Bu ¢aligsma, ses birlestirme sahteciliginin tespiti i¢in kokleagram ile derin 6grenmeyi
kullanan ilk ¢aligmadir.

- Literatiirde ortak bir veri tabani olmamasi sebebiyle onerilen yontemin performansinit degerlendirmek i¢in bu
calismada TIMIT konusma veri tabanindan iki ayr1 ses birlestirme sahteciligi veri tabani olusturulmustur.

- Deneysel sonuglardan, 6nerilen yontemin orijinal ve hem sondan hem de ortadan eklemeli sahte sesler icin yiiksek
dogruluk oranlarina sahip oldugu goriilmiistiir.

-Elde edilen sonuglar 6nerilen yontemin, literatiirdeki diger yontemlerden SET2 ve SET3 veri seti {izerinde daha
iistiin performans sergiledigini ve giiriiltiiye kars1 olduk¢a dayanikli oldugunu gostermektedir.

Makalenin geri kalan1 asagidaki gibi diizenlenmistir: Bolim 2'de Materyal ve Yontem verilmistir. Deneyler ve
sonuglar Boliim 3'te raporlanmistir. Son olarak, Boliim 4'te ¢aligma sonuglandirilmisgtir.

ONERILEN YONTEM

Bu ¢aligmanin amaci, ses birlestirme sahteciligini tespit etmek igin oldukca diisiik maliyetle yiiksek performans
elde edebilen etkili bir derin ASFD (Audio Splice Forgery Detection) ydntemi olusturmaktir. Onerilen ASFD
yontemi, ses birlestirme sahteciligini tespiti icin CNN mimarisinden faydalanmaktadir. Cok katmanli perceptron ag
yapisina dayali olarak gelistirilen CNN, literatiirde birgok alanda etkin bir sekilde kullanilmig ve oldukga popiiler
hale gelmistir. Bir CNN modeli cesitli katmanlar icermektedir. Bu katmanlar konvoliisyon, havuzlama,
normalizasyon ve tam bagli katmanlardir. CNN modelinin yapis1 Sekil 2’ de verilmistir.
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CNN modeli, 2D goriintiileri girdi olarak alan girdi katman ile baslamaktadir. Giris katmanmi belirli sayida
Konvoliisyon (CNV) katmani takip etmektedir. Konvoliisyon katmani, giris goriintiisiindeki yerel bolgelerden giris
Ozellik haritalarini alir ve bu bolgeleri konvoliisyon filtresi uygulayarak ¢ikis 6zellik haritalarini olusturur. Gériintii
siniflandirmada farkli katmanlarda ozellikler {iretmek igin goriintilere 2D filtre uygulanmaktadir. CNV
katmanindan sonra ¢iktilar1 olusturmak i¢in bir havuzlama katman gelir.

Havuzlama katmani, goriintiideki her bir yerel bolgenin maksimum veya ortalama degerini hesaplayarak asagi
ornekleme uygular. Bu havuzlama isleminin bir sonucu olarak, 6zellik haritasinin boyutu kiigiiltiilerek verimli bir
hesaplama performansi saglanmaktadir.

Son asamada, Tam Baglantili (FC) katman, konvoliisyon katmaninin g¢iktilarmi farkli agirliklarla birlestirir.
Boylece, giris 0Ozellik vektorii tlizerinde dogrusal bir doniisim uygulanmis olur. FC katmanimin ¢iktisini
smiflandirmak igin her olasi sinif i¢in olasiligi hesaplayan Softmax aktivasyon fonksiyonu kullanilmaktadir.

Onerilen yontem iki asamadan olusmaktadir. ilk asamada ses dosyas1 goriintiiye doniistiiriilmektedir. Ses dosyas1
goriintiiye ¢evrilirken sesin kokleagramindan faydalanilmaktadir. Ikinci asamada ise 6zel olarak tasarlanan CNN
mimarisi sesin kokleagram goriintiisiinii girdi olarak alir ve ses dosyasii sahte/orijinal olarak etiketler. Bu
asamalarin detaylar1 asagida verilmistir.

Ses Dosyasinin Kokleagram Gériintiisiine Cevrilmesi

Ses dosyast bir kokleagram goriintiisii ile temsil edilecektir. Bir ses dosyasinin kokleagram gosterimi, sesin zaman-
frekans goriintiisiindeki frekans bilesenlerine karsilik gelir. Bu frekans bilesenleri insan kokleasinin frekans
seciciligine dayanir ve denklem (1)'de verildigi gibi bir gammaton filtresi ile modellenir (Patterson vd., 1992).

h(t) = At/ ~1e ?mBtcos(2nf.t + O) (1)

Burada A genlik, j filtrenin sirasini, B filtrenin bant genisligi, f, filtrenin merkez frekansi, @ fazi ve t zamani
gostermektedir.

Koklea boyunca her noktada isitsel filtre genisliginin psikoakustik bir 6l¢iisti olan esdeger dikdortgen bant genisligi
(ERB), (Patterson vd., 1992) 'da her koklea filtresinin bant genisligini belirlemek igin kullanilmistir. Onerilen
yontem, (Greenwood, 1990) 'de verilen ve (Sharan ve Moir, 2015) 'de en iyi sonuglari iirettigi gosterilen ERB filtre
modelini kullanmaktadir. Uygulamasi (Sharan ve Moir, 2015; Slaney, 1998) ‘da verilebilen gammatonu filtresi ile
sinyal filtrelendikten sonra, her frekans kanali i¢in pencerelenmis sinyaldeki enerji toplanarak spektrograma benzer
bir gosterim elde edilir:

Clgr) =Xnz 12(g.WIwm), g=12,..,G o)

Burada X(g, n) gammaton filtrelenmis sinyali, C( 1), gth, for the " gerceve i¢in fcg merkez frekansina karsilik
gelen harmonik ve G gammaton filtre say1sidir.

Kokleagram gdsterimi ile dnerilen algoritma, merkez frekanslart 50 ila 8000 Hz arasinda dagitilmig 64 kanalli bir
gammatonu filtre bankasi kullanir. Bu filtre bankasi standart bir koklear filtreleme modelidir ve isitsel periferinin
psikofiziksel ¢aligmalarindan elde edilmistir. Her ses dosyas1 64 kanall1 bir gammaton filtre bankasindan gegirilir.
Daha sonra kokleagrami elde etmek i¢in her bir ses dosyasinin kisa vadeli enerjisi hesaplanir.

Sesin gorsel temsili olan kokleagram goriintiisii, dikey ve yatay eksenlerde sirasiyla frekans ve zamani temsil eden
iki boyuta sahiptir. Belirli bir zamanda belirli bir frekanstaki sinyalin genligi, spektrogramdaki renk yogunlugu ile
temsil edilir. Ornegin, spektrogramdaki agik mavi en diisiik genligi gosterirken, en yiiksek genlik koyu kirmzi ile
gosterilir.

Sekil 3’ te orijinal ve sahte ses dosyalarinin kokleagram goriintiileri sunulmaktadir.
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(@) (b)

Sekil 3. a. Orijinal Sesin Kokleagram Goériintiisii b. Sahte Sesin Kokleagram Goriintiisii
Kokleagram Goriintiisiiniin Siniflandirilmast

Onerilen algoritma, ses birlestirme sahteciligini tespit etmek icin Sekil 4'te verilen CNN modelini kullanmaktadir.
Stipheli ses dosyasinin sahte olup olmadigini tespit etmek i¢in elle gikarilmig 6zellik ¢ikarim yontemleri yerine
derin 6grenme tabanli bir yontem 6nerilmektedir.

Elle hazirlanmis 6zellik ¢ikarma yontemleri kullanilirsa, sahte sesteki sahtecilik izlerini gizlemek i¢in yapilan tiim
son islem operasyonlarina dayanikli bir yontem bulunmasi gerekmektedir. Ayni zamanda, secilen 6zellik ¢ikarma
yontemi, ses dosyasi Ortiisen ¢ergevelere boliindiikten sonra her ¢erceveye uygulanacagindan, 6nerilen algoritmanin
kosum siiresi ve islem yiikii artacaktir. Bu nedenle, Onerilen yontemin hem son islem operasyonlarma karst
dayanikli hem de hizli ve diisiik islem yiikiine sahip olmasin saglamak i¢in derin 6grenme tabanli bir yontem
gelistirilmistir.

Tam
Badlanti

Cochleagram Konvoliisyon - Pooling Katmanlan Siniflandirma

HI oy 1 - s - H
: ‘Knn\rolijs'yqn Katmani 1/ |Kunvolusyon Katmani 2| |Kunvolusyon Katman 3| ‘Kunvolusyun Katmani 4| |Kunvolusyon Katmam 5/ :

»Dense Katmani

Sekil 4. Kokleagram Goriintiistiniin Siniflandirilmasi

Derin 6grenme tabanl yontem kokleagram goriintiisiinii girdi olarak almaktadir. Kisa ses klipleri lizerinden 6zellik
cikarmak ve c¢esitli konugma kayitlarini siniflandirmak oldukga zordur. Ciinkii bir¢ok konugma kaydinda arka plan
giiriiltiileri, ¢cok kisa araliklar ve kayitlarda hizli degisiklikler var olabilmektedir. Bu giiriiltiiler ve degisiklikler
CNN modelinin siniflandirma performansimi oldukca diisiirmektedir. Bu sebeple onerilen CNN mimarisi girdi
olarak ses yerine kokleagram goriintiisiinii almaktadir. Kokleagram goriintiileri sahte ve orijinal olmak iizere iki
sinifa ayrilarak bir egitim seti olusturulmustur. CNN egitimi sonucunda siipheli test ses dosyasinin etiketi tahmin
edilmektedir. Onerilen CNN mimarisi Sekil 5’ te verilmektedir.

Onerilen CNN mimarisi 7 katmandan olusmaktadir:

Katman 1: Birinci katman 3x3 ‘liik bolgeye sahip 32 adet ¢ekirdekten olusmaktadir. Bu katmanda adim degeri
(stride) 2x2 olarak belirlenmistir. Aktivasyon fonksiyonu olarak ReLU (Rectified Linear Unit) kullanilmustir.
Ardindan toplu normallestirme (Batch Normalization) uygulanmigtir.

Katman 2: ikinci katman 3x3 ‘liik bdlgeye ve 2x2 adim degerine sahip 32 gekirdek igerir. Aktivasyon fonksiyonu
yine ReLU olarak ayarlanmistir. Toplu normallestirme uygulanmstir.

Katman 3: Ugiincii katman yine 3x3 ‘liik bolgeye ve 2x2 adim degerine sahip 64 cekirdekten olusmaktadir.
Kullanilan aktivasyon fonksiyonu ReLU olarak ayarlanmistir. Toplu normallestirme uygulanmistir. Bunu 1x1
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adiml1 bir maksimum pooling (havuzlama) siireci takip etmistir. Asirt uyumu (Overfit) engellemek i¢in 0.5 degerli
Dropout kullanilmaistir.

@ Conv2D . BatchNormalization ' MaxPooling2D ' Dropout ' Flatten @ Dense

Sekil 5. Onerilen CNN Mimarisi

Katman 4: Dordiincii katman 3x3 ‘liikk bolgeye ve 2x2 adim degerine sahip 64 ¢ekirdekten olusmaktadir. Kullanilan
aktivasyon fonksiyonu ReLU olarak ayarlanmistir. Ardindan toplu normallestirme uygulanmustir.

Katman 5: Besginci katman 3x3 ‘liikk bolgeye ve 2x2 adim degerine sahip 128 ¢ekirdekten olugsmaktadir. Kullanilan
aktivasyon fonksiyonu ReLU olarak ayarlanmigtir. Ardindan toplu normallestirme uygulanmistir. Yine asir1 uyumu
engellemek adina 0.5 degerli Dropout kullanilmastir.

Katman 6: Konvoliisyon katmanlarinin ¢iktisin1 Tam Baglanti (Fully Connected) katmanina baglayabilmek i¢in ¢ok
boyutludan tek boyutlu vektore doniisiim gerceklestirilir.

Katman 7: Yedinci katman 64 gizli birim igeren dense katmamidir. Aktivasyon fonksiyonu olarak ReLU
kullanilmistir. Asirt uyumu engellemek adina 0.5 degerli Dropout kullanilmusgtir.

Katman 8: Son katman siniflandirma katmanidir. Veri setinde yer alan toplam sinif sayis1 kadar (sahte ve orijinal
olmak tizere toplam iki) ¢ikt1 birimi igermektedir. Aktivasyon fonksiyonu olarak Softmax kullanilmigtir.

DENEYSEL SONUCLAR

Bu béliimde, veri setleri ve kullanilan metrikler, 6nerilen yontem ile elde edilen sonuglarin kapsamli bir analizi ve
Onerilen yontemin literatiirdeki diger ¢aligmalarla karsilagtirma sonuglart sunulmaktadir. Deneyler, Windows 10 ile
calisan Intel Core 15, 64 bit islemcili, 8 GB RAM'li bir makinede Python 3.5 ve Keras with TensorFlow arka ug
arag setleri kullanilarak gerceklestirilmistir.

Kullanilan Veri Tabani ve Metrikler

Veri seti olusturulmasinda TIMIT veri tabanindan (Garofolo vd., 1993) yararlanilmigtir. TIMIT veri tabani 438
erkek ve 192 kadin konusmacidan olmak iizere 6300 ingilizce ses kaydindan olusmaktadir. Her ses kayd: yaklasik
2-6 saniye arasindadir. Bu veri tabam kullamilarak 2 ve 3 saniyelik sahte seslerden olusan iki ayri veri tabam
olusturulmustur. Bunun i¢in TIMIT de verilen orijinal ses dosyalar1 1’ er ve 2’ ser saniyelik seslere boliinmiistiir.
Birer saniyelik orijinal sesler birlestirilerek iki saniyelik sahte sesler olusturulurken, 3 saniyelik sahte sesler, iki
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saniyelik seslerin ortasina 1 er saniyelik seslerin eklenmesi ile elde edilmistir. Bdylece eklenen sesin, diger sesin
orta, bas ve son kismma eklenme durumu analiz edilebilecektir. Onerilen yontemin giiriiltiiye dayaniklilig: test
etmek i¢in olusturulan sahte seslere 20dB ve 30dB’ lik giiriiltii eklenmistir. Ayrica NOIZEUS veri tabanindan (Hu
vd. 2007) olusturulan giiriiltii sahte ses veri tabaninda (Su vd. 2024) 6nerilen yontem test edilmistir. NOIZEUS veri
tabani, 0 dB, 5 dB, 10 dB ve 15 dB SNR 'lerde sekiz farkli ger¢ek diinya giiriiltiisii (6rnegin tren, araba, sergi
salonu, restoran, sokak, havaalan1 ve tren istasyonu giiriiltiileri) iceren giiriiltiilii bir konusma derlemidir ve
konugma gelistirme algoritmalarinin degerlendirilmesi igin kullanilir. Verilerin formati WAV, konusmanin
ornekleme hiz1 16 kHz ve konusma uzunlugu 4 s'dir. Bu giiriiltii veri tabanindan olusturulan NOIZEUS-4 sahte ses
veri tabani ise 500 sahte ve 500 orijinal goriintiiden olusmaktadir. Bu goriintiiler 0dB ve 15dB’ lik ses dosyalarinin
birlestirilmesi sonucunda olusturulmustur.

Tablo 1 ‘de verildigi gibi 2 saniyelik orijinal ve sahte seslerden olusan SET2 veri taban1 6852 orijinal, 8000 sahte
olmak iizere toplamda 14852 sesten, 3 saniyelik orijinal ve sahte seslerden olusan SET3 veri tabani ise 4257

orijinal, 7000 sahte olmak tizere toplamda 11257 sesten olugmaktadir.

Tablo 1. Olusturulan Veri Setleri

Siire Orijinal Sahte Toplam
SET2 2 Saniye 6852 8000 14852
SET3 3 Saniye 4257 7000 11257

Degerlendirmede Kullanilan Metrikler

Onerilen yontemin {istiinliigiinii gostermek ve diger ¢alismalarla performans karsilastirmasi yapabilmek igin
Dogruluk (Accuracy), Kesinlik (Precision), Duyarlilik (TPR, Recall) ve F skor metrikleri kullanilmistir. Dogruluk,
Onerilen yontemce dogru olarak tespit edilen sahte ses ile orijinal ses sayisinin, toplam ses sayisina oranidir.
Kesinlik, sahte olarak tespit edilen seslerin gercekte ne kadarinin sahte oldugunu, Duyarlilik ise sahte olarak tespit
edilmesi gereken sahte ses dosyalarinin ne kadariin sahte olarak tespit edildigini gosteren metriklerdir.

F-skor, Kesinlik ve Duyarlilik degerlerinin agirlikli ortalamasidir. Béylece F-skor degeri ile hem yanlis pozitifler
hem de yanlis negatifler analiz edilebilir. Esitlik 3> de verilen Dogruluk, Kesinlik, Duyarlilik ve F1 skor degerleri
ne kadar yiiksekse, sahte ses tespitindeki dogruluk da o kadar yiiksek olmaktadir.

Dogruluk = — T 100
TP+TN+FP+FN
Kesinlik = —— x100
TP+FP )
Duyarlilik = ™ %100
TP+FN
F1 Skor = 2 x Kesinlik x Duyarlilik %100

Kesinlik+Duyarlilik

Burada TP, onerilen yontemce sahte olarak etiketlenen ve gercekte de sahte olan ses sayisidir; TN, Onerilen
yontemce orijinal olarak etiketlenen gergekte de orijinal olan seslerin sayisidir; FP Onerilen yontemce sahte ses
olarak etiketlenen, gercekte de orijinal olan seslerin sayisidir; FN, orijinal olarak etiketlenen gercekte sahte olan
seslerin sayisidir.

Onerilen Yontemin Performans Analizi

Onerilen CNN mimarisi hem SET2 veri seti iizerinde hem de SET3 veri seti iizerinde egitilmistir. Tablo 2° de
verildigi tizere SET2 mimarisi ile yapilan egitimde 6000 orijinal, 7000 sahte korelogram goriintiisii kullanilirken,
SET3 ile yapilan egitimde 3112 orijinal, 6000 sahte ses goriintiisii kullanilmistir. Test asamasinda ise SET2’ de 852
orijinal, 1000 sahte test goriintiisii olmak iizere toplamda 1852, SET3’ de ise 1145 orijinal, 1000 sahte olmak lizere
toplam 2145 ses goriintiisii test edilmistir. Veri setlerinde elde edilen egitim ve test sonuglar1 asagidaki boliimlerde
verilmistir.
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Tablo 2. Egitim ve Testte Kullanilan Orijinal ve Sahte Ses Sayilari

Siire Egitim Test
Orijinal Sahte Toplam Orijinal Sahte Toplam
SET2 2 Saniye 6000 7000 13000 852 1000 1852
SET3 3 Saniye 3112 6000 9112 1145 1000 2145

Onerilen Mimari ile SET2 Veri Setinde Elde Edilen Sonuclar

Onerilen yontemde, SET2 egitim setine k-kat ¢apraz dogrulama ydntemi uygulanmstir. Bu teknik, veri kiimesini
tam olarak test etmek ve etkili bir degerlendirme yapmak i¢in kullanilmigtir. Veri kiimesine k-kat ¢apraz dogrulama
uygulanirken, veri kiimesi rastgele olarak yaklagik esit biiytikliikte k gruba ayrilir. Daha sonra, 6nerilen model her
seferinde (k-1) grup ile egitilir ve kalan grup ile test edilir. Bu islem k kez tekrarlanir. Onerilen algoritma 10 kat
capraz dogrulama icin egitilmistir. SET2 veri seti ile egitim sonucunda elde edilen egitim ve validasyon dogruluk
ve hata egrileri Sekil 6’ da verilmistir.

Egitim ve Dogrulama Dogrulugu Egitim ve Dogrulama Kayb:

30

= Egitim
M e e
25 1

0.95 1 WY W (1 ANV
‘ 20

0.90
£ o
3 ‘ 3 151
8 085
‘ 10 -
0.80 §
‘ — Egitim 051 Wy
0.75 Dogrulama ”M

T T T T T T T T T 0.0 T T T T T T T T T
0 25 50 s 100 125 150 175 200 0 25 50 75 100 125 150 175 200
Epoch Sayisi Epoch Sayisi
(a) (b)

Sekil 6. a. 2 Saniyelik Seslerle Yapilan Egitim ve Validasyon Dogruluk Egrisi b. 2 Saniyelik Seslerle Yapilan
Egitim ve Validasyon Kayip Egrisi

Grafiklerden de goriildiigi gibi, egriler hem egitim dogrulugu hem de egitim hatasi agisindan kararlhidir. Dogruluk
egrileri 1'e yaklagirken, kayip egrileri 0'a yaklagmaktadir. Egitim sonucunda SET2 test verilerinden elde edilen
Dogruluk, Kesinlik, Duyarlilik ve F1 skoru bu sonucu desteklemektedir. Elde edilen test sonuclar1 Tablo 3'te
gosterilmisgtir.

Tablo 3. SET2 Setinden Onerilen Yéntem Sonucunda Elde Edilen Dogruluk, Kesinlik, Duyarlilik ve F1 Skor

Degerleri
Dogruluk Kesinlik Duyarhhk F1 skor
SET2 %95,1 %97,5 %93,3 %95,38

Tablodan da goriildiigii lizere Kokleagram tabanli ses goriintii siniflandirmasi yontemi sonucunda elde edilen
dogruluk, kesinlik, duyarlilik ve F1 skor degerleri oldukga yliksektir.

Onerilen yontemin giiriiltiiye dayanikliligim test etmek icin ise SET2 veri setindeki test dosyalarina 20dB ve 30dB
degerinde giiriiltii eklenmistir. Ayn1 zamanda SET?2 tizerinde egitilen sisteme NOIZEUS-4 veri setindeki guriiltiilii
sahte ve orijinal sesler test olarak verilmistir. Elde edilen sonuglar Tablo 4’ te verilmektedir.

Tablo 4. SET2 ve NOIZEUS-4 Giiriiltiilii Veri Setlerinden Onerilen Y&ntem Sonucunda Elde Edilen Dogruluk,
Kesinlik, Duyarlilik ve F1 Skor Degerleri

Dogruluk Kesinlik Duyarhhk F1-skor
SET220dB %81,1 %97,24 %78 %87
SET230dB %83,20 998,24 %80 %89

NOIZEUS-4 % 80,14 995,54 %75 %83,82
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Tablo 4’ ten goriildiigii izere 6nerilen yontem SET2 setindeki 20 dB’ lik seslerde %87, 30 dB’lik seslerde %89 F1-
skor degeri vermektedir. Ayrica egitime hi¢ katilmayan farkl giiriiltiilii sahte ve orijinal seslerde test edildiginde de
%83 Fl-skor degeri vermektedir. Bu da Onerilen yontemin giriiltiiye karsi oldukca dayanikli oldugunu
gostermektedir.

Onerilen Mimari ile SET3 Veri Setinde Elde Edilen Sonuclar

Onerilen algoritma 5 kat ¢apraz dogrulama igin egitilmistir. SET3 veri seti ile egitim sonucunda elde edilen egitim
ve validasyon dogruluk ve hata egrileri Sekil 7° de verilmistir.

Egitim ve Dogrulama Dogrulugu Egitim ve Dogrulama Kaybi

100 . s
= Egitim
Dogrulama
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Sekil 7. a. 3 Saniyelik Seslerle Yapilan Egitim ve Validasyon Dogruluk Egrisi b. 3 Saniyelik Seslerle Yapilan
Egitim ve Validasyon Kayip Egrisi

Grafiklerden de goriildiigii gibi, SET2 egitim sonucunda elde edilen egriler gibi, SET3 veri seti sonucunda elde
edilen egitim dogrulugu ve egitim hatasi grafikleri kararlidir. Yaklasik 200 epoch sonucunda dogruluk egrileri 1'e
yaklasirken, kayip egrileri 0'a yaklagmaktadir. Egitim sonucunda SET3 test verilerinden elde edilen Dogruluk,
Kesinlik, Duyarhilik Tablo 5’te verilmistir.

Tablo 5. SET3 Setinden Onerilen Yoéntem Sonucunda Elde Edilen Dogruluk, Kesinlik, Duyarlilik ve F1 Skor

Degerleri
Dogruluk Kesinlik Duyarhhk F1 skor
SET3 %98,1 %98,2 %97,7 %97,9

Tablodan da goriildiigii lizere dnerilen yontem sonucunda elde edilen test sonuglar1 0.97 lizerindedir. SET 3 test seti
tizerinde elde edilen dogruluk degeri 0.98 iken, F1-skor degeri 0.97 dir. SET2 ile elde edilen test sonuclari ile
kiyaslandiginda SET3 veri setinde elde edilen dogruluk, kesinlik, duyarlilik ve F1 skor degerlerinin daha yiiksek
oldugu goriilmektedir. Bunun sebebi veri setlerindeki sahte seslerin olusturulus sekli goriilmektedir.

SET?2 veri setindeki sesler sondan eklemeli olarak iiretilirken, SET3 veri setindeki sesler ortaya ekleme yapilarak
iiretilmistir. Yani sondan ekleme yapilarak olusturulmus sahte seslerin tespiti, ortadan ekleme yapilmis seslere gore
daha zordur. Bunun nedeni de ortadaki eklemenin sinir aglarina daha fazla baglamsal bilgi saglayacak oldugu
disiiniilmektedir. Buna ragmen iki set i¢in de elde edilen test sonuglar1 oldukga yiiksek olmasi dnerilen yontemin
ustiinliigiini gostermektedir.

Onerilen ydntemin giiriiltiiye dayanikliligi SET3 veri setinde de test edilmistir. Bunun igin SET3 test dosyalarina
20dB ve 30dB degerinde giiriiltii eklenmistir. Ayn1 zamanda SET3 {izerinde egitilen sisteme, SET2’ de oldugu gibi
NOIZEUS-4 veri setindeki giiriiltiilii sahte ve orijinal sesler test olarak verilmistir. Elde edilen sonuglar Tablo 6’ da
verilmektedir.

Tablo 6 degerlendirildiginde SET3 veri setinde F1-skor degeri 20dB’de %89 elde edilirken, 30dB de %91 olarak
elde edilmistir. NOIZEUS-4 veri setinde ise giiriiltii degeri 15dB’ ye inmesine ragmen %87 F1-skor degeri elde
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edilmistir. Bu durumda 6nerilen yontemin hem SET2 ve SET3, hem de NOIZEUS-4 veri setinde olduk¢a basarili
sonug vererek giiriiltiiye kars1 olduk¢a dayanikli oldugunu gostermektedir.

Tablo 6. SET3 ve NOIZEUS-4 Giiriiltiilii Veri Setlerinden Onerilen Y&éntem Sonucunda Elde Edilen Dogruluk,
Kesinlik, Duyarlilik ve F1 Skor Degerleri

Dogruluk Kesinlik Duyarhhk F1-skor
SET320dB %90,2 %94,28 %84,10 %89
SET330dB %92,10 %95,10 %87,10 %91
NOIZEUS-4 % 88,14 %91,54 %82,20 %87

Onerilen Yontemlerle Literatiirdeki Ilgili Calismalarin Kiyaslanmast

Onerilen yéntem, literatiirdeki ses birlestirme sahteciligi tespiti alanindaki diger ¢aligmalarla hem SET2 hem de
SET3 veri setinde kiyaslanmistir. Karsilastirilan ¢alismalar; Jadhav vd., 2019, Zeng ve Wu, 2022, Chuchra vd.,
2022 ve Ustubioglu vd. 2024’ diir. SET?2 veri seti iizerinde, 6nerilen yontem ve literatiirdeki ¢alismalarin Dogruluk,
Kesinlik, Duyarlilik ve F1-skor degerleri Tablo 7” de verilmektedir.

Tablo 7. SET2 Setinde Onerilen Yéntem Ve Literatiirdeki Calismalarin Dogruluk, Kesinlik, Duyarlilik ve F1 Skor

Degerleri
Dogruluk Kesinlik Duyarhhk F1-skor
Jadhav vd., 2019 %90.70 %93.48 %89.35 %91.34
Chuchra vd., 2022 %384.85 %88.96 %82.10 %85.32
Zeng ve Wu, 2022 %53.06 %54.02 9699.09 %70.67
Onerilen Yontem %095.10 %97.50 %93.30 %95.38

Tablo 7’ den goriildiigii tizere SET2 veri setinde elde edilen sonuglarda en yiiksek Dogruluk, Kesinlik ve F1-skor
degerleri onerilen yontem sonucunda elde edilmistir. Diger ¢alismalarda elde edilen en yiiksek F1-skor degeri %91
iken, dnerilen yontem sonucunda elde edilen F1-skor degeri %95 gibi oldukea yiiksek bir degerdir.

SET3 veri seti tizerinde de 6nerilen yontem ve literatiirdeki ¢alismalarin Dogruluk, Kesinlik, Duyarlilik ve F1-skor
degerleri elde edilmistir. Elde edilen sonuglar Tablo 8’ de verilmektedir.

Tablo 8. SET3 Setinde Onerilen Yéntem ve Literatiirdeki Calismalarin Dogruluk, Kesinlik, Duyarlilik ve F1 Skor

Degerleri
Dogruluk Kesinlik Duyarhhk F1-skor
Jadhav vd., 2019 %92,50 %389,80 %93,96 %91,95
Chuchra vd., 2022 %76,78 %69,85 %388,48 %77,95
Zeng ve Wu, 2022 %46,79 %46,80 %100 %64,60
Ustubioglu vd. 2024 %97,9 %98,19 %97,69 %97,29
Onerilen Yontem %98,1 2698,2 %97,7 %97,9

Tablo 8’ den goriildiigii tizere Onerilen yontem sonucunda elde edilen dogruluk degeri %98.1, kesinlik degeri
%98.2, Duyarlilik degeri %97.7 ve F1-skor degeri %97.9° dur. Elden edilen bu sonuglar duyarlilik degeri disinda
literatiirdeki tiim degerlerden oldukga yiiksektir. SET2 ve SET3 veri setinde elde edilen sonuclar Onerilen
yontemin, literatiirdeki diger ¢alismalardan Ustlinliiglin{i gostermektedir.

SONUCLAR

Bu makalede, bir CNN mimarisine dayanan yeni bir ses birlestirme sahteciligi tespit ydntemi énerilmistir. Onerilen
yontemde ses dosyasi kokleagram goriintiisiine doniistiiriildiikten sonra tasarlanan CNN mimarisine girdi olarak
verilmistir. Onerilen ses birlestirme sahteciligi tespit yonteminin performansini degerlendirmek igin konusma veri
tabanlarindan fiiretilen iki ses birlestirme sahte ses veri kiimesi SET2 ve SET3 kullanilmistir. Deneysel sonuglar,
Onerilen yontemin ses birlestirme sahteciligi tespitinde etkinligini ve giiriiltiiye karsi dayanikliligin
kanitlamaktadir. Onerilen ¢alisma lokalizasyon islemi gergeklestirememektedir. flerleyen ¢alismalarda, ses ekleme
tespiti yaninda lokalizasyonda yapabilecek daha etkili derin sinir ag1 tabanli yontemler arastirilacaktir.
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