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Oz: Bu makalede Hash (Ozet) Fonksiyonuna yer verilmistir. Popiiler kriptografik hash algoritmalarindan olan SHA-3
Algoritmast ile ilgili detayli bir literatiir aragtirmasi yapilmigtir. Makalenin pratik uygulama kisminda ise Middle-Square (orta-
kare) metodu ile rastgele say1 iiretme islemi yapilmistir. C dili kullanilarak yazilan rastgele sayi iireteci komutlariyla istenilen
basamakta rassal sayilar elde edilmistir. Elde edilen rassal sayilar, Python diliyle rastgele say1 iiretecinden alinan giris degerleri
olup SHA-3 uygulamasi gergeklestirilmistir. Makalenin son kisminda ise SHA3-256 hash fonksiyonu ile elde edilen bes farkli
¢ikt1 Ki-Kare Testi ile analiz edilip giivenilirligi hesaplanmistir. Bu makalenin amaci hash (6zet) fonksiyonlarini anlasilir bir
sekilde ortaya koyarak popiiler kriptografik hash algoritmalarindan olan SHA-3 Algoritmasinin giivenilirligini kanitlamaktir.

Anahtar kelimeler: bilgi giivenligi, kriptoloji, 6zet fonksiyonu, Sha-3 algoritmast.

A Generator Design Based on the Middle Square and SHA3 Algorithm for the
Requirements of Randomness in Science and Engineering Studies

Abstract: The Hash function is included in this article. A detailed literature study was conducted on the SHA-3 Algorithm,
one of the popular cryptographic hash algorithms. In the practical application part of the article, the process of generating
random numbers using the Middle-Square method was performed. Random numbers were obtained in the desired digit using
random number generator commands written using the C language. The resulting random numbers are input values taken from
the random number generator in Python language, and SHA-3 was implemented. In the last part of the article, five different
outputs obtained by SHA3-256 hash function were analyzed by Chi-Square Test and their reliability was calculated. The aim
of this article is to prove the reliability of the SHA-3 algorithm, one of the popular cryptographic hash algorithms, by
comprehensively outlining hash functions.
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1.Giris

Bilgi, cagimizin en 6nemli dgesi haline geldiginden bu bilgiyi giivende tutma ¢abalar1 da giderek daha énem
kazanmigtir. Bu siirece bilgi giivenligi ya da infosec denilir. Bilgi giivenligi, dijital veya dijital olmayan her tlrli
bilgiye izin disinda erigimi engellemek, bilgiyi korumak, tehditleri 6nlemek, yasanabilecek her tiirlii problemlerde
kayiplar1 azaltma amaci giiden bir dizi uygulamadir. Bilgi giivenligi CIA Uclust denen bltinluk, gizlilik ve
erisilebilirlik olarak U¢ temel unsurdan olusur. Bu ii¢ unsurdan yola ¢ikarak bilgi giivenliginin Onemini
yadstyabiliriz. Bilginin baskalari tarafindan ele gegirilmesi sonucu; kisi-sirket ya da kurumlarin toplum i¢indeki
itibarlarinin zedelenmesi, temel iglev ve programlarinin zarar gérmesi, hizmette aksamalar, maddi-manevi kayiplar
ve zaman kayiplarina ugrama gibi olusacak ¢ogaltilabilir daha birgok sebepten otiirii bilgi giivenligi tiim
kullanicilar i¢in gereklidir.

Gizli bilgilerimizi yetkisi olmayan kisilerden korumak amaciyla onu o kisiler igin anlamsiz olacak sekilde
gizlemek isteriz ve bunu bir sifreleme sistemi ile saglariz. Bu sifreleme yontemlerinden biri de kriptografidir.

Kriptografi; iletisimde, bilgisayar sistemlerinde, elektronik ticarette ve ortaya ¢ikan bilgi toplumunda bilgi
giivenligini saglamak i¢in anahtar bir teknolojidir.[1] Aslinda buna sanal kilit de diyebiliriz.Yiizyillardan beri
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gerek ilkel yontemlerle gerekse teknolojik yontemlerle yani bilgilerin kriptoloji araciligiyla gizliligi saglaniyor. Bu
sayede gonderdigimiz veriye sadece alic1 ulasabiliyor ancak teknolojinin daha ilkel oldugu Ikinci Diinya Savasi
zamanlarmda Ingiltere ile Almanya arasinda olan savasin seyri, savas taktiklerini iceren mesajlarin desifre
edilmesiyle degismistir. Bilginin neden daha giivende olmasi gerektiginin sebebi de budur. Bu yiizden zaman
ilerledikge gelisen teknolojiye ayak uydurabilecek kritptoanaliz ¢aligmalar1 glin gectikce 6nem kazanmakta ve
daha givenli hale gelmektedir. Buna istinaden bilgi giivenligi i¢in kriptoloji bilimi en iyi sifreleme sistemlerinden
biridir.

Kriptoloji bilimi bilgi giivenligini saglayabilmek i¢in baz1 6zet fonksiyonu da denen hash fonksiyonlarindan
yararlanmaktadir. Bu kriptografik hash(6zet) fonksiyonlar modern kriptografide oldukga énemli bir yere sahiptir.
Bu fonksiyonlar bir girdiyi alir ve aldiklar1 girdinin boyutundan bagimsiz bir ¢ikt1 iiretirler. Yani her girdinin dzel
bir ¢iktis1 vardir. Oyleyse kriptografik hash fonksiyonu; bilgi giivenligi ve uygulamalarin1 daha kullanish hale
getirmek icin hash fonksiyonlar1 dahilinde ilave glvenlik 6zellikleri olan bir 6zet fonksiyonudur diyebiliriz.

Bu makalede amacimiz; kritografik hash(6zet) fonksiyonlarindan olan SHA-3 algoritmasinin kapsaml
sekilde incelenmesi ve c¢alisma prensibinin anlatilip uygulama tizerinde gosterilmesidir.

2.Hash (Ozet) Fonksiyonu

Hash(6zet)fonksiyonu her boyutta olabilecek girdiyi (6rn. resim ya da metin vb.) boyutlarindan bagimsiz
olarak sabit boyutta ¢iktilara doniistiiriir. Teorik olarak ifadesi su sekildedir: x girdi/mesaj, h 6zet(hash) degeri ve
H 6zet fonksiyonudur. Bu durumda elde edilen sabit boyutlu ¢ikti h=H(x)’tir.

Ozet fonksiyonlarinin ¢ikt1 boyutlari 160 ile 512 bit arasinda degisir. Girdi boyutu ise ne kadar bilyik olursa
olsun sabit bir ¢ikt1 boyutu elde edildigi igin géndermek istedigimiz verinin boyutu da tasarruflu olmus olur.Ozet
fonksiyonunun en énemli 6zelliklerinden biri ayni girdi degerine karsilik ayn1 ¢iktiyr -bu ¢iktilara mesaj 6zeti
denir.- olusturur ancak iki farkli girdi igin ayn1 ¢ikti sonucunu asla vermemesidir. Yani bir ¢ikt1 sadece bir girdi
degerine 6zeldir. Eger ayn1 ¢ikt1 degerine sahip iki farkli girdi degeri varsa bu hash fonksiyonu kirilmig diyerek
basitce ifade edebiliriz. Bu, kirtlmis bir 6zet fonksiyonu kriptografik olarak yeterli degil anlamma gelir. Daha
bilimsel bir dille iki farkli girdiye ayn1 ¢ikt1 iiretilmesine “collision/carpigsma” denilir. Yani korumaya calistigimiz
iki girdi degerimize collision saldirisi ile ulasilabilir.

Karma islev tarafindan dondiiriilen degerlere karma degerler/islevler veya karmalar denir. Islevler, karma
tabloyu indekslemek igin kullanilir. Karmanin temelinde, bir karma kod olusturmak amaciyla iki sabit boyutlu veri
blogu ve matematiksel bir iglev vardir. Bu karma islev, karma algoritmanin bir parcasidir. Verilerin boyutu,
algoritmaya baglidir. Genelde 128-512 bit arasindadir.

Karma islevler, etkinlikleri i¢in uygun olasilik dagilimlar1 olusturmaya dayanir ve erisim siiresini neredeyse
sabit hale getirir. Yiiksek tablo yiikleme faktorleri, patolojik anahtar kiimeleri ve kétii tasarlanmis karma islevler,
erisim siirelerinin tablodaki 6ge sayisinda dogrusal yaklagsmasma neden olabilir. Karma islevler, en kotii durum
performansini, yiiksek tablo yiikleme faktorleri altinda iyi performansi ve 6zel durumlarda, anahtarlarin karma
kodlara mitkemmel (¢arpismasiz) eslenmesini saglayacak sekilde tasarlanabilir. Uygulama, pariteyi koruyan bit
islemlerine (XOR ve ADD), carpmaya veya bolmeye dayanir. Hizli arama fonksiyonuna gerekli bir ek, baglantili
listeler gibi yardimer bir veri yapisini veya bos bir yuvayr bulmak i¢in tablonun sistematik incelemesini kullanan
eski bir ¢arpisma ¢ézme yontemidir. [2]

Hash fonksiyonu tek yonlidir. Sekil 1°de hash fonksiyonunun agiklamalarla nasil tek yonlii oldugu
anlatilmaya ¢aligilmustir.

; Hash
Ked — _ > DBCS2GSP
Faonksiyon
favi gdzli Hash "
L . ) 480CBDEF
kedi Faonksiyon

Sekil 1. Hash (Ozet) Fonksiyonu.

Yukaridaki sekil temsili ve drnek amaghdir. Bu sekilde ’Kedi”” kelimesini girdi olarak verdigimizde alman
¢iktt DBC52GSP olmustur. Diger girdimiz ise “’Mavi gozlii kedi”’dir ve goriildiigii iizere {i¢ kelime olmasmna
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ragmen ¢ikti boyutu digeriyle aynidir. Buradan hash fonksiyonunun her ne uzunlukta veri olursa olsun sabit
boyutta ¢ikt1 iirettigini de gdrmiis olduk. Yine sekildeki 6rnek ¢iktilardan birini ele alacak olursak, DBC52GSP
¢iktisindan asla girdideki “’Kedi’” verimizi elde edemeyiz. Clnki bir hash fonksiyonundan veriye ulagsmak gibi
bir durum soz konusu degildir. Tek yonlii algoritma olmasindan 6tiirii veriye doniis saglanamaz.

2.1.Hash (Ozet) Fonksiyonu’nun Ozellikleri

Bu fonksiyonun 6zelliklerini bes madde ile listeyebiliriz:

e Ozet fonksiyona giren bir veri her zaman ayn1 sonucu verir.

e Ozet fonksiyonlar1 hizh bir sekilde verinin 6zetini hesaplar. Girdi {izerindeki yapilan en ufak bir
deger degisimi bile (6rn. tek bir bitlik degisim) tamamen farkl: ¢iktiya sahip 6zetle sonuglanacaktir.

e Ozet fonksiyonun ¢iktisindan girdi verinin ne oldugunu bulmak polinom zamanda mimkin
olmamalidir. (tek yonli fonksiyon/én gorimtu direnci).

e Ozet algoritmalar1 da garpigmaya direngli olarak (ikincil én-imaj (second preimage)) tasarlanmalidir:
ayni ¢iktiy1 tireten iki veya daha fazla girdi bulmak polinom zamanda bulmak miimkiin olmamalidir.
[3] Ideal bir hash fonksiyonu bu &zelliklerin tiimiinii saglamalidir.

Bu kisimda kriptografi, kriptoloji ve kriptoanaliz kavramlarindan kisaca bahsedilecektir.

Kriptografi: Kodunu yalniz alicisinin agabilecegi sekilde diizenlenen mesajlarin igerigini gizleme ve mesaji
tekrar eski haline doniistiirme prensipleri ve yontemlerini i¢eren gizli doéniistimler bilimidir.[4]

Kriptoloji: Sifre bilimidir. Gonderilmek istenen verinin sifreleme algoritmalariyla sifrelenip aliciya
ulastirilmasidir.

Kriptoanaliz: Kod kirma olarak da adlandirilir. Bilgi, veri, anahtar vb. kaynaklar1 olmadan sifrelenmis veriye
yasa dig1 ulasmayi, desifre etmeyi amaglayan analizdir.

2.2.Kriptografik Hash Fonksiyonu

Kriptografik hash (Kriptografik Ozet) fonksiyonlar1, sifrelemede kullanilan matematiksel islev olarak
tamimlanir. Ozellikleri hash fonksiyonlar ile aynidir bu fonksiyonlara giivenlik 6zelliklerini dahil ederek iletilecek
verinin ¢dziimiiniin daha zor olmasini saglar.

2.2.1.Popiiler Kriptografik Hash Algoritmalar:
A) Mesaj Oziitii (MD)

128 hitlik bir hash fonksiyonu olan MD ailesi, MD2, MD4, MD5 ve MD6 karma islevlerinden ibarettir. MD5,
son yillarda kullanilan en popiler hash islevi olarak bilinmektedir. Profesér Ron Rivest tarafindan 1991 yilinda
gelistirilmistir. MD5 algoritmasi, herhangi bir uzunlukta metni, sifreyi, mesaji ya da dosyay1 128 bit parmak izine
kodlar ve bunu hash fonksiyonlarina dayali olarak yapar. Yani verilerin kendine has “parmak izi” nin olusturan
bir “hash” algoritmasidur.

MD5 Hash Fonksiyonunun Ozellikleri

o  MDS5 algoritmasi da tek yonludir. Sifreleme yapar ama sifre ¢oziim islemi yapilmasina olanak saglamaz.

e MDS5 algoritmasi, tizerinde islem yaptigi dosyada herhangi bir degisiklik varsa bunu tespit eder. Bir
degisiklik varsa yeni dosyanin ¢ikisi ilkinden farkli olacaktir.

e MD5, MD4’ten daha yavastir. Bununla birlikte MD4’e gore sifreleme sistemi daha karmasik ve
¢ozilmesi daha zordur.

e Boyutu ne olursa olsun girisi yapilan dosyanin ¢ikis1 128-bit, 32 karakter,16'lik say1 sisteminde bir dizi
olarak elde edilir.

Algoritmas:

e  MDS5 degisken uzunluktaki bir mesaji 128 bitlik sabit uzunlukta bir ¢iktiya doniistiiriir.
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e Daha sonra giristeki veri, 512 bitlik bloklara ayrilir (16 tane 32 bit). Eger veri 512 ve katlarindan biri
olmasaydi ekleme yapilirdi(padding). Ekleme yapilirken; verinin sonuna bir bit 1 eklenir sonra 512'nin
en yakin katindan 64 bit eksik olma kaydiyla geri kalan kisma 0 eklenir.

e  Geriye kalan 64 bite de orijinal mesajin uzunlugu mod 264 'de yazilir.

e Ana MDS5 algoritmasi, A, B, C ve D olarak adlandirilan dort adet 32 bitlik kelimeye ayrilmis 128 bitlik
pargalar tizerinde ¢alisir. Bunlar belirli sabit degerlerle baglatilir.Daha sonra ana algoritma, her 512-bit
ileti blogunu durumunu(128 bit) degistirmek i¢in kullanir.Bir mesaj blogunun iglenmesi, tur denilen dort
benzer asamadan olusur. Her tur, dogrusal olmayan bir fonksiyon, modiiler toplama iglemi ve bit bazinda
sola kaydirma iglemlerinden olusur. Toplamda 16 tur vardir. 4 olast F fonksiyonu vardir; her turda farkl
bir fonksiyon kullanilir. [5]

Asagidaki sekil ¢aligma sistemini agiklamaktadir:
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Sekil 2. MD5 ¢alisma diyagrama.

MDS5 Kullanim Alanlar

A. Bir verinin dogru transfer edilip edilmedigini sorgulamada
B. Bir verinin degistirilip degistirilmedigini kontrol etmede

C. Asimetrik sifrelemede(public-key)

D. Kimlik dogrulamasimda

E. VPN, SSL gibi uygulamalarda MD5 algoritmast tercih edilir.

Md5 Hash Algoritmasimin Destekledigi Veri Formatlar

a) Dosya: Binary/ikili mod (muzik/music, audio, ses/sound, video, resim/image, ikon/icon, metin/text,
sikistirma/compression, vs., ile uzantilar/extensions: .mp3, .wav, .avi, .mpg, midi, .mov, .dvd, .ram, .zip,
rar, .ico, .pif, .pic, .tif, .tiff, .txt, .doc, .docx, .pdf, .wps, .dat, .dll, .hex, .bin, .iso, .cpp, .dss, .par, .pps,
.cue, .ram, .md5, .sfv vs.) Genelde 15 GB’a kadar sorunsuz ¢aligabilirler.

b) Metin: Herhangi bir metin, karakter, cift veya tek girilebilir.

c) Hex: 0-9 ve a-f arasinda gift olarak girilmesi gerekir.[6]

Saldiri Metotlart

a) Straight/Dogru

b) Combination/Kombinasyon

c) Toggle-Case/Gegisli Durum

d) Brute-Force/Kaba Kuvvet

e) Permutation/Permitasyon

f) Table-Lookup/Tablo Arama

g) Rainbow Table/Gokkusagi Tablosu
h) Dictionary/Sozlik [6]

MDS5 Saldirisi

MDS5 ile sifrelenmis bir bilgiyi ya da veriyi ¢oziimlemek imkansiz denecek kadar zordur. Ancak Brute-
Force(Kaba-Kuvvet) saldirilart ile sifreyi ¢6ziimleme ihtimali vardir.Brute-Force saldirisinda deneme yanilma
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yontemi kullanildigi i¢in ¢oziimleme ¢ok uzun zaman almaktadir.Buna ragmen 2004’te MD5CRK Projesi
gergeklestirilmis ve MD5’e saldir1 diizenlenmistir.Bu saldir1 yalnizca bir saat basarili olabilmistir.

PHP MD5 Fonksiyonu

Tek tarafli sifreleme algoritmasidir. Sifrelenecek metin, MD5 fonksiyonu tarafindan 32 haneli sifrelenmis bir
veriye dontisecektir. Asagidaki gorselde php editorinde uyguladigimiz basit bir MD5 sifreleme Ornegi

gormektesiniz.

?
<Iphp Girilen Sifre :SedaCeren

§sifre = "SedaCeren”; AP N .
$sifreliVeri = nds($sifre); Sifreli Veri :8b19607a866100228724b15afd63d42e
echo "Girilen Sifre :" . $sifre;
echo "<br />";
echo "Sifreli Veri :" . $sifreliveri;
9l
Sekil 3. MD5 Uygulamast.

Md5 sifreleme mantig

= Kullanicinin kayit sirasinda sifresi alinir.

»  Busifre MD5 ile hashlenip veri tabanina yazilir.

= Kullanici sisteme girmek istediginde sifresini girer.

= Girilen sifre MD5¢e ¢evrilip ve veri tabanindaki sifre karsilastirilir,

=  Eger MDS5 karsilastirma kodlart ayni ise sisteme kullanici giris yapabilir.

B) RIPEMD

Kriptografik hash fonksiyonlarindan olan RIPEMD, 1992 yilinda gelistirilmis bir algoritmadir. RIPEMD’inin
RIPEMD, RIPEMD-128, RIPEMD-160, RIPEMD-256 ve RIPEMD-320 olmak iizere bes cesidi vardir. flk
gelistirilen RIPEMD ve sonrasinda 1996 yillarinda kullanima sunulan RIPEMD-128 hash algoritmalari giivenli
kabul edilmemistir.Ciinkii tasarimlarinda bazi zayifliklar tespit edilmistir. RIPEMD 256 ve 320 bit striimleri ise
RIPEMD-128 ve 160 bit ile giivenlik diizeyleri ayn1 olsa da daha uzun hash sonugclari i¢in tasarlanmigtir. Bahsi
gecen RIPEMD ailesinin daha ¢ok kripto para birimlerinde kullanim1 yaygindir.

Ripemd-160

RIPEMD ailesi igerisinde en popiiler olant RIPEMD-160 fonksiyonudur. RIPEMD-160 hash algoritmasinin
tasarlanma amaglarindan biri de MD4 ve MD5'in yerine kullanilabilir olmasidir.Genis kapsamli olan Ripemd-160
hash fonksiyonu 21 kelimelik girdiyi alir.Bu girdinin 5 kelimesi zincir degiskenidir ve kalan 16 kelimesi mesajdir.
RIPEMD-160 hash fonksiyonu, 21 kelimelik girdiyi 5 kelimelik ¢ikt1 haline dontistiiriir.

C) SHA-3 ALGORITMASI

SHA-3, kriptografik Keccak ailesinin bir alt kiimesi olup Guido Bertoni, Joan Daemen, Michaél Peeters ve
Gilles Van Assche tarafindan tasarlanan giivenli bir hash algoritmasidir. 5 Agustos 2015 tarihinde NIST tarafindan
yayinlanmigtir. SHA-3 algoritmasi, bit degerlerine gore 128, 224, 256, 384 veya 512 hash degerlerine sahip alti
hash fonksiyonundan meydana gelmistir.

e SHA3-224
e SHA3-256
e SHA3-384
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e SHA3-512
e SHAKE128
e SHAKE256

SHA-3 algoritmasi tasarlanmadan 6nce kendisinden daha dnce tasarlanmig olan SHA-2, SHA-1 ve SHA-0
algoritmalarinm kullanim1 séz konusudur. Ilk olarak SHA-0 algoritmas: 1993 yilinda tasarlannustir. Bulunan
giivenlik acig1 nedeniyle 1995 yilinda SHA-1 algoritmasit olarak gelistirilmistir. SHA-1 algoritmasi giivenlik
amaciyla uygulamalarda yaygin olarak kullanilmigtir. Bunlardan en ¢ok bilineni e-imza uygulamalaridir.
Ulkemizde 2013 yilina kadar elektronik imzalar SHA-1 algoritmasina gore sifrelenmekteydi. Bu durum
30.01.2013 tarihinde ¢ikan bir teblig ile yerini SHA-2 algoritmasina birakti.

SHA-1 algoritmalar yap1 olarak MDS5 6zet fonksiyonuna benzerdir. Giivenli olarak kabul edilmesine ragmen
2001 yilinda bulunan giivenlik acigiyla birlikte NIST tarafindan SHA-2 algoritmasi yaymlanmistir. SHA-2
algoritmast SHA-1 algoritmasindan farkli olarak ¢esitli boyutlarda 6zet fonksiyonlarinin olusturulmasina izin
vermistir. SHA-2 algoritmalar1 i¢in 6nemli bir giivenlik agigi bulunmadigindan saldirt diizenlenmemistir. Ancak
NIST 2006 yilinda yeni bir hash algoritmasina ihtiyag duymustur. NIST yeni bir hash algoritmasina ihtiyag
duyarak SHA-2 algoritmasim yerini almasi amaglanmamis olup alternatif ve farkli bir hash algoritmasinin
olmasmi istemistir. Bu nedenle NIST tarafindan, 2007'min ilk ¢eyreginde baslayan halka agik bir yarigma
diizenlendi. Yarisma ii¢ tur olup her turda aday algoritmalar bazi degerlendirme kriterlerine tabi tutuldu.Bu
kriterler; giivenlik,maliyet ve performans,algoritma ve uygulama ozellikleri olmak iizere ii¢ genis kategoriye
ayrildi.Son turda bu kriterlere ek olarak finalistlerin donanim 6zellikleri de dikkate alinmis ve eleme siireci
baslamistir. Yarismanin birinci turunda 51 adaydan 14’1 ikinci tura kalmis ve ikinci turdaki bazi adaylar final turu
icin secilirse birkag ince ayar ve iyilestirmeler yapacaklarini duyurmuslardir. Ancak NIST, finalistlerin segiminde
bu degisiklikleri dikkate almamustir. Derinlemesine degerlendirilen adaylar icerisinden 5 aday algoritma finale
kalmistir.

Finalistler

Keccak
Skein
JH
Blake
Grostl

Yarigmanin kazanani Keccak algoritmasidir. Keccak biitiin analiz ve degerlendirme kriterlerinden rakiplerine
kars1 tistiinliik saglamis ve yeni SHA-3 unvanini almistir.

KECCAK(SHA-3) Algoritmasinin Calismasi
Keccak (SHA-3) algoritmasinin ¢alismasi dort adimda incelenir:
a) Padding-Dolgu
b) State-Durum Boyutu
c) The Absorb Function-Emme Islevi
d) The Squeeze Function-Sikistirma Islevi

a) Padding-Dolgu

Mesaj 6zetlenmeden Once giris verisinin standart boyutu incelenir. Keccak algoritmasi durum boyutunun nasil
hesaplanacagini su sekilde belirler:

e b=25x2'; b= durum boyutu

o ldegeri=1{0,1,2,3,4,5,6
e b'nin degeri = {25, 50, 100, 200, 400, 800, 1600} [7]
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Sha-3, 1 degerini 6 kabul eder ve 1600 bitlik durum boyutu elde edilir. Durum boyutunun en biiyiik degeri
almasinin sebebi giivenligin degerle orantili olarak artmasidir. Sonraki adimda ka¢ tur hesaplama yapilacagi
asagidaki gibi bulunur:

o Tur=12+2xl

e Tur=12+12;1=6

e Tur=24 olarak; Toplamda 24 tur olacaktir. [7]

Bu adimim sonunda durum boyutu 1600 bit ve hesaplama tur sayisinin degeri de 24 olmustur. Dolgu isleminde
girig verisinin (karma islev) uzunluguna bagli olarak mesaja 1,0 degerlikli bitler eklenmesi gerekir. Dolgu islemi

r’nin tam kati olacak sekilde yapilir. Dolgu bitleri Po_ .+ olarak adlandirilir.

Type Output Length  Rate (r) Capacity (c)

SHA3-224 224 1152 448
SHA3-256 256 1088 512
SHA3-384 384 832 768
SHA3-512 512 576 1024 [7]

Elde edilen dolgunun ilk ve son bitlerinin degeri 1, aradaki bitler ise 0 olur. Dolgu isleminden sonra mesaj n
parcalara ayrilmis olur.
Matematiksel ifadesi su sekildedir:
p =nxr
p = doldurma sonrasi mesaj uzunlugu
n="p' yi boldiigiimiiz medyanin sayisi
r = oran uzunlugu [7]

b) State-Durum Boyutu

Asagidaki gorseldeki 't karma algoritma orani, 'c' ise karma algoritmanin kapasitesidir. r ve ¢’nin toplam1
durum boyutur. Bu toplam 1600’ asmamalidir. Karma algoritmanin degeri degistikge bu deger de degisecektir.

=

Sekil 4. Durum Boyutu.

c) The Absorb Function-Emme fslevi

Sekil 5. Emme Islevi.

SHA-3 algoritmasimin en temel asamalar1 yukarida siraladigimiz son iki adim olan absorbe ve sikistirma
islevidir.Bu ¢alisma adiminda n pargaya ayrilan mesajin tiim degerleri ¢iktryr olusturmak igin tiiketme isleminden
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geger.Bu tikketme isleminde amag r uzunlugunda doldurulan mesajlar1 beslemektir.Bu igsleme Py ve r arasinda mod
hesabr ile baglanilir.”r”’nin baslangi¢ degerinin hepsi 0 bit olarak alinir.Mod islemi gerceklestikten sonra olusan
deger, gercek absorbe iglevinin basladigi noktaya aktarilir.Bu islevin iginde bulunan 5 islem seti tur sayisi (24)
kadar tekrarlanir.1600 bit elde edilir. Tiim tur islemleri sonlandirildiginda r ve ¢ bitleri ayrilir ve tekrar mod
isleminden gegerek fonksiyon bastan baglatilir.

d) The Squeeze Function-Sikistirma islevi

Sekil 6. Sikistirma Islevi.

Absorbe isleminde Ogrenimi gergeklestirilen karma islevin ¢iktisinin olusturuldugu adimdir. Hash
hesaplamasi yapilir. Absorbe sonucu 1600 bit uzunlukta ¢ikt1 elde edilmistir. Bu ¢iktiyr hash degerine bagli olarak
r ve c bitlerine ayirma iglemi yapilir. Bu adimin sonunda ¢iktiya ulasilir.

Cikt1 i¢in r degerinden ilk birkag bit ¢ikarilir. Bu ¢ikarma isleminden elde edilen deger tiim mesajin karmasi
olur. Buna 6rnek olarak:

SHA-3 algoritmasi 256 bit degerinde olsayd1 1088 bitten ilk 256 biti ¢ikarilirdi. Biitiin bu islemlerden sonra
cikt1 elde edilmis olur. SHA3 algoritmasinin ¢alisma prensibini su sekilde 6zetleyebiliriz:

Asagidaki diyagram SHA3-256 islevinin agsamalarini gostermektedir. Diyagramdaki yineleme islevi, 1600
bitlik veriyi alir, onu belirli bir algoritma kullanarak 24 devir permiitasyondan gegirir ve ardindan bunu 1600 bitlik
bir blok haline getirir. Sonra emme asamasia gegilir. Bu, emme agamasi tamamlanana kadar devam eder. Emme
asamasi tamamlandiginda, son 1600 bitlik blok, sikistirma isleminden gegirilir. Bu durumda, SHA3-256 ¢ikti
karma uzunlugu 1088 bitten az oldugundan, sikistirma fazinin herhangi bir yineleme fonksiyonuna ihtiyaci yoktur.
Son asamadaki ilk 256 bit, ¢ikt1 hash'idir. Ornegin gerekli karma uzunlugu 2500 bit olsaydi, istenen uzunluk
karmasini elde etmek icin yineleme islevinin ii¢ 6rnegine daha ihtiya¢ duyulacakt.

= PAD THE MESSAGE WITH 0'S SO
INPU THAT IT CAN FIT INTO INTEGER
MESSAGE NUMBER OF BLOCKS

VARIABLE LENGTH AND HAS NO

XIMU
PADDED MESSAGE
wsseirs | iossers |

EACH INPUT BLOCK GETS PADDED WITH O'S'SUCH THAT THEY ARE EACH 1600 BITS LONG

[ ossers [ sizers | tosserms | sieerms |
| —1 P | Py Py

—_— \—\

ITERATION ITERATIO!

™ Ve
[/ |runcTion /l L/ | runcrion
XOR f

Zo

(sLiessol ]

INITIAL
VALUE
1600 BITS

ITERATIO

i
N>

XOR

A

SLIZIS| S1188801 '

[suszis| siessol )

(sueais | sussol |

(suezs] sugssot |

N
FUNCTIO
NS OUTPUT HASH

= FIRST 256
BITS OF Z,

Sekil 7. Sha3 Caligma Diyagrami.
3. Pratik uygulama

Bu kisimda C dilinde yazmis oldugumuz rastgele sayi iireteci komutlarryla istenilen basamakta rassal sayilar
elde edilmis ve Python diliyle rastgele say1 iiretecinden alinan giris degerlerinin SHA-3 uygulamasi
gergeklestirilmistir. Rastgele sayi liretme isleminde benzersiz anahtarlarin iiretildigi bir hashing metodu da denilen
Middle-square(orta-kare) metotu kullanildi. Bu metodun kullanilma amaci; rastgele goriinen sayilar dizisi
olusturmaktir. Bu metotda; n basamakli sdzde rassal sayilar olusturmak i¢in n basamakli bir deger baz alinir, buna
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tohum degerleri de denilir. Tohumun kare sayisinin orta terimini alarak ¢alisir. 2n basamakli bir say1 irettikten
sonra saymin karesinden belirli basamakta sayilar ¢ikarilir. Yeniden yeni say1 elde edilir. Neticede 2n'den az
basamak olustuysa, bunu dengelemek igin basina sifirlar eklenir. Islem tekrarlanir ve daha fazla deger elde etmek
icin dondurdlir. Bu sekilde kendi kendini tekrar eden bir zincirle karsilasana kadar birden fazla rastgele say1 elde
edilmis olur. Metot, ¢ift uzunluktaki tohumlar igin dogru ¢alistigindan buna dikkat edilerek tohum degerleri
belirlenmistir.

C++ kodu ve rassal saylar ¢ikti ekrant.

) ’ ) )
int middleSquareNumber(int numb, int dig)
{

int sgn = numb * numb, sonraki sayi = 0;

int trim =

oo o Gl Gl Kat basanek 1 sayl istiyorsaniz degerind giriniz: 6
astoele Seyiler,

return sonraki_sayi ;

win(int erge, char “arg) BO04T, 3254T27, YoT9382, 134485, 136861, ~1657217, ..

"Kac basamakli sayi istiyorsaniz degerini giriniz:
EEEEEEESEEEEEEEEEEEEEEEEEEEEEEEE

[

n;
start = 1, end = 1;
start = a[n -

end = a[n];
int number

[= IRV T Sy v

~J

ti=1;1i<n; i

WORD R ORI RS R R R R R

Wl
[V R S YR N =1 -1

number = middleSqu
cout << number <

(ST

w

Sonraki adimda, SHA ailesine en son kabul edilen SHA3 hash algoritmasmimn giivenilirligini test etmek
amaciyla makalede tizerinde galigilmistir. Hash iglemi icin iiretilen rassal sayilar Python uygulamasina dahil
edilmis ve SHA3 uygulamasi gerceklestirilmistir.

= C t
encoded_str

= 224 encoded_str)
hashlib_sha3_256(encoded_str)

384(encoded_str)
hashlib_sha3 512(encoded_str)

obj_sha3_224_hexdigest())
256 _hexdigest())

384 _hexdigest())

_ 512 _hexdigest())
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SHA3 hash algoritmasinin ¢alisma kodu su sekilde agiklanabilir:

e Import komutu ile hashlib kiitiiphanesi i¢e aktarildi.

e Bu sayede nesnenin karma degerinin dondiiriilmesi i¢in on hazirlik yapilmis oldu. Karma deger,
sozliik anahtarlarini hizli bir sekilde karsilagtirmak i¢in kullanilan tam sayilardir.

e Bilgisayardaki biitin girdi ve g¢iktilar birer strgingtir. Yani metindir. Str komutu ile ¢agrildi ve
rastgele sayilar alindu.

e Str.encode komutu ile str stringi byte karakterlerine doniistiiriildi.

e Obj_sha3 satirlarinda ise kodlanmis dizeyle baslatilan sha3 karma nesneleri olusturuldu.

e  Print satirlarindaki hexdigest komutu ile sifrelenen rastgele sayilar heksadecimal cinsinden ekrana
yazdirildi.

Pyhton ¢alisma ekraninda elde edilen hash sonuglart:

SHA3-224 Hash: 842bfeadbd2ef9t1660d8e3eb@26466e1t5162a85910b7b04116bA02
SHA3-256 Hash: 28f@5ccb9ed4e25d3519547d1293a270aad02740424caba7197ad91bb111f9fe6
SHA3-384 Hash:

1e8e7al126d4da9d4955483d1a56tal335aeBcBfccdbc3b/fa7e3d2+3520dfc9d51eb6d3629dbe29ct
@lbdbaatacabed

£142dd8920aPa®56a57cAbf934bd148eBedb6t808cdd33c7eelb53+0c165e69c845dfedn
eBcd149223087023cbebdd5%a2d62a623919

4.Analiz Sonuclari

Makalenin bu kismimda SHA3-256 hash fonksiyonu ile elde edilen bes farkli ¢ikt1 Ki-Kare Testi ile analiz
edilip giivenilirligi hesaplanmistir. Baslangicta p=0,05 kabul edilerek analiz sonucunda bulunan p araligi
baslangictaki p degeriyle karsilastirilmisgtir.

Ki-Kare Yoéntemi adim adim su sekilde uygulanmustir:

o  Gozlenen degerler tabloya kaydedildi. Tabloda her satira r, her kolona c denilir.

Satir topl Kol t topl g s . ..
atir toplame-Kolon(situn)toplamt o myij jle her hiicre icin tek tek hesapland.

e Beklenen deger:
Tim toplam

Gézlenen—Beklenen?

e —————— = X2‘dir ve tiim satirlara bu islem uygulanip bulunan her X? degeri tek tek
Beklenen

toplandi. X?opiam=16,608 bulunmustur.

o  Serbestlik derecesi u=k-1 islemiyle bulunur. Buradaki k (16), rassal degerlerdir.

e Ki-Kare tablosundan serbestlik derecesinin oldugu satirdan toplam X2 degerinden ilk biiyiik olan
hiicreye gelindi ve oradaki p aralig1 gézden gegirildi. Gerekli karsilagtirmalar yapildi.

Gozlenen degerler, bit araliklarina gore tabloya yerlestirilirmistir. Asagidaki tabloda bir bitin o ¢iktida kagar
kez bulundugu belirtilmistir.

Tablo 1. 0 ile 15 bit arasinda gozlenen rassal degerler.

0 1 2 3 4 5 6 7 8 9 A B C D E F
4 5 6 2 4 4 3 5 3 4
6 2 3 3 10 4 4 3 2 7
2 5 4 3 7 6 5 5 3 0
4 4 4 7 7 2 4 3 5
3 9 7 2 6 1 5 3 3

gl B W[ N|
N| O W[ k| o1
O N N N -
=N o1 o
| Wl W N~
W N O DN o
N| P N W o
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Tablo 2. Ki-Kare Testi verileri.

Giiven Degerleri
DF | 0.995 | 0.975 | 0.20 0.10 0.05 0.025 | 0.02 0.01 0.005 | 0.002 | 0.001

16 | 5.142 | 6.908 | 20.465 | 23.542 | 26.296 | 28.845 | 29.633 | 32.000 | 34.267 | 37.146 | 39.252

Incelenen Ki-Kare tablosunda p=0.2 oldugu gézlemlenmistir. Bu p degeri, aldigimiz sonuglarin giivenilirligini
kanitlar niteliktedir.

5. Sonuclar

Bu makalede Hash (Ozet) Fonksiyonlarma yer verilmis olup popiiler kriptografik hash algoritmalari
aciklanmistir. SHA-3 Algoritmast ile ilgili detayli bir literatiir arastirmasi yapilmis olup SHA-3 Algoritmasmin
¢alisma mimarisine yer verilmistir. Makalenin pratik uygulama kisminda ise Middle-Square (orta-kare) metodu
ile rastgele say1 tiretme islemi yapilmistir. C dili kullanilarak yazilan rastgele say1 iireteci komutlariyla istenilen
basamakta rassal sayilar elde edilmistir. Elde edilen rassal sayilar, Python diliyle rastgele say1 iiretecinden alinan
giris degerleri olup SHA-3 uygulamasi gergeklestirilmistir. Makalenin son kisminda ise SHA3-256 hash
fonksiyonu ile elde edilen bes farkli ¢ikti Ki-Kare Testi ile analiz edilip giivenilirligi hesaplanmistir.

Ki-Kare Testi ile SHA3-256 algoritmasindan elde edilen beg farkli ¢ikti analiz edilmis ve p=0.2 bulunmus
olup kii¢iik bir kiimeden alinan giris verilerine ragmen iyi bir sonug elde edilmistir. Bu sonug, SHA3 algoritmasinin
giivenilirligini kanitlar niteliktedir. Makalenin amacina ulasilmis ve popiiler kriptografik hash algoritmalarindan
olan SHA-3 Algoritmasinin giivenilirligi kanitlanmistir.

Bu ¢aligma; bilgi giivenligi sistemlerinde, modellemelerde, sifrelemelerde kullanilmasi amactyla bu konuda
calismay1 planlayan aragtirmacilar i¢in bir rehber olma 6zelligi tasimaktadir. Bundan sonraki ¢alismamizda SHA3
ile SHA2 algoritmalarinin FPGA ve Rasperry-pi uygulamalar1 gergeklestirilecek daha sonra bu algoritmalarin
performans ve glivenilirlikleri karsilagtirilacaktir.
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