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Video Formatina Veri Gizleme Amaciyla Gomiilmiis Bir Steganografi Uygulamasinin
Gelistirilmesi
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OZET: Gelisen teknoloji ile birlikte veri giivenliginde yeni problemlerle karsilasilmakta ve veri giivenligini
artirmak amaciyla, bu problemleri ¢dzmeye yonelik girisimler yapilmaktadir.Yapilan arastirmalarda, veri
giivenligine yonelik problemler, matematiksel veya mantiksal 6nermelere dayanan veri sifreleme algoritmalari ile
¢cozlilmekte veya bir verinin farkli verilerin icerine mantiksal Onermelere gore yerlestirilmesine dayanan
steganografi algoritmalari gelistirilerek ¢oziilmeye calisilmaktadir. Bu calismalar sayesinde 6nemli veriler giivenlik
altina almabilmektedir. Steganografi teknigine gore gelistirilen ¢ogu uygulamalar metin, ses ve resim {izerinde
yogunlastigi goriilmektedir. Bu calismada, gizlenmek istenen veri ilk olarak metin editériinden ASCII karakter
formatinda girilen ve gizlenmek istenen veri, ikili formata doniistiiriilmektedir. Tkinci asamada, AVI formatindaki
ortli videosunun kapasitesi oraninda her frame’deki ilgili piksellerinin en onemsiz biti (LSB) kullanilarak, ikili
formatindaki verinin ilgili bitiyle yerinin degistirilmesi esasina dayanan bir steganografi uygulamasi gelistirilmistir.

Anahtar Kelimeler: Steganografi, Video isleme, Veri gizleme, En énemsiz bit(LSB) yontemi

Developing of a Steganography Application for Data Hiding Embedded in Video Format

ABSTRACT: A variety of new problems are encountered as the result of developing technology for data
security. In order to ensure security of data, new improvements are made to solve these problems. According to the
researchers in the literature, data security problems are solved by mathematical or logical propositions, based on the
data encryption algorithms or by improving stenographical algorithms, which functions as placing the data into
different data according to logical propositions. Many important data can be retrieved by the studies on data security
processes. Most applications developed according to Steganography technique have been concentrated on the text,
sound and image. In this study, firstly, ASCII formatted and data to be hided is entered from text editor and then
converted to binary format. In the second step, a stenography application is developed that depends on the changing
the placement of the least significant bit (LSB) in each frame’ in proportion of the cover video capacity in AVI
format while converting the data to hide which is put in ASCII character format in text editor.

Keywords: Steganography, Video processing, Data hiding, Least Significant Bit (LSB) method

1. GiRiS Steganografi ve Teknik Steganografi olmak iizere kendi
icerisinde ikiye ayrilmaktadir. Dilbilim steganografi,
tagtyict  verinin metin (text) oldugu steganografi
koludur. Teknik Steganografi ise bircok konuyu igine
almaktadir. Bunlar; gériinmez mirekkep, gizli yerler,
microdot’lar ve bilgisayar tabanli yontemler gibi bir¢ok
konuyu icine almaktadir. Bilgisayar tabanli yontemler
metin, ses ve resim dosyalarini kullanan veri gizleme
yontemleridir. Goriintli dosyalart igerisine saklanacak
veriler metin dosyasi olabilecegi gibi, herhangi bir
goriintii icerisine gizlenmis baska bir goriintii dosyasi da
olabilir. Bu yaklasimda igine bilgi gizlenen ortama ortii
verisi(cover-data), olugsan ortama da stego-metin(stego-
text) veya stego-nesnesi(stego-object) denilmektedir [2].

Bu c¢alismada, video nesnelerinin igerisine
gizlenmek istenen verinin steganografi algoritmasiyla
saklanmasi gerceklestirilmistir. Bu sayede Onemlilik
derecesi yiiksek olan bir verinin video igerisine

Gelisen teknoloji nedeniyle, verilerin korunmasi
giin gectikce daha ¢cok dnem kazanmaktadir. Bu nedenle
veri gilivenligini artirma {izerine son yillarda 6nemli
calismalar  yapilmaktadir. Literatiirde yer alan
caligmalar incelendiginde, cesitli algoritmalarin
gelistirildigi ~ goriilmektedir. Bu  algoritmalardan
Steganografi-tabanli algoritmalarin basarili sonuglar
verdigi goriilmektedir.

Steganografi, gizlenmek istenen bir verinin bir
Ortlici verinin igerisine saklanmasi teknigine dayanan
bir veri gizleme yontemidir. Bu yontemde gizlenen veri
kod ¢oziicli olmadig: siirece ¢oziilebilmesi zordur. Bu
yaklagim, bir verinin bir nesne igerisine maskelenerek
sakli  tutulmast veya gizlenmesi olarak da
tanimlanmaktadir [4]. Steganografi, Dilbilim
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gomiilerek gizlenmesi saglanmigtir. Veriyi videodan
¢ozecek program olmadikca istenmeyen durumlara karsi
veri koruma altina alinmistir. Veri gdmme isleminde bir
videonun her bir frame’in her bir Pikselinin Least
Significant Bit (LSB) yerine saklanmak istenen verinin
ilgili bitinin eklenmesine dayanmaktadir.

1.1. Dijital Video

Bir video, frame adi verilen resimlerin saniyede
ardistk sekilde gosterilmeleriyle olusturulur. Bir
videonun kalitesini belirleyen standart degerler vardir.
Bunlar; saniyedeki islenen frame sayisi (frame per
second-fps-) ve frame’lerin ¢oziniirligidir ki kisaca
frame’deki piksel sayisidir. Ornegin, bir frame’in —
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resim- ¢Oziiniirliigii ve sayisal degeri Sekil 2. de
gosterilmektedir.

Bir resimdeki renkler, RGB olarak ifade edilen 3
temel rengin Kirmizi, Mavi, Yesil karisimindan olusur.
Bu renkler 8 bitlik sayisal degerler ve 256 adet ton
alabilmektedir [5] . Bir resimdeki, rastgele se¢ilmis bir
pikselin goriiniimil ve sayisal degeri (RGB) Sekil 1’ de
gosterilmektedir. Bu resimde segilen pikselin rengine ait
sayisal degerler; kirmizi 225 , yesil 194 ve mavi 78
degerlige sahiptir.

R=22%
B=78

SEciLl lmaL

Sekil 1. Bir Resimdeki Bir Pikselin Goriiniimii ve
Sayisal Degeri

*Gelistirilen uygulama i¢in tasarlanmus logo kullanilmistir
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Sekil 2. Resmin Coziiniirliigii ve Sayisal Degeri

1.2. En Onemsiz Bit (Least Significant Bit -LSB)

24 bitlik bir resminde bir piksel 3 byte’tan
olugsmaktadir. Her pikselin rengi Kirmizi , Yesil ve
Mavi olmak iizere 3 ana renkten elde edilmektedir.
Buna pikselin RGB degeri denmektedir. Her byte’in son
biti, ilgili rengin LSB’ine denk gelmektedir [13]. Sekil
1. de goriinen rastgele se¢ilmis pikselin RGB degeri
Tablo 1. de gosterilmistir. Bu ¢aligmada, iizerinde islem
yapilacak LSB biti mavi renk kanali degerliginin ilk
bitine karsilik gelmektedir.

Tablo 1. LSB Bitinin Gosterilmesi

Renk Onlu Tkili

Kirmiz1 225 11100001 LSB
Yesil 194 11000010 LSB
Mavi 78 01001110 LSB

RGB 111000011100001001001110 LSB

2. MATERYAL VE METOT

Son zamanlarda yapilan veri gizleme (steganografi)
ile ilgili aragtirmalar incelendiginde, bu calismalarin
hareketsiz resimler ve goriintiiler iizerinde yogunlastig
goriilmektedir [6-12]. Steganografi teknigi, gizleme
islemi, verinin saklanacagi tasiyict ortam ve gizlenecek
veri olmak {izere iki parametreye sahiptir[3]. Bu
caligmada, bir video dosyasina verilerin goémiilmesi
prensibine  dayali bir steganografi  algoritmasi
gelistirilmigtir. Sekil 3°te blok diyagram halinde
gosterilen algoritma iki ana kisimdan olugmaktadir. Bu
kisimlar sirasiyla veri gdmme ve veriyi geri elde
etmeden olusmaktadir. Geligtirilen ~ algoritma,
“kmaras.avi” dosyasi iizerinde test edilmistir.
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Orti Verisi
{cover-data)

$3Prg

_ Video isleme
Fonksiyonu

Gizleme
Gizlenecek Veri Fonksiyonu
(DATA)

11111010101110
10101011101110
101..

Ham Veri isleme

Fonksiyonu

Gizlenmis veriyi
tekrar elde etme
Fonksiyonu

Video isleme
Fonksiyonu

Gizlenmis Veri
(DATA)

11111010101110
10101011101110
101..

Sekil 3. Algoritmanin Genel Blok Semasi

2.1. Veri Gizleme

Gelistirilen algoritmanin veriyi gizleme kisminda, 3
temel islemden olusturulmustur. Bunlar sirasiyla
videoyu analiz eden ve frame’leri elde etme iglemi,
metin editdriinden girilen ASCII formatindaki veriyi
ikili formata ¢evirme islemi ve bu islemlerden sonra,
frame’lere ikili formatindaki veriyi gomen gizleme
islemleridir.

Video analizi islemi; videonun frame sayisini, her
frame ‘in ¢ozliniirliigiini ve bu iki parametreyle videoya
toplam gizlenecek veri kapasitesinin hesaplama
islemlerini igermektedir. Video kapasitesi; denklem (1)
iizerinden hesaplanmaktadir.

Frame Sayis1 * Bir Frame’in ¢oziiniirliigii )

8

Video Veri Kapasitesi =

Metin editoriinden girilen ASCII karakter formatindaki
veri, ikili sayisal degerlige doniistiiriiliir. Ikili
degerlikteki veri ise, ilgili pikselin LSB’sine eklenerek
videoya verileri saklamaktadir.

Bu islemlerin sonunda gelistirilen Ortiileme
algoritmasimna ait akis diyagrami  Sekil 5’te
gosterilmistir. Bu algoritma kullanilarak elde edilen

yeni gorilintii i¢in Sekil 4’te goriilen bir ara yiiz ekram
tasarlanmistir. Ara yiiz ekran goriintiileri alinirken,
metin editériine, bu makalenin abstract kismimin
yinelenerek yazilmasi ile olusturulan veri kullanilmistir.

@ Video-Based Encrypting | V10 | o] & [
File  Encrypting Proccess  Help
Q Embed Secret Data To Video EI@

Erter Secret Data

Video Player

A variety of new problems are encountered as the result of developing technology for data security.
In order to ensure security of data, new improvements are made to solve these problems. According| |

000 Qm=+®

to the researchers in the literature, data security problems are solved by mathematical or logical

'which functions as placing the data into different data according to logical propositions. Many
important data can be retrieved by the studies on data security processes. Most applications
developed according to Steganography technique have been concentrated on the text, sound and
image. In this study, in the first step, ASCII formatted and to be hide data entered from text editor is
converted to binary format. In the second step, a stenography application is developed that
depends on the changing the placement of the least significant bit (L38) in each frame’ in
proportion of the cover video capacity in AVl format while converting the data to hide which is put
in ASCII character format in text editor. A variety of new problems are encountered as the result of
developing technology for data security. In order to ensure security of data, new improvements are
made to solve these problems. According to the researchers in the literature, data security
problems are solved by mathematical or logical propositions, based on the data encryption
algorithms or by improving stenographical algorithms, which functions as placing the data into

propositions, based on the data encryption algorithms or by improving stenographical algorithms,

Information of Video Information of Data

of Data.
Heigth of Video : 120 Capacity of Video :  551panp Size of Characters © 775 R
Width of Video : 160 Frames of Video 287 276499

Size of Squzeezed Frame : 115

Status: Embed Data To Video

Sekil 4. Gelistirilen Uygulamanin “Gizli Datanin Bir Ortii Videosuna Gizlenme” Ekran Goriintiisii
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Frame Sayisini Hesapla

Ortl Videosunu
Framelere Ayir

Ortih Videoasunun
Kapasitesin| Hesapla

izl Werivi Qku

fariy| Ikillye Cavir

Gizli Veri Ortd
Videosuna
yormu ?

Her Frame'in Kapasitesi
Kadar Gizli Veriyl Dilimle

fideonun Frame Sayis
r Yenl Bir Video
object) Olustur

nun Her Framenin
aline Framede Kag
Byte Verl Olduduny Ekle

Yenl Videonun Her Framenin
sonraki Plkselinin LSB Bitine
Glzil Verinin Indeksll Bitinl
Ekle

Bu Olusan Yenl Videoyu
Kaydet

Gizli Veri Ortd Videosuna
jrnadidfi icin
ri Mesaj Ver

Sekil 5. Gizli Datanin Bir Ortii Videosuna Gizlenme Algoritmasi Akis Diyagrami
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2.2. Veriyi Geri Elde Etme

Gelistirilen algoritmanin videodan veriyi geri elde
etme kismi, iki temel islemden olusmaktadir. Bunlar
sirasiyla, verinin gizlendigi videoyu analiz etme ve bu
videodaki gizlenmis piksellerin LSB’lerinden elde
edinilen ikili formattaki veriyi ASCII karakter formatina
cevirerek gizlenmis olan veriyi ortaya c¢ikartma
islemleridir.

Videoyu analiz etme isleminde; videoya bu
algoritmayla veri gizlenmisligini belirleme, videonun

veri gizlenmis frame sayisini, her frame’in
¢Ozlnirliigliini, videonun igerdigi gizlenmis veri

kapasitesini hesaplama islemlerini igermektedir.

KSU. Journal of Engineering Sciences, 14(2),2011

Videodan gizlenmis veriyi ¢ikartma isleminde;
Videonun veri gizlenmis piksellerinden elde edilen bit

halindeki veriyi ASCII karakterlerine g¢evirerek
gizlenmis  veriyi  ortaya c¢ikarma  islemlerini
igermektedir.

Bu iglemlerin sonunda gelistirilen ¢ikartim

steganografi algoritmasinin akis diyagrami Sekil 7’de
gosterilmistir.  Bu algoritma kullanilarak gelistirilen
sistem igin Sekil 6’da goriilen arayiiz tasarlanmistir.
Arayiiz ekran goriintiileri alinirken daha &nceden
videoya gizlenen ve metin editdriinde bu makalenin
abstract kismmin yinelenerek yazilmasi ile olusturulan
veri geri elde edilmistir.

€ Video-Based Encrypting | V1.0 | = =<
File  Encrypting Proccess  Help
@ Recovered Secret Data EI\EI
Video Player Recovered Secret Data
A vanety of new problems are encountered as the result of developing technology for data security. In order to -

oY@
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ensure security of data, new improvements are made to solve these problems. According to the researchers in the 1
literature, data security problems are solved by mathematical or logical propositions, based on the data encryption
algorthms or by improving stenographical algarithms, which functions as placing the data into different data
according to logical propositions. Many important data can be retrieved by the studies on data security processes.
Most applications developed according to Steganography technigue have been concentrated on the text, sound
and image. In this study, in the first step, ASCI| formatted and to be hide data entered from text editor is converted to
binary format. In the second step, a stenography application is developed that depends on the changing the
placement of the least significant bit (LSB} in each frame? in proportion of the cover video capacity in AV format
while converting the data to hide which is put in ASCII character format in text editor. A variety of new problems are
encountered as the result of developing technology for data security. In order to ensure security of data. new
improvements are made to solve these problems. According to the researchers in the literature, data security
problems are solved by mathematical or logical propositions, based on the data encryption algorithms or by
improving stenographical algorithms, which functions as placing the data into different datz according to logical
propositions. Many important data can be retrieved by the studies on data security processes. Most applications
developed according to Steganography technique have been concentrated on the test, sound and image. In this
study, in the first step, ASCI| formatted and to be hide data entered from text editor is converted to binary format. In
the second step. a stenography application is developed that depends on the changing the placement of the least
significant bit {LSB) in each frame? in proportion of the cover video capacity in AV format while converting the data
to hide which is put in ASCII character format in text editor. A variety of new problems are encountered as the result

nf Aavalnnina terhnnlnme for data eamonte Inamrdartn sneire esnoite of data new imarwemants are mades tnenhe

Information of Video Information of Data

B of Dz
Heigth of Video : 120 Capacity of Video : 55 Size of Characters : 27549 = =
Width of Video - 160 Frames of Video - 28 e e

Sekil 6. Gelistirilen Uygulamanin “Gizli Datanin Video’dan Geri Elde Etme” Ekran Goriintiisii
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Stego Videosunu Oku

Frame Sayisini Hesapla

Stego Videosunu
Framelere Ayir

Stego Videosunun lk
Framenin ilk Pikselindeki
Gizli Veri Senkronizasyon

Flag Verisini Oku

Senkronizasyon
Flag Verisi Var
mi?

Senkronizasyon Flag

Verisinden Veri Gizlenmis
Frame Sayisini Hesapla

Stego Videosunun Veri
Gizlenmis Her Framenin
Ikinci Pikselindeki Kag
Byte Veri Oldugunu Oku

Stego Videosunun Veri
Gizlenmis Her Framenin
Sonrakii Piksellerinin LSB
Bitini Al, Bunlari Bytelara
Déndstir.

Bytelar Halindeki Veriyi
ASCII karakterlerine
Dénlstiir

Elde Edilen Bu
Gizlenmis Veriyi
Goster

Gizlenmis Veri Olmadigi
icin Uyan Mesaji Ver

Sekil 7. Bir Stego Videosuna Gizlenen Verinin Geri Elde Etme Algoritmas1 Akis Diyagrami
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2.3. Gelistirilen Sistemin Performans Analizi

Gelistirilen uygulama, “kmaras.avi” video dosyast
kullanilarak analiz edilmistir. Bu video, 287 adet frame
ve 160x120 ¢ozlniirligline sahip frame’lerden
olusmaktadir. Gelistirilen sistemin performans analizi
icin, bu makalenin abstract bolimiiniin yinelenmesi
sonucu elde edilen veri kullanilmigtir. Bu veri 160x120
¢cozlinirliiglinde yaklastk 116 frame’e sigacak
biiytiikliiktedir. Ayrica bu degerler, program goriintiileri
olan Sekil 4 ve Sekil 6’da gosterilmistir. Gelistirilen
sistemde; histogram analizi, verinin LSB iizerinden
olusturulma analizi ve sistemin cevap siiresi analizleri
olmak tizere li¢ farkli analiz yapilmustir.

2.3.1. Histogram Analizi

Steganografi uygulamalari, gizlenecek olan veri
piksellerinin RGB degerlerinin degistirilmesi, diger bir

KSU. Journal of Engineering Sciences, 14(2),2011

ifadeyle, LSB degeri yerine verinin ilgili bitinin
eklenmesi mantigma dayandigt icin, Ortii videosunun
renk degerleri degismektedir. Bu ylizden frame’lerin
renk yogunlugunun degisimi O6nem kazanmaktadir.
Renk yogunlugu farki, denklem (2) ye gore
hesaplanmaktadir.  Bu  denklemde, “4”  veri
gomiilmeden onceki frame’i, “B” ise veri gomiildiikten
sonraki frame’i ifade etmektedir[1].

255

D(A,B)=Z|HA(1')—HB(1')I @)

Renk yogunlugu farki analizi, test videosunun
onuncu ve yirminci frame’leri 6rnekleme yapilarak
gerceklestirilmistir.  Ornekleme  frame’leri, resim
goriiniimleri, histogramlart ve renk yogunluklari, yani
histogram farklarin1 gosteren grafikler Sekil 8’de
gosterilmistir.

(al) Onuncu frame'in veri gizlenmeden oénceki.gériiniimii

(b1) Yirminci frame'in veri gizlenmeden onceki.goriiniimii

Wideo nunl 0 Numaral Frame rin Ven Gamiimecen Oncekl Renk Histogrami

600 .
Frame in Kirmaz) Renk Kanal
Frame in Yegil Renk Kanal
Frame in Mavi Renik Kanali
500
400 |
Al W
|
300 U |
| |
[ | |
|
|

o L L L A Nk 3 A O |

100 150
Frame in Reni Kanaliannin [0-255] Aras) Degerern

(a2) Onuncu frame'in veri gizlenmeden onceki histogrami

Widea nun20 Numarah Frame nin Ver Gomiimeden Onceld Reni Histograms

500 )
Frame in Kemnizy Reni Kanah
Frame in Yesl Renk Kansh
Frame in Masvi Renk Kanali
500
400
T
! |
300} ] j ol
v O
|
i
[
200 {
' 1
)
1
1001 :
| M I
1 ¥ Ly
0 b s L
o E) 100 150 200 0

Frame in Renk Kanalannmn [0-255) Aras: Degderleri

(b2) Yirminci frame’in veri gizlenmeden onceki histogrami

(a3) Onuncu frame’in veri gizlendikten sonraki. gériintimii

(b3) Yirminci frame’in veri gizlendikten sonraki. gériiniimii
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Video run10 Numarah Frame nin Ven Gamiidikien Sonraki Renk Histogram:
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(a4) Onuncu frame’in veri gizlendikten sonraki Histogrami

Wideo nun20 Nurrsaral Frame rin Veri Gomiidikten Sorraki Renk Histograrm:
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Frame in Renk Kanaliannin [0-255] Arasi Degerter

(b4) Yirminci framein veri gizlendikten sonraki.histogrami

Video run10 Numarah Frame nin Onceld ve Veri Sorraki Renik Hislograms Farki
B00 -

Frame in Kamezi Renk Kanak

Frame in Yegil Renk Kanak

Frame in Mavi Renk Kanal

100 |
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0 50 200 250

Frame in Renk Kanallarinin [0-255] Arasi Degedes

(a5)Onuncu frame ‘in histogramlarinin fark

Onceki ve Verl

Frame in Kirmiz Renk Kanah
Frama in Yesil Renk Kanal
Frame in Mavi Rerk Kanah

ideo nunl0 Murnarah Frame nin Ver Sonraki Fenk Fark
600

100

utulilhis ||.|.|'|,_|.||.,._, T T .
0 50 100 150 200 250
Frame in Renk Kanallannin [0-255) Aras) Degereri

(b3) Yirminci frame ‘in histogramlarinin fark:

Sekil 8. Gelistirilen sistemde test videosunun onuncu ve yirminci Frame’lerinin veri gizlenmeden 6nceki ve
gizlendikten sonraki goriiniimlerini ve histogram analizleri.

Sekil 8 incelendiginde test videosunun &rnekleme
frame’lerinin iglem Oncesi ve sonrasi goriiniimlerinde
gozle fark edilemeyecek kadar kiigiik degisimler oldugu
goriilmektedir. Ayrica her videonun Frame per second
—fps- degeri ortalama 24 oldugu i¢in video izlenirken
fark edilme ihtimalini neredeyse yok etmektedir.
Histogram farklar1 incelendiginde, kirmizi ve yesil
kanallarin ayni oldugu, iizerinde islem yapilmadigini ve
piksellerin LSB’si yani mavi kanal iizerinde islem
yapildig1 goriilmektedir. Bu da sistemin amacina hizmet
ettigini gostermektedir.

2.3.2. Verinin LSB Uzerinden Olusturulma Analizi

Sekil 4’te gosterildigi gibi metin editoriinden test
amactyla girilen veri, Sekil 6’da gosterildigi gibi geri
elde edilmistir. LSB iizerinden verilerin video
gizlenmesi ve tekrar elde edilmesini analiz etme igin
test videosunun birinci frame’i Orneklem olarak
sec¢ilmigtir. Bu frame’in islem Oncesi ve sonrasi
goriiniimleri Sekil 9’da ve LSB degisimleri ornek
pikseller lizerinden Tablo 2.de gosterilmistir.

(@)

Sekil 9. Birinci frame’in (a) islem 6ncesi goriiniimii (b) islem sonras1 goriiniimii
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Tablo 2. Birinci Frame’in islem dncesi ve islem sonrasi [(0,0)-(0,7)] aras1 piksellerinin LSB Degisimi

islem oncesi Islem sonrasi
(0,0) (0.1) (0,2) (03) (0,4) (0,5) (06) (0.7) (0,0) (0.1) (0,2) (0,3) (0.4) (0,5) (0.8) (0,7)
K Y M LSB K Y M LSB
On. Iki. On. Iki. On. Iki. On. Iki. On. Iki. On. Iki.
(0,0) 0 0000 1 0001 0 0000 0 0 0000 1 0001 0 0000 0
©1D | o |oooo| 2 |oo10| 1 |oo0r| 1 0 o000 | 2 | o010 | 1 |oo01| 1
0,2) 0 | 0000 | o 0000 0 | 0000 | 0 0 | 0000 | o0 0000 0 | 0000 | 0
0,3) 0 | 0000 | o 0000 0 | 0000 | 0 0 | 0000 | o0 0000 0 | 0000 | 0
0,4) 8 1000 4 0100 5 1001 1 8 1000 4 0100 4 0100 0
05 6 |oo| 2 |oot0| 3 |oo11| 1 6 |ot0o| 2 | o000 | 2 |ool0| 0
(0,6) 0 0000 0 0000 0 0000 0 0 0000 0 0000 0 0000 0
©7) 1 1 |ooor| 1 | o001 | 1 |o001| @ 1 |ooor | 1 |ooor| 1 |oo001| 1
Tablo 2 incelendiginde, birinci frame’deki iglem  2.3.3. Sistemin Cevap Siiresi Acisindan Analizi
oncesi ve sonrasindaki ilgili sekiz pikselin degisimi
goriinmektedir. Islem sonrasindaki ilgili piksellerin LSB Gelistirilen sistemin performansma etki eden

degerlerinden ikili say1 sistemindeki “01000001” verisi
elde edilmektedir. Bu degeri ondalik say1 sistemine
doniistiiriildigiinde “65” sayist elde edilir. Bu sayida
ASCII tablosunda “A” karakterine karsilik gelmektedir.
Bu karakter Sekil 4 ve Sekil 6’da gosterildigi gibi test
videomuza  gizlenen  verinin  ilk  karakterini
olusturmaktadir. Bu durum, sistemin LSB {izerinden
veriyi islemis oldugunu gostermektedir.

unsurlardan birisi de iglem siiresince gegen zamandir.
Ciinkii veriyi gizleme ve tekrardan geri elde etme
islemleri gercek zamanl olarak ¢alismaktadir. Sistemde
5 farkli boyuttaki verilerin test videosuna gizlenerek,
geri elde edilme islemleri esnasinda gegen siireler ve
veriler ile ilgili bilgiler Tablo 3’te yer almaktadir.

Tablo 3. Sistemin ger¢ek zamanli cevap siiresinin bazi veri kiimeleri izerinden analizi**

‘é’ z Videoya Gizlenen Veri ile ilgili Bilgiler* Videodan Cikartilan Veri ile Tlgili Bilgiler*
B
3 e e
5 ‘E Karakter Yerlestigi : .. Karakter Yerlestigi ; L
2 Z S Frame Islem siiresi (sn) Frame Islem siiresi (sn)
ayisl1 Sayis1
Sayis1 Sayis1

1 2167 1 1,248 2167 1 0,098

2 4335 2 2,199 4335 2 0,206

3 10839 5 3,041 10839 5 0,520

4 21678 10 4,242 21678 10 1,088

5 32519 14 5,780 32519 14 1,788

*Test videosu 287 frame ve 160*120 ¢oziiniirliige sahip olmak iizere toplam veri kapasitesi = 5510400 byte ‘dur.
**Bu analiz,3GB ram,Intel core 2DuoP8700 islemcili(2.53 Ghz).ATI Radeon HD4570 (1.5 GB paylasimli bellegi var) ekran karti, 5400 rpm’lik 240 GB kapasiteli

HDD' si_olan ve Windows 7 isletim sistemi yiiklii bir bilgisayarda iizerinde yapilmistir.

Tablo 3’te yer alan bilgiler lizerinden sistemin veri
gizleme ve veriyi geri elde etme islemlerindeki cevap
stireleri ile veri kiimelerinin boyutuna gore iliskileri
Sekil 10°daki grafiklerde goriilmektedir.




KSU Miihendislik Bilimleri Dergisi, 14(2),2011

10

KSU. Journal of Engineering Sciences, 14(2),2011

Veri Kimeleri

o 1 2 3 4 5 & 7

islem Siiresi

@

1,085

Veri Kiimeleri

o 02 24 X3 LUk 1 12 14 1€ 18 Z

islem Siiresi

®)

Sekil 10. Sistemin gergek zamanli cevap siiresinin Tablo 3 de goriilen veriler iizerinden (a) veri gizleme (b) veriyi
geri elde etme iglemlerindeki cevap siireleri ile veri kiimelerinin boyutlarina gore iliskisi

Sekil 10 incelendiginde sistemin veriyi videoya
gizleme islemi, veriyi geri elde etme iglemine oranla
daha yavas oldugu goriilmektedir.

3. SONUC

Son yillarda teknolojinin geligsmesiyle ortaya
cikan veri gilivenligi sorununu ¢6zmeye yonelik
cesitli caligmalar gelistirildigi goriilmektedir. Bu
calismalarda steganografi caligsmalari One
cikmaktadir. Cilinkii steganografi, Onemli olan
verileri, bagka veri kiimelerinin igine gizleyerek
verinin elde edinirligini ¢ok diisiik seviyeye
indirmektedir. Bu c¢alismada, veri giivenligi
sorununun  ¢Oziimiine  steganografi-tabanli  yeni
algoritmalar  gelistirilerek  test edilmistir. Bu
calismada, gizlenecek olan veri olarak metin
kullanilmustir. Geligtirilen sistemin histogram
analizi, verilerin gizlenme ve elde edilmesindeki
video veri analizi ve sistemin cevap siireleri
analizinde sistemin performans analizleri ortaya
konulmaya caligilmigtir. Bu analizlerin sonucunda,
sistemin basarili olarak amacma hizmet ettigi
goriilmektedir. Bu ¢alisma sonucunda, veri giivenligi
sorununa  Steganografi-tabanli  ¢aligmalar  veri
gizleme ¢oOziimleri getirilerek sonug¢ alinabilecegi
gOrilmiistiir.

Steganografi yaklasimlarini ister on-line ister
off-line olarak hizmet veren web tabanli sistemler
iizerinde, uygulayarak veri transferlerinde verilerin
giiven altina almabilecegi diisiiniilmektedir.
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