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Bilgisayar ve Mobil Cihazlarda Bluetooth Uzerinden Giivenli Veri iletimi
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OZET: Bluetooth kablosuz teknolojisi kisa mesafede 2.4 GHz endustriyel-bilimsel-tibbi (ISM) radyo frekans bandini
kullanan bir teknolojidir. Bluetooth teknolojisi diisiik gii¢ tiiketimli, ucuz ve tiim elektronik cihazlara entegre edilmeye
olanak veren bir teknikle kablosuz veri ve ses iletisimi saglamaktadir. Bluetooth sistemi, tasinabilir bilgisayarlar,
modemler, kameralar, LAN (Local Area Network) erisim cihazlar1, ev aletleri, arag teknolojileri ve PDA’lar (Personal
Digital Assistant) gibi sayisal cihazlar arasinda veri aktarimi saglamak gayesiyle kullanilmaktadir. Bluetooth iletisim
ortaminin kablosuz olmasi ve ortamin tiim kullanicilara acgik olmasi sistemde giivenlik agikliklar1 meydana
getirmektedir. Bu nedenden dolayi kablosuz ag ortami olan bluetooth’a 6zgii giivenlik uygulamalar: gelistirilmektedir.
Bu ¢aligmada bluetooth teknolojisi ve veri giivenligi agikliklari arastirilmig, bluetooth giivenlik yapisinin gelistirilmesi
tizerinde durulmus, cep telefonu ve bilgisayar iizerinden bluetooth giivenlik yapisini giliclendiren veri iletimi
uygulamasi gerceklestirilmistir.

Anahtar Kelimeler: Bluetooth, Bluetooth Giivenligi, Kriptografi, Sifreleme, GizliAnahtar.

Secure Data Transmission in Computer and Mobile Device over Bluetooth

ABSTRACT: Bluetooth is a technology that provides wireless communication in short distance and uses 2.4 GHz
Industrial-Scientific-Medical (ISM) radio-frequency band. Bluetooth technology supplies wireless data and voice
communication with the technique enabling to integrated to all equipments and having low power consumption and
being cheap. That the environment of Bluetooth communication is wireless and open for all users causes lack in
security. Because of these reasons, security protocols and methods that are peculiar to wireless network bluetooth area
have beendeveloped.

In this paper, the structure of Bluetooth technology system was explained, the security methods that Bluetooth
technology uses were investigated and security lacks of the system were tried to be found out. To make the system
more secure, We concentrated how the security mechanisms can be improved. Also two applications of these method
is realized on mobile phones and computer.

Keywords: Bluetooth, Bluetooth Security, Cryptography, Encryption , Symmetric Key

.. sn’dir.  Sekil 17 de Bluetooth sistemi yapisi
1. GIRIS gorulmektedir.

Son yillarda bilisim teknolojileri alaninda
meydana gelen hizli gelismeler mobil haberlesme ve Bluetooth Tk ik o

kablosuz teknolojiler sahasina yansimis ve kablosuz RF Denetleyici Yinetici Bilgisayar
iletilimin en popdller teknolojilerden biri haline
gelmesini saglamistir. Bluetooth sistemi yapist radyo

birimi, link kontrol birimi, link ydénetimi ve kullanici ug Sekil 1. Bluetooth Sistemi Yapisi

cihazi arayiiz fonksiyonlaria destek veren bir birimden

olugmaktadir. Ana bilgisayar kontrol araytizii (HCI — Baglantiy1 saglamak i¢in iki adet Bluetooth ile
Host Controller Interface) ana birimin Bluetooth donatilmig cihazin birbirlerine 20 metrelik bir mesafe
donanimina erismesi lQll’l bir arac vazifesi gorur kadar yaklasmalarl gerekir. Bluetooth telsiz tabanli bir
Ornegin, ana birim bir diziistii bilgisayar ve kisisel baglanti kullandigindan, iletisim kurmak i¢in goriis hatti
bilgisayarin (PC) i¢ine yerlestirilmis bir PC kartta bir baglantisina ihtiya¢ duymaz. Diz Usti bilgisayarimiz,
Bluetooth cihazi olabilir. Ana birimden Bluetooth bilgiyi yan odadaki yaziciya gonderebilir ya da evinizin
moduliine génderilen tim komutlar ve modulin ana alarm sistemini cep telefonuyla kontrol edebilirsiniz.
birime verdigi cevaplar HCI vasitasiyla iletilir. Sekil 27 de Bluetooth kullanim alanlart verilmektedir.

Bluetooth haberlesmesi, 2.4 GHz’de ve lisans
gerektirmeyen ISM bandinda (endiistriyel, bilimsel ve
tip  uygulamalarina  ayrilmis  frekans  bandi)
gerceklesmektedir[1]. Maksimum veri akis hiz1 3 MB/
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Sekil 2. Bluetooth kullanim alanlar1

Bluetooth vasitasiyla 6zel amagli haberlesme
aglarinin  kurulmasi, tim kisisel cihazlarin arasinda
senkronizasyonun kablosuz olarak saglanmast ¢ok
kolaydir. RF teknolojileri, radyo dalgalarini iretmek i¢in
frekans modulasyonunu kullanirlar. Frekans
modiilasyonlu  (FM) radyo yaymnlari, frekans
spektrumunun 88 megahertz (MHz) ile 108 MHz
arasindaki kismini, bazi kablosuz telefonlar 900 MHz
bolgesini kullanirken, Bluetooth kablosuz haberlesme
teknolojisi 2.4 GHz’lik lisanssiz bolgeyi kullanir.
Frekans spektrumunun 2.4 GHz’lik kismi lisanssiz
olmasma ragmen bu bdlgenin de bazi diizenleyici
kurallart vardir. Bunlar:

Spektrum 79 kanala ayrilmistir. (bazi tilkelerde 23
kanal kullanilmaktadir). Her kanal i¢in bant genisligi 1
MHz ile sinirlandirilmistir.

Frekans atlama teknigi, yaygin  spektrum
aberlesmesinde kullanilmalidir. Girigim etkisi uygun bir
sekilde yuratulmelidir.

A

Frekans (Hz)

Zaman (sn)

Sekil 3. Bluetooth frekans atlama durumu

Bluetooth radyo frekans islemleri 2.402 GHz den
baslar; 2.480 GHz de son bulur.l MHz’lik araliklara
ayrilmis 79 frekans atlamasi sayesinde frekans
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spektrumu genisletilir. Saniyede ortalama 1600 atlamaya
izin veren full-duplex sinyal iletisim teknigi kullamilir.

1.1. Bluetooth Sebeke Yapisi

Bluetooth teknolojisini kullanan cihazlar, ad-hoc
bigimiyle baglanti kurmaktadirlar. ~ Birbirlerinin
kapsama alani igerisinde bulunan Bluetooth birimleri
noktadan noktaya ya da noktadan ¢ok noktaya baglanti
kurabilirler. iki veya daha fazla bluetooh birimi
birbiriyle baglantt kurdugunda bunlar bir sebeke
olustururlar ve Bluetooth standartlarinda bu sebekeye
‘piconet’ ad1 verilir. Piconet birbirine bagli iki birimle
(diziistii bilgisayar ve hiicresel telefon gibi) baslar,
birbirine baglanmis sekiz birime kadar
genisleyebilir[2]. BUtln bluetooth cihazlar1 esdeger
olmalarina ragmen, piconet olustururken piconet
baglantis1 siiresince bir birim master, digerleri slave
olarak rol alir. Bu durum Sekil 4 ‘de verilmektedir.

Piconet Seanermet

Sekil 4. Bir piconet’in ve scatternet’in sematik gosterimi

Piconet icerisinde bir slave sadece kendi master’t
ile haberlesebilir. Piconet igerisindeki tiim birimler
master’in saatini ve Bluetooth adresini kullanarak
hesaplanan aym frekans atlama sirasini paylagirlar.
Birgok piconet ayni alani kapsiyor olabilir. Her bir
piconet farkli master’a sahip oldugu igin piconet’lerin
frekans atlamalar1 birbirinden bagimsizdir. Birden fazla
piconet’in birbirine baglanmasiyla olusan sebeke
yapisina “scatternet” adi verilir.

Bluetooth teknolojisi hem zamanin 6nemli oldugu
veri haberlesmesine, hem de zaman duyarliligi olmayan
fakat yiiksek hizli paket veri haberlesmesine imkan
tanir. Bu verileri tagimak iizere, cihazlar arasinda iki
farkli tipte link tanimlanmustir[3]. Bu linkler ses
haberlesmesi i¢in es zamanli baglantt hattt (SCO-
Synchronous ~ Connection  Oriented) ve  veri
haberlesmesi igin es zamanli olmayan baglanti (ACL-
Asynchronous Connectionless) hattidir.

1.2. Bluetooth Giivenligi

Bluetooth cihazlarinin gizlice dinlenmesi ya da
mesajlarin  ¢ikis noktasinin  degistirilmesi  gibi
tehlikelerin 6niine gegmek amaciyla Bluetooth cihazlari
baz1 giivenlik 6zellikleri icermektedir. Baglica giivelik
yontemleri sunlardir [4]:
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fletisim ~ Sifresi; baglantilarin  gizliligini
saglamak ve gizlice dinlenilmeyi Onlemek icin
kullanilir.

Kargila-yanitla prosedurii; mesajlarin  ¢ikis
noktasinin degistirilmesi ve kritik bazi verilerle
fonksiyonlara ulasilmasi gibi olaylara engel olur.

Oturum  anahtarlarinin  iiretimi;  baglanti
sirasinda  oturum  anahtarlart  istenildigi zaman
degistirilebilir.

Frekans sigramasi ve mesafenin kisa olmasi;
sinyallerin yakalanmasim 6nlemede yardimci bir
etkendir.

Bluetooth giivenlik algoritmalarinda asagidaki
yontemler kullanilir:

Kullaniciya 6zel 128 bit’lik bir anahtar
baslangigta iiretilir. Bu anahtar gizlidir ve hi¢gbir zaman
acgiklanmaz.

Bluetooth biriminde pseudo-random bir siire¢
sonunda 128 bitlik her yeni islem i¢in farkli olan rasgele
bir say1 iiretilir.

Bluetooth cihaz adresi (BD_ADDR) de glvenlik
algoritmalarinda kullanilmaktadir.

48 bitlik ve her cihaz igin ayr1 olan bu adres,
siradan sorgulama prosedurii ile Ogrenilebilir. Bu
durum bir giivenlik ag1g1 meydana getirmektedir.

1.3. Bilgi Giivenligi ve Kriptoloji

Kripto sistemleri, giivenli bir iletisim saglamak
amaciyla, kotii niyetli kigilerin amaclarin1  bosa
¢ikarmak icin tasarlanan sistemler biitiinii olarak
tammlanir. Sifre bilimi kriptografi, kripto sistemleri
tasarlayan bir aragtirma dali; kripto analizi ise bu
sistemlerin  kirilmasi, ¢okertilmesi amacina yo6nelik
caligmalar yapan bir alan olaral gorilir. Kriptoloji ise
hem kriptografi, hem de kripto analizinin bir birlesimi
olarak tanimlanir.

1.4. Kriptolojinin Hedefleri

Bilgi giivenliginin saglanabilmesi i¢in ¢ok sayida
kavram ve servisten sz etmek mimkindir. Temel
olarak kriptografi i¢in birbirinin igerisine ge¢cmis dort
farkli  gilivenlik  servisi Onem  kazanmaktadir.
Kriptolojinin hedefi de, bu dort servisi hem teoride hem
pratikte iglevsel hale getirmektir.

®  Gizlilik: Bilginin igeriginin yetkisiz olarak
aciga ¢ikmasini engellemek i¢in kullanilan bir servistir.
Gizlilik kavramina, fiziksel ortamin 6zelliklerinden,
matematiksel diizlemde oOnerilen algoritmik yapiya
kadar birgok farkli agidan bakilmalidir.

e  Biitiinlikk: Bilgi ilizerinde silme, degistirme
gibi degisiklerin yetkisiz yapilmamasin1 ve eger
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yapildiysa bu degisiklerin ortaya ¢ikarilmasini
amagclayan bir servistir. Ayrica bu degisiklige yetkili
veya yetkisiz kimin neden oldugunun tesbit edilmesi de
yine bu servisin kapsamina girmektedir.

e  Kimlik dogrulama: Giivenli bir iletisim
yapmak isteyen her kullanici, dncelikle karsisindakinin
dogru kisi olup olmadigindan emin olmak ister. Bunun
icin  taraflarmm  birbirlerine  uyguladiklari  ve
karsisindakinin kimligini teyit etme amacina ydnelik
tlim yontemler bu servisin gorevleri arasindadir.

e inkar edememe: Olay: gerceklestiren kisinin
daha sonra bunu inkar edememesi i¢in tasarlanan g¢esitli
yontemleri tanimlar.

2. MATERYAL VE METOD

2.1.Gizli-Anahtar (Simetrik) Yontemleri
(Geleneksel Kriptolama Sistemleri)

Gizli anahtar ile sifrelemede, her iki tarafta da
kullanilan anahtarlarin ayn1 olmasi nedeniyle, simetrik
anahtar olarak da adlandirilir (Sekil 5). Kriptografi
diinyasinda daha geleneksel olarak bilinen bir yontemdir.
Hem sifreleme hem de sifre ¢6zme i¢in ayni gizli anahtar
kullanmilir. Gizli anahtar kripto sistemlerinin en blyik
problemi, alic1 ve verici taraflarin, yetkisiz kisilerin ortak
gizli anahtar1 6grenmesine izin vermeden bir anahtar
lizerinde anlasabilmeleridir. Bunun igin 06ncelikle
miimkiin oldugu kadar gizli anahtarlarin {retilmesi
sirasinda ortamda gizli dinleme olmasii engellemek
gerekir. Anahtar degisimi i¢gin kullanilan en basit yontem

ise, gizli anahtarin kurye kullanarak degisimini
saglamaktadir [5].
Diizmetin W0 0 Ozgiin
Sifreli Metin Dizmetin
—p| Sifreleme o Sifre Cozme |——p

Sekil 5. Gizli (Simetrik) Anahtarli sifreleme

Algoritmalardaki batin glvenlik anahtara (veya
anahtarlara) dayalidur, hicbiri algoritmanin
ayrintilarinda  yer  almaz. Bu, algoritmanin
yayinlanabildigi ve incelenebildigi anlamina gelir. Bu
algoritmayr kullanan driinler seri {iretilebilir. Bir
davetsiz misafirin sizin algoritmanizi bilmesi 6nemli
degildir; sizin 6zel anahtarinizi bilmedik¢e, davetsiz
sahis iletilerinizi okuyamaz. Simetrik algoritmalar diger
tir simetrik olmayan tiirlere gore daha hizlidir ve
donanimla gergeklesmesi daha kolaydir. Bluetooth
giivenliginde kullanilan safer algoritmasi disinda DES,
Blowfish, RC4, AES gibi algoritmalar simetrik tur
algoritmalara 6rnek verilebilir.

3. BULGULAR VE TARTISMA

3.1. Gelistirilen Uygulamanin Mobil
Telefona Aktarilmasi
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PC veya diziistii bilgisayarlarda gelistirilen
gezgin telefon uygulamalari ya da dogrudan USB,
seri, paralel baglantilarla veya cep telefonundan
internete baglanarak internet iizerinden ya da kablosuz
baglantilarla (Bluetooth,) gezgin telefon cihazina veya

telefondan bilgisayara aktarilir (Sekil .6) kullanilir.

= €3 Bluetooth

Sekil 6. Gelistirilen uygulamanin PC veya telefona
aktarilmasi

Olusturulan sifreleme programi Nokia’nin 6600,
6630, 6230i, 6620, 6680 ve 7610 modellerinde, Sony-
Ericsson’un P900 ve P910 modellerinde ¢alistirilmustir.
Daha sonra uygulama iki mobil telefon ve iki bilgisayar
tizerinde yapilmistir. Bluetooth tizerinden giivenli veri
uygulamasinin  gorintiileri  asagidaki  sekillerde
verilmigtir.

BTDiscoveryTest

Sekil 7. Mobil télefon emdilatori

Uygulamada Sekil 7°de verilen mobil telefonlardan
2 adet kullanilmigtir. Cihaz bluetooth {izerinden giivenli
veri iletiminin saglanabilmesi i¢in bluetooth modlarinin
acik olmast gerekir bu durum gezgin telefonlarda
baglantilar—bluetooth agik sekmesi isaretlenerek yapilir.
Cihazlardan birisi (E1) mesaj gonderici, digeri (E») ise
mesaj alict konumlart verilir. Daha sonra E; aygit arama
moduna gecerek bluetooth kapsama alani i¢erisinde aktif
durumda olan E; yi bulur. Bu durum Sekil 8’de
verilmektedir.

Bulunon
cihazlar

ulunan cihozlar

@ bt _000033127B35 |
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Sekil 8. Bluetooth cihaz arama sorgulamasinda bulunan
cihaz

Bluetooth cihaz arama sorgulamasinda E; mesaj
gonderici emiilatorii tarafindan bulunan
bt 000033127B35 adresli E; cihazi, arama sonucunda
sifreli veri gonderilecek E; segilir.

PRIOHCIA MDA

Mesa)
bekleniyor...

Gonder
Exit

Sekil 9. Gonderilecek verinin ve anahtar sifresisinin
girilmesi

Sekil 9°da gonderilecek veri yazilarak, veri sifre
anahtar1 girilir. Yazilimda kullanilan DES algoritmasi
simetrik tiir algoritma oldugundan veri sifre anahtari
mesaji  ¢ozmede Onemlidir. Sifreleme ve sifre

¢oziilmesinde ayni anahtar kullanilir. Sekil 10°da ise
anahtar degerinin girilerek orjinal kelimenin elde
edilmesi gorilmektedir.

bekleniyor...

KBS

Sifre coz(Decrupt) |
Exit

Sekil 10. Sifreli verinin alinmasi ve ayni anahtar
degerinin girilerek verinin desifrelenmesi

iki mobil telefon arasinda yapilan bu uygulama, iki
Bluetooth API destekli mobil telefon arasinda
yapildiginda ayni goriintiller meydana gelir. Borland
JBuilder yazilim ortaminda kullanilan algoritmanin
simetrik olmasi sifrelemenin daha hizli olmasina meydan
vermektedir.

3.2 Ik1 Bilgisayar (PC) Arasinda Bluetooth
Uzerinden Guvenli Veri Iletimi

iIki bilgisayar arasinda bluetooth iizerinden
givenli veri iletimi uygulamasinda kullanilan
PC’lerde bluetooth &zelligi olmadigindan, PC’lere
bluetooth 6zelligi kazandirmak igin iki adet bluetooth
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USB aparatt kullanilmistir. Kullanilan aparatlarin
algilama mesafesi 20 metre olup, biitiin bluetooth
cihazlarim desteklemektedir.

Sekil 11°de Bluesoleil yazilimin display
goriintiisti  goriilmektedir. Goriintii orta kisminda
bulunan dairesel sekil mouse’la tiklandiginda cihaz
kesif aramasi baslatilmus olur.

EBX

% IVT Corporation BlueSoleil - Main Window - Evaluation (5MB data only)

File ew MyEBluetooth My Services Tools Help

ST RERER P W E

My Device
| Name: BAYIK
Address: 00:11:67:01:D0:95

BAYIK 00:11:67:01:00:95 Starting service Headset AG Failed. PAMNIP: 192,168.50.1

Sekil 11. Bluesoleil Display goruntiisu

EEX

% IVT, Corporation BlueSoleil - Main Window - Evaluation (5MB data only)
File View MyBluetooth My Services Tools Help

SPCHEREZIPREN

My Device
Name: BAYIK
- Address: 00:11:67:01:D0:95

BAYIE 00:11:67:01:00:95

PANTIP: 192, 168.50.1

Searching for devices. .

12. Cihaz kesif tarama sonucu

Sekil 12’de goriildiigii gibi cihaz kesif tarama
sonucunda kapsam alani igerisinde bluetooth baglanti
durumu aktif PC ve Gezgin telefon piconet yapisi
icerisinde goriilmektedir. Goriintiileme piconet yapisi
igerisinde cihaz ad1 ve adresi seklindedir.

Bluesoleil yazilim  secenekleri, Bluetooth
personal area networking service, Bluetooth dial-up
networking service, Bluetooth serial port service,
Bluetooth Lan access service, Bluetooth file transfer

Sekil
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service, Bluetooth imformation synchronization service,
Bluetooth object push service, Bluetooth printer service,
Bluetooth human interface device, Bluetooth FAX
service, Bluetooth basic imaging service, Bluetooth
imaiging service, Bluetooth AV service, Bluetooth
headset service seklindedir.

Yapilan uygulamada Bluetooth file transfer service
kullanilarak sifreli veri iletimi saglanmustir.

ST RERmES o e

Enter Bluetooth Passkey.

A remote device needs a Blustooth Passkey to create Paired
relationship for future connections. Flease use the same =

Cancel

passkey on this device and on the remate device:

Remate Device:  mal
Address 00:11.67,09:93:96
Passkey:

Time Laft: 22

Blustooth File Transfer Service ‘Connectian falled. [PANIF: 192,168,501 -

Sekil 13. iki PC arasinda baglantinin saglanmast igin
giris anahtar degerlerinin girilmesi

Veri iletiminin saglanabilmesi i¢in her iki PC’den
girilen  giris  anahtar  degerlerininaym1  olmasi
gerekmektedir. Aksi takdirde iletim saglanmaz, ayni
degerlerin girilmesi sonucu yapilan baglantida, dosya
transferi yapilacak seviyeye gelmektedir. Bluesoleil
software’in kurulmasi sonucunda Bluetooth adinda bir
klasor agilmaktadir. Bluetooth file transfer service ile
gonderilen veriler alici konumdaki PC’de bulunan
bluetooth klasoriiniin altinda bulunan share klasoriiniin
icerisine transfer edilmektedir.

Sekil 14°de iki bilgisayar arasinda bluetooth
baglantisinin saglanabilmesi i¢in anahtar degeri talebi
gorilmektedir.

SevaE=Eacew ¢ n

Enter Bluetooth Passkey

relationship far future connections. Please use the same

?} A remate device needs & Blustaoth Passkey to creste Paired
passkey on this device and on the remote device.

Femote Device:  BAYIK.
Addess O0:11:67.01:00:95

Passkey |

Time Left: 24

BAYIK 00:11:67.01:00:95 Connection failed. PANIP:0.0.0.0 7

Sekil 14. Anahtar degerinin diger bilgisayarda girilmesi
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Sekil 15°te anahtar degerlerinin girilmesi sonucu
baglantinin kurulumu gériilmektedir.

EEX

% IVT Corporation BlueSoleil - Main Window - Evaluation (5MB data only)

File Vigw MyBluetooth My Services Tools Help

6

Elustaoth Object Push Service PAMIP: 192.1658.50.1

Sekil 15. Ayn1 anahtar degerlerinin girilmesi sonucu
baglantinin yapilmast

Sekil 16’da dosya veri transferinin kabul edilme
onay penceresi gortilmektedir.

% o

Bluetooth Service Authorization

Ve

v |8

Blugtooth device “BAYIK" is attempting to access Blustooth
File Transter service. Click Yes to alow this device to access
this service.

T Always allow this device to access this service.

Time Left: 27 5

PANIP: 0.0.0.0

{Bluetooth File Transfer Service Starting connection,

Sekil 16. Dosya transferinin kabul etmesi

Sekil 17°de dosya transferi kabul edilmesi sonucu
klasoriin agilmis durumu goriilmektedir.

& Remote Shared Folder (Device Name: BAYK)
Fie Edt Vew Go

9 A & .

Sop  Refresh Vigw

Address h j
Date Modfied

Mame ‘ Sae ‘ Type

Sekil 17. Veri paylasimini saglayacak "Remote Shared
Folder "in agilmas1
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Remote Shared Folder’in agilmasi isleminden sonra
iletilecek verinin gifrelenmesi agamasina gegilir. Verinin
sifrelemesinde Rijndael (AES) simetrik algoritmasi
kullanilmstir. Sifreleme yazilimin ara yiiziinde iki kisim
bulunmaktadir.  Sifrelenecek metin  birinci  kisma
yazildiktan veya kopyalandiktan sonra Encrypt butonuna
tiklandiginda giris anahtar degeri istenir, giris anahtar
degerinin girilmesiyle metin sifreli hale getirilir (Sekil.
21), sifrelenen metin kopyalanarak olusturulan word
belgesinin i¢ine atilarak "Gonderilecek sifreli metin ad1”
verilir, sifrelenmis word belgesi "Remote Shared Folder"
icerisine aktarildiginda sifreli metin diger alici cihaza
bluetooth  lzerinden aktarilmig olur. Bilgisayar
tarafindan alman sifreli veri, shared klasorii altinda
kendine yer bulur, buradan tekrar alinacak sifreli
dokiiman, Bayik adli PC’de bulunan sifreleme
yazilimimin ara yiizii "sifrelenmis metin" kismina
aktarilir (Sekil 23), bu kisimda "decrypt" butonuna
tiklandigin da sifrelemeyi saglayan ayn1 zamanda desifre
islemini de saglayan sifreleme anahtari istenir (Sekil 24),
bu deger tekrar girildiginde (Sekil 25), karst cihazdan
bluetooth {izerinden alan sifreli metin ¢oziilmiis hale

gelir(decrypt).

Sifrelenecek metin

Telsiz kullamcilannin arnemi ibtivaglanndan olan haberlegme gizlligi S0% wilardan
baglayarak cegith tekriklerin kullanl la sadlanmaya cabgimigtr. Oncelen analog
tekriklerle saglanmaya gahiglan haberlegme gizliii, gergek anlamda ancak sawsal
tekniklerin gelistinimesi le sadlanabilmistic.

Encrypt Deciypt

Sifrelenriz metin

Sekil 18. Sifrelenecek metinin girilmesi
e

Sihielengcek metih

T elsiz kullaniclannin onenl htipalanndan olan heberlegme aiziigi B0 lardan
biaglayarak cat tekrikleni kullanimaspla salarmaya cebmsty, Oncaler andog
tekriklerle sailanmapa calglan habedegme qiziidi, perpek anlamda ancak sapeal
tekniklein gelitrimesi e saglanabimisti

InputDialog

Encrypt Deciypt

Anahtar giriniz

Sifielermiy mefin

J
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Sekil 19. Sifreleme (encrypt) anahtarinin belirlenmesi

Sirelenecek metin

Teksiz kullamiciznrin cneniihfyaglamdan olan haberegme izl B0 lardan
halayarak. el tekklern kullimasyla sadlanmapa caignst. Oncelen andlog
teknklere saanmaya calylan haberesme ol gercek anlamda ancak saysal
teknklerin oelgtilmesi I salanabimt.

[nputDialog

Sirelenmi; mekin

Encypt Decnpt

Anahtar giinz

[

Sekil 20. Sifreleme (encrypt) anahtarinin girilmesi

Sifrelenecek metin

Telsiz kullarmicilannin onemli ibtivaglanndan olan haberlegme gizliligi 80' willardan
baglayarak. gesit tekniklerin kullarimasiyla saglanmapa gabglmigtr. Onceler analag
tekniklere saflanmaya gahgilan haberlesme gizliligi, gergek anlamda ancak samsal
tekniklenin gelistiilmesi ile zaglanabilmigtir.

Decrypt

Encrypt |

&l 1LE0nNnUE a3l 5 G ARAIBmiGM~<ouR SPkeDHeKbdM /AT 2K Bk Ihu0 95 G024
GEECY G Imbiw 0L CuppO eifD BHIE OB oM zvawZtdCU W sl SmlzCea 8t tMZdL0b
3LL4sHB5a8 W nILh 3R khsouZbBLMBUBID PRNXB0ETXEB THLV uadaUTUCRY

gt mk MU Ap0zHS a0 wn0 70wl T wpE UdSgrlvéyGdaip/AZ58 201 +5E 42
OCTUECYABS pb2uf+50 EapjuwR 402 g5y Cakir 7021 3w 0 FEIni7hvipwLt 1 0K 88l Un
2078URN Cawe2tdhHy Dwud 44Nk G CEA K g+BFu7 4R Brk AWK q35 aettel aGw 1B
shfeh9gRlzmpowbDM+FNmdVEbkEWole3/REZ++g01WHILSfp1 K2V 7ok OS5I EAgm

Sifrelenmiz metin

Sekil 21. Girilen metnin sifrelenmesi iglemi

Sifrelenecek metin

Sifrelenmis metin Encrypt Deciypt |

P cOb B D LhmEE7EL Y a8t R0 eBFHDIHEK 2488 30510 3avbel 20 ok BLW fivasnp
L2LkbMUFMRS0/FHANER AT cdegT 58T bFZ0G 09BMLICEPR Dmba 37 eCPwwWE W
RuredUNw2CHZAT bzHrmbDKigIP 4G prauk.qdog2alwHCusol uOSLivHH Oz 4 qtD M.
m3biul 7B 3geyE NvibY|FDysFRRAsel Rved+suwcyyn/0ADFkBenzd1 kg lyPGekikMai
Erz)wiyerDBcHZwFHGKE 30=TFr3f0dcS befyliHiZmD Fiewthk a sl 0G2TRHop1AHG
wp00 7o /FFoghb D P 3N miiH pghd T 207 A720wbE 2bdaomi 1F36RY Ty 2ddwm

Sekil 22. Alinan sifreli metnin Sifreleme/Desifreleme
ara yliziine aktarilmasi
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Anahtar giriniz

Sifrelenecek metin

P/ cOMCBHID LhmG B7EK  AeBxa R0 eBFHDIHDK 244R 30510 38V bal 200K BLIW fvzsnp
L2LKbMOfsh RS0/ 7HA4NEE DiaT c4eal 58T bFZoG 09bILICEPADmO037 eCPA W E Wi
R dINwZC32dT bzH mid OKig3P4 Glpmuk gdogZal wHC koD LOSILiyHH A0 Sz4qtD i)
m3biL 7B 3geyE M yibYiF DysFRR s Rved+suwc yn /080 FKE enzd1 kgrljyPG ekik NS
ErZJw3pe?DBcHZwFHGkE 30 xTF<r9f0dcS bedyfiHiZmD FiewthkaZsl0G2ZTRHoplAHC
wp00 7o/ FRaghh D P MBSy pohfy 7207 AFZVvBE MW omO T F3BKY 7o N 2ddw

Sifrelenmiz metin

Sekil 23. Sifreli metnin ¢dziilmesi (decrypt) i¢in anahtar
degerinin istenmesi

InputDialog, B E

Anahtar giriniz

[12345

oK |

Sihtelenecek metin

EEES

Enciypt Decrppt

P D BHIDL i B7ER Y AeEa A 0 28 HDIHBK 244 F 3051 D 3avbal 20K BLw Aivzsnp
L 2L KEMOFsMASO/7HA4REE DiaT céeaT 58T bFZaG0SbAICEPRD 0037 sCPw W Ewa
Fiviredl) Nwi2CSZdT bzHmi DKigP4G | pmuk gdog2al wH Crma DSl LipHHdO Sz4qiD M
mSbius) 78 3geyE b iF DysFRR sel Arveds suwcyn /08 DFkE enzd1 kgl yPG ekik H5i
Er2)w3peTDE cHZwFHGkE 30xTFr3i0des 5eryiHi2mD FiewthkaZs| 0G 2T RHopl AHe
P00 7paFF ot M D P BNty gt 7207/ 72 wBE 2w omd 1 F36KT 7ol 2ddw

Sifrelenmig metin

Sekil 24. Sifre ¢ézme (decrypt) islemi icin anahtar
degerinin girilmesi

1™ Form1

EIBX

Sifrelenecek metin

Telsiz kullamcilanmn dnemli ibtivaglanndan olan haberlesme gizliligi 80 willardan
baglayarak, gegitl tekniklerin kullanil la saflanmaya calglmigtr. Oncelen analog
tekniklerle saglanmaya gahglan haberlesme gizliidi, gergek anlamda ancak sapizal
tekniklerin geligtirimesi lle zaflanabilmigtir

Sifrelenmiz metin Encrypt

PO cBHID LhmG 876k Y 4eBxAR 0 e8F 1D IHbK 244R 3510 3avbal 20 cKBLMW fvasnp
LZ2LKbMQEsMRS 0/ 7HA4NBE DiaT cdegT 58T bFZ0G09bILICEPRD MO0 37 1eCRw W Bwa
RwwedUMw2C9ZdT bzHrmbd DKig9P 4G prouk.gdog2al wH CrxoDulSILivHHAOSz4 qtD.)
m3biul 7B 3geyEMvibYFDysFRRAse1 Rved+sumcyun /05D FkBenza1 kgl P Gekik M5
Er2lwave?DBeHZwFHGKE 30T F=raf0deS Be?yliHizmD Fiewthk aZs 0G2TRHop1AH:
wpl0 7pg/FFoghtMD P 3N B mbviH oW 7 2n7 A72yvbE 2Miw'om 1 F3EKY 7w 2ddw
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Sekil 25. Alinan sifreli metnin tekrar orijinal haline
gelmesi (decrypt)

Taraflarin, yetkisiz kisilerin ortak gizli anahtar
O0grenmesine izin vermeden bir anahtar {izerinde
anlasabilmeleridir. Bunun i¢in 6ncelikle miimkiin oldugu
kadar gizli anahtarlarin iiretilmesi sirasinda ortamda gizli
dinleme olmasini engellemek gerekir. Anahtar degisimi
icin kullanilan en basit yontem ise, gizli anahtarin kurye
kullanarak degisimini saglamaktadir.

Ayni anahtar kullanilarak, mesaj gizliliginin yaninda
veri biitiinligiide saglanabilmektedir. Bu sekilde de hem
bu islemler i¢in harcanan zaman, hem de anahtar
yonetimi i¢in gereken ek yiik azaltilmig olmaktadir.

4. SONUCLAR

Genel olarak; Bluetooth 6zelligi olan cihazlarda giris
kodu girilip kalict bir baglantt kurulup iletisim
yapildiktan sonraki baglantilarda giris kod degeri
istenmemektedir; bu durumda ayni cihazi baska birinin
kullanmast durumunda mevcut Bluetooth sisteminde
kullanic1  kimlik dogrulamasi yapilamadigindan ve
master cihaz tarafindan gonderilen veri slave durumunda
olan cihaza ulastiginda veri agik hale gelmekte ve
yetkisiz erigim saglanmasi giivenli olmayan veri iletimi
sonucunu olusturmaktadir. Benzer olay ayni cihaz adini
alan kullanicilar iginde gegerli olup yerine gegme
durumunda yetkisiz erisim ortaya ¢ikmaktadir.

Yapilan mobil telefonar aras1 ve bilgisayarlar arasi
uygulamada veri gonderilmeden once kullanici
tarafindan daha onceden kullanici ve alici tarafindan
secilen ortak bir anahtar degeriyle sifrelenmektedir,
sifrelenen veri master cihaz tarafindan slave durumdaki
cihaza gonderildiginde alici durumda olan kullanici
ancak belirlenen ortak anahtar degerini girmesiyle
sifrelenen veriyi desifre edebilir. Veri iletimi bluetooth
yapist ile baglantili olarak saglanmigtir. Bu sekilde
yerine gecme ve yetkisiz erisim durumu Onlenmis,
Bluetooth mevcut giivenlik yapisi daha giiclenmis yerine
geeme acikligi kapatilmustir.
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