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Ozet

Giliniimiizde hizmet veren bilgi tabanli sistemlerin bir¢ogunda giivenligi saglamak 6nemli ve zor bir problem olmaktadir.
Ozellikle veritabam yonetim sistemleri, hareketli ara¢c aglari, bulut bilisim, nesnelerin interneti gibi alanlarda bilgi
giivenliginin temel ilkeleri olan gizlilik, biitiinliik ve kullanilabilirlik kavramlar1 oldukg¢a biiyiik bir 6nem arz etmektedir.
Sistemlerin saglikli bir sekilde isleyebilmesi ve kullanicilarina eksiksiz hizmet verebilmesi agisindan bu kavramlarin
korunmasi gerekmektedir. Bu makalede s6z konusu sistemler tanitilmig ve bu sistemlere karsi olusabilecek giivenlik
saldirilarindan bahsedilmektedir. Ayrica, her sistemin giivenlik problemleri belirtildikten sonra problemlere iliskin bazi
¢oziim tekniklerine yer verilmektedir. Ek olarak, internet kullanicilarinin genellikle maruz kaldig: tehditler ve bu tehditlere
yonelik ¢6ziim onerileri de anlatilmaktadir. Son boliimde ise insanlara yonelik tehditleri ile sistemlerde meydana gelen
tehditler karsilagtirilip bu konuda bilinglendirme faaliyetlerinin yapilmasi gerektigi vurgulanmistir.

Anahtar Kelimeler: Bilgi giivenligi, ara¢ ad hoc aglari, bulut bilisim, veritabani yonetim sistemleri, nesnelerin interneti,
giivenlik tehditleri, bilgi giivenligi farkindalig:.

CURRENT SECURITY PROBLEMS AND PROPOSED SOLUTIONS IN
INFORMATION SYSTEMS

Abstract

Today, maintaining security in information systems that provide several services has become a difficult and significant
problem. Confidentiality, integrity and availability that are the basic principals in information security represent a great
importance especially in areas such as database management systems, vehicular ad hoc networks (VANETS), cloud
computing and internet of things. These concepts must be protected for systems in order to function properly and give
complete services to users of the systems. In this article, these systems are introduced and security threats that may occur
against these systems are mentioned. Also, after defining security threats associated with each system, security solutions
related with these threats are given. In addition to them, the threats which the users of Internet are usually exposed to are
explained and some solutions are advised preventing from them. In the last part, the threats to people are compared with the
ones for the systems and it is stressed that awareness activities should be done in this context.

Keywords: Information security, vehicular ad hoc networks, cloud computing, database management systems, internet of
things, security threats, information security awareness.

1. Giris

Bilgi sistemleri, bilgi teknolojileri ve kullanicilarin etkilesim igerisinde bulunduklari yonetimsel ve karar destek
sistemleridir. Giinlimiizde bilgi teknolojileri alaninda ortaya ¢ikan yenilikler, insanlarin bilgi sistemleriyle daha ¢ok
ilgilenmesini saglamaktadir. Ancak, bu yeniliklerin yamn sira sistemlerin getirdigi bazi tehlikeler de mevcuttur. Bilgi
teknolojilerinin kokeninde insan oldugundan, bilgi sistemleriyle alakali tehdit ve risklerin biiylik ¢ogunlugu gerek
bilingli gerekse ihmal sonucu olarak yine insan kaynakli olarak dogmaktadir. Bu tehditler; sistemleri bozma, sistemi
etkisiz kilma, sisteme sizma, bilgiye izinsiz erisme, bilgi ¢alma veya menfaatleri ugruna bilgiyi kotiiye kullanma gibi
eylemler olarak sayilmaktadir. Tehdit ve risklerle basa ¢ikabilmek icin bilgi giivenligi kavraminin organizasyonlarda
strdiiriilmesi gerekmektedir. Bilgi gilivenligiyle iligkili olan gizlilik ve bilgisayar giivenligi kavramlari, bilgisayar
sistemleri ve uygulamalariyla iligkili problemler olarak tanimlanmaktadir. Gizliligi saglayan bir sistem,
kullanicilarina kendi bilgilerinin nasil, ne amacla ve kim tarafindan kullaniltyor ve saklaniyor oldugunu kontrol etme
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olanag1 vermektedir [1, 2]. Bilgisayar giivenligi ise veriye yetkisiz erisim, verinin degistirilmesi, verinin yayilmasi
gibi eylemlere kars1 uygulanacak onlemleri igermektedir. Kullanici verilerini isleyen ve pek ¢ok kullaniciya hizmet
saglayan tiim bilgi tabanli sistemlerde yetkisiz erigim veya veri biitiinligii bozulmasina kars1 giivenlik dnlemleri
almmalidir. Bilgi glivenligi, kurulusun siirekliliginin saglanmasinda biiyiilk rol oynamakta ve kurulusun bilgi
varhiklarinin korunmasini saglamaktadir. Ozetle, sistemlerin saglikli bir sekilde isleyebilmesi ve kullanicilarina
eksiksiz hizmet verebilmesi ag¢isindan gizlilik, biitiinliik ve kullanilabilirlik kavramlarinin korunmasi gerekmektedir.

Gizlilik, bilginin yetkisiz kisilerin erisimine kapali olmasi ya da bilginin yetkisiz kisilerce ifsa edilmesinin
engellenmesidir. Biitiinliik, bilginin yetkisiz kisilerce degistirilmesi ve silinmesi gibi eylemlere karsi igeriginin
korunmasidir. Kullanilabilirlik, bilginin ihtiya¢ duyuldugu anda kullanima hazir durumda olmasi anlamina
gelmektedir. Gliniimiizde hizmet veren bilgi tabanl sistemlerin birgogunda giivenligi saglamak dnemli ve zor bir
problem olmaktadir. Bu problem genel anlamiyla tam olarak ¢oziilememistir [1, 2]. Bilgi ve bilgi teknolojileri
giivenligine iligkin bu problemlerin istesinden gelmek i¢in her kurum kendi yapisi gergevesinde birtakim ¢6ziim
metodolojileri benimsemeli ve buna uygun uygulamalari segmeli ya da kendisi gelistirmelidir.

Bilgi giivenligi alaninda sdz konusu problemleri ¢dzebilmek icin ¢esitli ¢alismalar yapilmis ve hala da yapilmaya
devam edilmektedir. Her bir ¢aligmada sistemlere iliskin farkli teknikler ortaya atilmaktadir. Bu ¢alismada, giincel
sistemler tanitilmakta ve bu sistemlere karst olusabilecek giivenlik tehditlerinden bahsedilmektedir. Ayrica,
saldirilar1 6nlemek ve azaltmak icin gelistirilen ve tavsiye edilen uygulamalar tanitilmaktadir. Bu galismanin ikinci
boliimiinde hareketli ara¢ aglari, {iglincli boliimiinde bulut bilisim, dordiincii bolimiinde veri tabani ydnetim
sistemleri, besinci boliimiinde ise nesnelerin interneti dzetlenmektedir. Altinc1 boliimde ise 6nceki boliimlerden
farkli olarak giinliik hayatta Internet kullanicilarmin karsilastigi sorunlar ele alinmaktadir. Her bdliim igerisinde
mevcut sistemlere yonelik olasi giivenlik tehditleri ve bu tehditleri igin alinacak gilivenlik dnlemleri agiklanmaktadir.
Sonug bélimiinde ise yapilan g¢alismanin 6zeti ve dnemine yer verilmektedir. Bunun yaninda, insanlarin maruz
kaldig1 tehditler ile sistemlerde olusan tehlikeler karsilastirilip bu baglamda yapilacak olan bilinglendirme
faaliyetlerinin 6nemi vurgulanmaktadir.

2. Arac¢ Ad Hoc Aglar: (Vehicular Ad Hoc Networks-VANETS)

Bu boliimde; oncelikle hareketli ara¢ aglart tanitilmakta, ardindan da sisteme iligkin gilivenlik tehditlerine yer
verilmektedir. Son olarak da giivenlik tehditlerine kars1 alinabilecek giivenlik 6nlemleri listelenmektedir.

2.1 Arac¢ Ad Hoc Aglar1 Yapisi

Giliniimiizde karayolundaki yogun trafik hacmi, trafik ortaminin giivenligini ve verimliligini etkilemektedir.
Karayolu trafiginin giivenligi trafik yonetiminde de zorlu bir konu olmustur. Bilgi akisinin saglanmasi igin gerekli
olan trafik bilgisi araglara iletilmekte ve bdylece araglar bu bilgiyi trafik ortamini analiz etmede kullanmaktadirlar.
Bu akis, trafik ortamina iligkin bilginin araglar arasinda paylasilmasi ile elde edilmektedir. Tiim araglar hareketli
oldugundan bu yapimin gerceklestirilmesi, kendi kendini organize eden ve altyapi destegi olmadan calisabilen mobil
bir aga dayanmaktadir. Mikro-elektronigin gelismesiyle birlikte diigiim ve ag cihazini tek bir birime entegre edip
kablosuz ag iletisimini uygulamak artitk miimkiindiir. Bu ag hareketli ad hoc agi olarak geligmistir. Gezgin Ad Hoc
aglar, sabit bir altyap1 gerektirmeyen, ortam kosullarina hizla ve 6n hazirliksiz kendi kendini uyarlayarak hizmet
ettigi uc birimler arasinda iletisimi saglayan dinamik varliklardir [3, 4]. VANET, hareketli ad hoc agin bir
uygulamasidir. Siirlis giivenligini arttirmak ve trafik yonetimini gelistirmek amaciyla internet erisimi ile araglari
birbirine baglamaktadir. VANET sisteminin iki tipi vardir. Birincisi, higbir altyap1 olmadan araglar arasinda saf
kablosuz bir ad hoc ag, ikincisi ise sabit bir altyap1 gerektiren ve yol birimleri ile araclar arasinda iletisimi kuran bir
ad hoc agdir. Bu agda diigiim olarak adlandirilan her bir arag¢, yonetim ve uygulama olarak nitelendirilen iki ¢esit
birim ile donatilmistir. Yonetim birimi haberlesme yetenegine sahipken uygulama birimi yonetim biriminin
caligmasindan sorumludur [3]. Trafik giivenligini saglamak amaciyla pek c¢ok uygulama VANET tarafindan
gerceklestirilmektedir. Bu tiir uygulamalarda ag iizerinden degistirilen mesajlarin farkli bir yapist ve amaci vardir.
Bu durum dikkate alinarak VANET *te asagidaki haberlesme yontemleri tanimlanmustir:

1. Araglar Arasi Uyart Mesajlart (Vehicle to Vehicle Warning Propogation): Belirli bir ara¢ veya arag
grubuna mesaj gondermenin gerekli oldugu durumlar olusmaktadir. Ornegin; bir kaza tespit edildiginde
trafik giivenligini arttirmak igin yeni gelecek olan araglara bir uyar1 mesaji génderilmelidir. Ote yandan,
acil bir kamu arac1 (ambulans gibi) geliyorsa aracin dniinde bulunan diger araglara da bir uyar1 mesaj1
iletilmelidir. Bu sekilde acil kamu aracinin ilerlemesi daha kolay olacaktir. Her iki durumda da mesajin
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iletilebilmesi i¢in yonlendirme protokoliine ihtiya¢ duyulmaktadir.

2.  Araclar Arast Grup Haberlesmeleri (Vehicle to Vehicle Group Communication): Bu yontem kapsaminda,
sadece belirli 6zelliklere sahip araglar haberlesmeye katilmaktadirlar. Bu o6zellikler statik veya dinamik
olarak nitelendirilmektedir. Ayni isletmeye sahip olan araglarin bir grupta toplanmasi statik takima 6rnektir.
Herhangi bir zaman araliinda ayni bolgede bulunan araglarin bir grup olusturmasi ise dinamik takima
ornek teskil eder.

3. Araglar Arasi Sinyal Mesajlart (Vehicle to Vehicle Beaconing): Sinyal mesajlari, periyodik olarak
yakindaki araglara gonderilen mesajlardir. Bu mesajlar, mesaji gonderen araca ait mevcut hiz, frenleme ve
giizergdh gibi bilgileri icermektedir. Sinyal mesajlar1 komsu farkindaligini arttirmak adina faydali
olmaktadir. Mesajlar sadece bir yandaki araca gonderilip daha sonra diger araclara iletilmemektedir.
Sinyaller, mesaji1 yonlendirmede araglara en iyi komsuyu se¢melerine izin verdiklerinden ydnlendirme
protokollerine de yardimci olurlar [5].

2.2 Ara¢ Ad Hoc Aglarina Yonelik Giivenlik Tehditleri

VANET iizerinde yer degistiren veri, trafik giivenliginde biiyiik rol oynamaktadir. Ornegin; 2007 yilinda yapilmis
olan eCall projesinde bir ambulansin sensérlerine uygulanan acil bir ¢agri ile arag bir kaza geldigini anlamstir. Insan
yasami bu uygulamaya bagli oldugundan, bilginin kesin ve dogru olmasi gerekmektedir. Bunun yani sira,
stiriciilerin gizli bilgileri korunmali ve bu nedenle arag¢ yetkisiz kisiler tarafindan kolayca izlenmemelidir [5]. Bu
agda meydana gelebilecek temel tehditler asagida listelenmektedir:

- Dogrulama ve tanimlamaya yénelik saldirilar: Saldirgan, agda bulunan bir siiriicliniin kimligini ¢alarak
stirliciiymiis gibi davranir. Bunun sonucunda, diger siiriiciilere sanki kimligi ¢alinan siiricliden mesaj
geliyor gibi yanlis uyarilar gider.

- Gizlilige yonelik saldiridar: Araglar hakkindaki hassas bilginin ele gegirilmesine yonelik tehditler olarak da
nitelendirilmektedir. Siiriicii ile ara¢ arasinda bir iliski oldugundan, aracin durumu hakkinda bilgi
edinilmesi siiriiciiniin gizliligini de etkileyecektir.

o Kimligin a¢iga ¢ikarilmasi: Belirli bir aracin siiriiciisiine ait kigisel bilgilerin agiga ¢ikarilmasidir.
o  Konum bilgisine erigme: Aracin belirli bir zamanda konumuna veya izledigi giizergdha erismek
yine kisisel bilgilere miidahale etme ile esdegerdir.
VANET iizerindeki dinleme saldirilart da (eavesdropping) gizliligi ihlal eden saldirilardir. Bu saldirilarin
amaci, gizli veriye ulagmaktir. Grup haberlesmelerinde gizlilige ihtiya¢ duyuldugundan verinin korunmasi
i¢in gereken mekanizmalarin kurulmasi gerekmektedir.

- Veri biitiinliigiine yonelik saldirilar: Verinin biitiinliigii bircok sekilde tehlikeye girmektedir. Verinin
yanlis hesaplanmasi ve gonderilmesi mesajin giivenilirligini azaltmaktadir. Bu olay, araca ait sensor
ayarlarmin veya gonderilen mesajin degistirilmesiyle tatbik edilebilmektedir. Ornegin, herhangi bir kaza
durumunda kaza yerine ait bilgi degistirilirse veya kaza olmadiginda kaza varmus gibi gosterilip yanlis bir
alarm verilirse sistemin giivenilirligi olumsuz yonde etkilenecektir [5, 6].

- Kullanilabilirlige yonelik saldirilar: VANET icinde, haberlesme kanallarinin ve haberlesen diigiimlerin
kullanilabilirligi saglanmalidir. Kullanilabilirlige yonelik saldirilar, iletisim kanallarinda tikanikliga yol
acarak kanallar1 kullanilamaz hale getirmektedir. Araca belirli bir siire iginde ¢ok sayida sinyal gonderilerek
saldirt gerceklestirilir. Bu problem, kritik bilginin araglara ulagsmasimi engeller. Bu durum uygulamay1
kullanilamaz hale getirmekle beraber ayni zamanda siiriicii uygulama bilgisini kullandig1 i¢in hayati
tehlikesini de arttirir. Ornegin; iyi niyetli olmayan bir kisi biiyiik bir zincirleme kaza olusturmak isteyebilir.
Bir kaza durumunda aga hizmet reddi saldiris1 uygulayarak olay yerine yaklasan araglara yavaglama uyarisi
bilgisini i¢eren sinyalin ulagmasim engeller.

2.3 Ara¢ Ad Hoc Aglarina Yonelik Giivenlik Tehditlerine Yonelik Coziimler

Ad hoc aglar icin giivenli bir yonlendirme protokolii olarak tanimlanmis olan ARAN (Authenticated Routing Ad
Hoc Network), bilgi sizdirilmasina iligkin saldirilari 6nleme amagh olarak gelistirilmistir [7]. Bu protokol, AODV
(Ad hoc On-Demand Distance Vector Routing) yonlendirme sistemine baglidir. AODV, hareketli bilgisayarlar
arasindaki mesajlarin yonlendirilmesine yardimer olmakta ve agdaki bilgisayarlara ya da diigiimlere komsular
araciligiyla, asil iletisim kurmak istedikleri diiglimlere mesajlar iletme olanagi vermektedir. AODV, mesajlarin
hangi yollar boyunca gidebilecegini kesfederek bu islemi yapmaktadir. Ayn1 zamanda; AODV, dongiiler igermeyen
ve en kisa yolu barmdiran yonlendirmeyi bulmaya caligmaktadir. AODV, yollarda meydana gelen degisiklikleri
yonetmekte ve herhangi bir hata durumunda yonlendirme i¢in yeni yollar yaratmaktadir. ARAN, aracsal takip
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sisteminde taklit ve yanlis uyarma gibi saldirilart kontrol etmektedir [7, 8]. Ag¢ik anahtar sifrelemeyi kullanan
ARAN, agdaki tiim diigiimler tarafindan acik anahtari bilinen bir sunucuya ihtiyag duymaktadir. Kaynak diigiim,
tiim komsu diigliimlere rota kesif paketi (RDP) yollar. Her bir komsu diigiim, kaynak diigiimden gelen sifreli mesaji
kaydedip imzalayarak bir sonraki komsu diigiimiine iletmektedir. Hedef diigiim ise mesaj1 aldiginda kaynak diigiimii
cevaplamak amaciyla kendisine mesaji ileten ilk diigiime cevap gondermektedir [7]. Baska bir deyisle ARAN, mesaj
dogrulamay1 ve mesaj biitiinliigiinii korumay1 amaglamaktadir. Bu agda, diigiimlere sertifika dagitan bir sunucu
bulunmaktadir. fletisim boyunca her bir diigiim, bir 6nceki diigiimden gelen mesajin imzasmm dogrulamaktadir.
ARAN, giivenlik ve rotalarin kesfi agisindan AODV’ye oranla daha iyi bir performans saglamasina ragmen yiiksek
paket ve islemci yiikii gibi problemleri vardir [9].

Dogrulama ve tanimlamaya yonelik bir ¢dzim sunan SPAAR (Secure Position Aided Ad Hoc Routing),
yonlendirmede pozisyon bilgisini kullanmaktadir. Mesaj gizliligi ve biitiinliigii i¢in asimetrik anahtar sifrelemeyi
esas almaktadir. Bu kapsamda ARAN’da oldugu gibi, diigiimlere sertifika dagitan bir otorite bulunmaktadir.
Protokoliin temel amaci, kotii niyetli diigiimleri algilayip tanimaktir. SLPS gibi yine ortalama paket ve yiiksek
islemci yiikiine sahiptir. SLOSR [10], OLSR (Optimized Link State Routing Protocol) protokoliiniin gelistirilmis
halidir [11]. Paketler i¢in dogrulama yapan ve ag1 tekrarli gonderme saldirilarindan koruyan bir sistemdir.
Diigiimleri korumak i¢in HMAC (Hash Message Authentication Code) kodlarimi kullanmaktadir. Kiigiik aglar icin
uygundur ve islem yiikiini hafifleten simetrik sifrelemeyi kullanmaktadir. CONFIDANT protokoliiniin amact ise
kot niyetleri diigiimleri tespit ederek onlari rota kesif evresinin disinda tutmaktir [9].

SLPS (Secure Link State Routing), gizlilige yonelik bir ¢dziim sunmaktadir. Baglanti durum bilgisini koruyan, ag
topolojisinin kesfini ve baglant1 bilgisinin dagitilmasini dnleyen bir protokoldiir. Protokoliin altinda yatan giivenlik
mekanizmasini sertifika otoritesi olusturmaktadir. Bu otorite, maskeleme saldirilarini kontrol ederek saldirganlarla
basa ¢ikmaktadir. Yiiksek olgeklenebilirlige sahip oldugundan biiyilik aglar i¢in uygun olan bu protokol, ortalama
paket ve yiiksek islemci yiikiine sahiptir [9].

Kullanilabilirlige yonelik bir ¢6ziim olarak onerilen ARIADNE [12], DSR (Dynamic Source Routing)’in uzantisi
olarak gelistirilmistir ve simetrik anahtar sifrelemeyi kullanmaktadir. Bu protokol, yonlendirmede TESLA giivenlik
semasini esas almaktadir. Bu sema, diiglimlerin dogrulanmasinda HMAC yapisin1 kullanmaktadir. Servisin reddi
(Denial of Service) olarak nitelendirilen saldirilar1 dnlemeye c¢alisan bu protokol, diisiik paket ve islemci yiikiine
sahiptir [9, 12].

Saldirganlarin diiglimler {izerinde yanlis yonlendirmeler olusturmalarini engellemeye ¢alisan SEAD (Secure and
Efficient Ad Hoc Distance Vector) protokolii [13], DSDV (Destination Sequenced Distance Vector) yonlendirmeye
bagl olarak calismaktadir. DSDV, bilinen yonlendirme protokoliinden uyarlanmistir. Ek olarak, yonlendirme
tablosunun her bir satirina sira numarasi eklenmistir. Bu yeni eklenen 6zellik sayesinde, hareketli digiim eski
yonlendirme bilgisini yenisinden ayirt edip yonlendirme dongiilerinin olusmasini engellemektedir [14]. SEAD,
dogrulama islemini gergeklestirmek igin maliyetli sifreleme algoritmalar1 yerine tek yonlii hash fonksiyonunu
kullanmaktadir. Bu durumda, giivenlik mekanizmasinin temelini hash zincirleri ve sira numaralar1 olusturmaktadir.
SEAD, agda tikaniklik yaratan yiiksek paket yiikiine sahiptir. Ancak, asimetrik anahtar sifrelemesi kullanmadigindan
daha az kaynak tiiketmektedir. SEAD, iglemci yetenegi diisiik diigiimii desteklemekle birlikte; digiimii,
saldirganlarin bant genisligini tiilketme girisiminde bulunduklar: servisin reddi saldirilarindan da korumaktadir [3, 9,
13].

3. Bulut Bilisim

Bu boliimde 6ncelikle bulut bilisim hakkinda bilgi verilmekte, daha sonra sisteme iliskin giivenlik tehditlerine yer
verilmekte ve bulut bilisime yonelik giivenlik tehditlerine kars1 alinabilecek 6nlemler listelenmektedir.

3.1 Bulut Bilisim Yapis1

Bulut bilisim giliniimiizde birgok bilgisayar kullanicisinin ilgisini ¢eken bir teknolojidir. Bu kullanicilarin arasinda;
bireysel kullanicilar, biiyiik ve kiiciik 6lcekli isletmeler bulunmaktadir. Bulut bilisim internet tizerinden herkesin
erigebilecegi bilgisayar hizmetleri saglamaktadir. Bu teknolojiyle birlikte, kuruluslarin bilgisayar ve internet
hizmetlerini destekleyecek fiziksel donanimlara ya da sunuculara ihtiyaglar1 kalmamaktadir. Boylelikle, teknolojinin
kullanimiyla bilgisayar sistemlerinin bakimi i¢in ayrilan sirket giderleri de azalmaktadir. Bulut bilisim, kullanicilarin
ihtiyaclarini karsilamak amaciyla Servis Tabanlit Mimariler (SOA), Web 2.0 ve sanallastirma gibi bir¢ok teknolojiyi
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bir araya getirerek web sunucular1 sayesinde is uygulamalar1 gergeklestirmektedir. Bulut bilisim yapisinin temel
amaci; giivenli, hizli ve uygun veri depolama birimleri ile kullanicilarina hizmet etmektir. Bulut, artan talebe gore
cevikligi, Olgeklenebilirligi ve kullanilabilirligi arttirmaktadir. Bulut bilisimin 6nerdigi avantajlarin yani sira,
kullanicilara giivenlik ve verimlilik konusunda endige veren giivenlik problemleri de bulunmaktadir [15, 16].

Bulut bilisim; altyapi, platform ve yazilim hizmetlerinin verildigi ti¢c katmandan olusmaktadir. Alt katman; sunucu,
ag cihazlari, bellek ve depolama birimlerinin altyapilarini saglamada ihtiya¢ duyulan kaynaklari icermektedir. Ayn
zamanda Servis olarak Altyapt (Infrastructure as a Service-laaS) olarak bilinmektedir. Sanallastirma teknolojisiyle,
laaS, miisterilerine karmagik ag altyapilar1 olusturma olanagi tanimaktadir. Bu yaklasim sadece fiziksel donanim
satin almanin maliyetini hafifletmekle kalmayip, ag yonetiminin yiikiinii de hafifletmektedir. Boylelikle, fiziksel
donanim kullanilmadigindan, bunlar1 izlemekle zorunlu yetkin kisilere de ihtiya¢ kalmamaktadir. Bu katmana bir
ornek olan Amazon EC2 [17], web hizmet ara yiizleriyle sanal bir hesaplama ortami yaratmaktadir. Platform
katmani olan orta katman Servis olarak Platform (Platform as a Service-PaaS) olarak bilinmektedir. Kullanicilara
kendi 6zel uygulamalarini gelistirme olanagi saglayan PaaS, icerdigi kiitiiphaneler sayesinde kullanicilarin
uygulamalarin yapilandirma ayarlarini kontrol etmelerini saglamaktadir. Bu katman, yazilim gelistirme araci satin
almay1 ortadan kaldirdig: i¢in kullanic1 maliyetini de hafifletmektedir [18]. Google App Engine [19] ve Windows
Azure [20], bu modele 6rnek olarak verilebilmektedir. Uygulama katmani olan {ist katman Servis olarak Yazilim
(Software as a Service-SaaS) olarak adlandirilmaktadir. SaaS, uygulamalar satin almak yerine bulut {izerinde ¢alisan
uygulamalar1 kiralama olanagi vermektedir. Maliyeti diislirdiigii icin; e-posta, iiretkenlik uygulamalari, miisteri
iligkileri yonetimi (CRM), kurumsal kaynak planlama (ERP) ve belge yonetimi gibi kurumsal kullanimlar igin
popiiler bir duruma gelmistir. Atlassian [21], SalesForce [22], Lucidchart [23] ve Gliffy [24] bu katmanda hizmet
veren firma Ornekleri olarak verilebilir.

3.2 Bulut Bilisime Yoénelik Giivenlik Tehditleri
Bulut bilisim teknolojisinde meydana gelebilecek tehditler asagida siniflandirilmaktadir:

- Servisin reddi saldirdari: Bulut, birgok kullanici tarafindan paylasildigi i¢in servisin reddi saldirilarina
karg1 daha savunmasizdir. Bu nedenle, bu tip saldirilar ¢ok daha yikici sonuglar dogurmaktadir. Servisin
reddi saldirisinda; saldirgan, sunucuya ¢ok sayida istek gondermekte ve sunucuyu diger kullanicilar igin
hizmet veremez bir duruma getirmektedir. Gilivenligin temel ilkesi olan kullanilabilirlige zarar vermek
amaclanmistir. Bulutta gerceklesen servisin reddi saldirilart asagida gruplanmaktadir:

e  Hacim (Bant genisligi) tabanli saldirilar (Volume based attacks): Saldirgan, hedef sunucuyu
biiyiik miktarda 6nemsiz veri ile doldurmaya ¢alismaktadir. Boylelikle, agdaki bant genisligini ve
kaynaklari tiiketmektedir. UDP ve ICMP tabanli saldirilar bu tiir saldirtya 6rnektir.

e  Protokol saldirilart (Protocol attacks): Saldirgan, cesitli ag protokollerinin eksiklik veya
zafiyetlerinden kaynaklanan giivenlik agiklarmi kullanmaktadir. Oliim Pingi (Ping of Death),
Smurf, SYN ve par¢alanmis paket saldirilari bu tiir saldiriya drnektir.

- Uygulama katman saldirilari: Bu saldir1 belirli web uygulamalarina odaklanmaktadir ve uygulamalara ¢ok
sayida HTTP istegi gondermektedir. HTTP, XML ve REST tabanl: servisin reddi saldirilar1 bu grup iginde
yer almaktadir.

- Dogrulamaya yonelik saldirilar: Kimlik dogrulama islemi genellikle sanal hizmetlerde saldirganlarca zayif
nokta olarak goriilmektedir. Dogrulama siirecini koruyan mekanizmalar saldirganlarin hedefi haline
gelmistir.

- Veri gizliligi ve biitiinliigiine yonelik saldirilar: Bu bagliktaki saldirilar asagida gibi gruplanmustir:

o Ortadaki adam saldirilari: Bu senaryoda saldirgan kendisini iki kullanici arasinda
konumlandirmaktadir. Saldirganin amaci, haberlesme esnasinda akan veriyi degistirmek veya
onemli bilgiyi ele gegirmektir.

e Iy ortamu saldirilar: Sistem isleyisi hakkinda bilgi sahibi olan ofis personelleri kendi menfaatleri
dogrultusunda buluttaki bilgileri yok etmek i¢in sistemde zararli kodlar1 ¢alistirmaktadirlar.

e  Yan kanal saldirilari: Saldirgan, hedef bulut sunucusunun yakinimna kétii niyetli bir sanal makine
yerlestirip yan kanal saldiris1 baslatir. Yan kanal saldirisinda amag, makine basarili bir sekilde
konumlandiktan sonra buluttan dosya veya evrak gibi gizli bilgilerin ¢ekilmesidir. Giivenlik duvari
veya sifreleme yontemleri kullanilarak bu saldirt 6nlenmektedir. Ciinkii, saldirgan sifrelenmis
bilgiyi ele gegirse bile gizli anahtar1 bilmediginden sifreyi ¢6zemeyecektir [16, 18, 25, 26].
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3.3 Bulut Bilisim Giivenlik Tehditlerine Yonelik Coziimler

Boliim 3.2°de bahsedilen saldirilar1 6nlemek veya azaltmak amaciyla gesitli ¢oziim yontemlerine bagvurulmustur. Bu
yontemler asagida agiklanmaktadir:

- Veri gizliligi ve biitiinliigiine yonelik ¢oziimler

Veri bolmeye dayanan ¢oziimler: Veriyi koruma amagl gelistirilen geleneksel yaklasimlarin
incelendigi [27] calismasinda, verinin saklanmasi ve yedeginin alinmasi tek bir sunucuda
yapilmaktadir. Verinin degismesi durumunda ise sunucuya erisim bir sifre araciligiyla
gerceklesmektedir. Fakat, kullanicilar arasinda sifreyi basit ve hatirlanabilir sekilde olugturma gibi
bir egilim vardir. Bu egilim ise kaba kuvvet saldiris1 olarak adlandirilan (brute-force attack)
saldirisina neden olmaktadir. Bu nedenle, Onerilen yaklasimda, depolanan veri giivenligini
saglamak amaciyla bir algoritma gelistirmistir. Bu algoritmada veri, di,d, ds._,dk seklinde K
pargaya ayrilir. Her bir veri pargasi, S1, Sy, Ss...,Sm olarak pargalara ayrilmis farkli sunucularda
saklanir. Boylelikle veriler farkli sunucularda saklandiklarindan veri de korunmus olmaktadir. [28]
calismasinda; verilerin giivenligi, gizlilik ve kullanilabilirligin korunmasi yoniinden incelenmistir.
Depoda bulunan veri birgok bulut saglayicisina boliinerek giivenlik saglanmaya ¢alisilmistir. Bu
Oneri, verinin gizli paylasimina dayanan bir algoritma ile desteklenmektedir. Algoritmada veri,
farkli saglayicilar arasinda paylasilmaktadir. Verinin bu sekilde dagitilmasi verinin kotii niyetli
kullanic1 tarafindan anlasilip yetkisiz olarak kullanilmasini 6nlemektedir.

Sifreleme c¢oziimleri: Sifreleme teknikleri uzun yillar boyunca hassas verinin korunmasi igin
kullanilmistir. AES (Advanced Encryption Standard) ve RSA (Rivest Shamir Adleman) gibi iyi
bilinen sifreleme teknikleri mevcuttur. Ek olarak, SSL (Secure Sockets Layer) teknolojisi de
verinin giivenli bigimde iletilmesini desteklemektedir. SSL teknolojisi, bulut depolaria ydnelik
yan kanal saldirilar1 durdurmak igin kullanilmaktadir. Ancak, kisisel anahtarlari agiga cikaran
sozliik saldirilarina da neden olabilmektedir [29]. Ag iizerinde dolasan verinin sifrelenmesi, veri
biitiinliigiinii bozan ortadaki adam saldirilarini énlemede de kullanilmaktadir. Dijital imza da
internet {izerindeki veriyi korumak i¢in bagvurulan bir yontemdir. Bu yontem, RSA sifreleme
algoritmasi ile kullanilmaktadir. [15] c¢aligmasinda gelistirilen yontem, homomorfik sifreleme
algoritmasina dayanmaktadir. Geleneksel homomorfik sifreleme, toplama ya da carpma gibi
homomorfik islemleri sinirli derecede desteklemektedir. Caligmada gelistirilen homomorfik
sifreleme ise, sifreli metinleri desifrelemeden metinler iizerinde istege bagli olarak birtakim
hesaplamalar yapmaktadir. Bazi bulut uygulamalarini hayata gegirebilmek i¢in bu hesaplamalar
kullanilmaktadir. Ancak, kullaniciya dondiiriilen yanit zamanini ve gii¢ tiiketimini etkileyen
yiiksek oranda isleme giiciine ihtiya¢ duyulmaktadir.

Giivenlik tekniklerine dayanan ¢éziimler: Sistemde zararli kod calistirilmast 6nemli bir giivenlik
problemi haline gelmistir. Bu kapsamda, donanim seviyesinde veri biitiinliigi g6z Oniinde
bulundurulmaktadir. Ciinkii, TaaS diizeyinde saldirganin igeriye sizmasi ¢ok zordur. Bu amagla,
Dosya Ayirma Tablosu (File Allocation Table) yontemi gelistirilmistir. Tablodan, miisterinin
calistiracagl kod ya da uygulama 6nceden tahmin edilmektedir. Miisterinin kendi makinesinde
daha dnce ¢alistirdig1 uygulama ile o an galistirmak istedigi uygulama karsilastirilmakta ve yeni
calistirilacak olan uygulamanin biitiinliigii ve gegerliligi belirlenmektedir. Tablonun uygulanmasi
icin bulut saglayicisi tarafinda bir hipervizér bulundurulmadir. Hipervizdr, tim uygulama
servislerinin  zamanlamasindan sorumludur ve zamanlama yapmadan Once, miisteri
uygulamalariin bitiinliigiinii tablodan kontrol etmektedir. Ayrica, tim sanal igletim sistemleri
tarafindan bu mekanizma desteklenmektedir [30, 31]. Kot amagli yazilimi dnlemenin baska bir
yolu ise 6zgiin hizmet uygulamasmin goriintii dosyasinda hash degerini saklamaktir. Ozgiin
uygulama goriintlisii ile yeni c¢aligtirilacak uygulama goriintiisii hash biitiinliigii bakimindan
karsilastirildiginda, zararli programlar tanimlanmaktadir [30].

- Dogrulamaya yonelik ¢oziimler

Erigim kontrol mekanizmalarina dayanan ¢oziimler: Kullanicilara ait olan veri son derece hassas
ve gizlidir. Bu nedenle, erisim kontrol mekanizmalari, kullanict verilerine sadece yetkisi olan
kisiler tarafindan erisim yapilmasma izin vermelidir. Buluttaki tiim hizmet saglayicilarinin
kendilerine istekte bulunan kullanicilarindan kullanict kimligi ve yetki bilgisini istemelidir [15,
16]. Aym1 zamanda, verinin saklandigi fiziksel bilgi tabanli sistemlerin siirekli olarak
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gozlemlenmesiyle birlikte, veriye yapilan erisim trafiginin de giivenlik tekniklerince
smirlandirilmast gerekmektedir. Giivenlik duvari uygulamalar1 ve giivenlik ihlalini tespit eden
sistemler, giivensiz kaynaklarca yapilan erigimi sinirlandirp koti niyetli faaliyetleri de
gozlemlemektedir. Ek olarak, SAML (Security Assertion Markup Language) [32] ve XACML
(Extensible Access Control Markup Language) [33] gibi standartlar erisim kontrollerinde
kullanilmaktadir. SAML, is birligi i¢inde olan taraflar arasinda dogrulama ve yetkilendirme
kararlarmi transfer etmektedir. XACML ise XML tabanli olup web servisleri i¢in giivenlik
politikalarin1 ve erisim haklarim ifade etmek igin tasarlanmistir [15, 29]. Bulut Giivenlik ittifak’1
(Cloud Security Alliance) [34], bulut ortamlarinda giivenligi saglama adina en iyi uygulamalar
kullanmay1 tesvik eden ve kar amaci giitmeyen bir kurulustur. Bu kurulus, tecriibe edilmis en iyi
onerileri iceren Kimlik ve Erigsim Yonetimi Kilavuzu adinda bir yayin ¢ikarmustir. Kilavuz; merkezi
dizin, erisim ydnetimi, rol tabanli erigim kontrolii, kullanict erisim onayi, Oncelikli kullanici,
kimlik ve erisim raporlamasi gibi konular1 icermektedir. Bir bagka yontem ise, dinamik kimlik
bilgilerinin kullanimidir. Hareketli bulut sistemleri i¢in bunu gerceklestiren algoritma; kullanici,
konumunu veya veri paketlerini degistirdiginde giivenlik i¢in kullanici kimlik bilgilerini de
degistirmektedir [15].

o  Sifrelemeye dayanan coziimler: [29] calismasinda gelistirilen modelde, verilere gergeklestirilen
erisim ve verilerin saklanmasiyla ilgili sifreleme ¢oziimleri iiretilmistir. Bu modelde, veri bulutta
sifrelenerek depolanmaktadir. Anahtar dagitim merkezlerinin bulunmasi modelin getirdigi bir
yenilik olup, Bulutta Dagitik Erisim Kontrolii algoritmasi ile anahtar dagitim merkezleri veri
sahiplerine ve kullamicilara anahtar dagitmaktadir. Bunun yam sira, baska bir ¢aligmada [35],
bulutta ABE (Attribute Based Encryption), KP-ABE (Key Policy Attribute Based Encryption),
CP-ABE (Ciphertext-PolicyABE), HIBE (Hierarchical Identity BasedEncryption) gibi farkh
sifreleme yOntemleri lizerine aragtirmalar yapilmistir. Aragtirmada amag, en etkili erisim kontrolii
yapan sifreleme algoritmasini bulmaktir. Sonug olarak, HASBE sifreleme yonteminin en esnek ve
6l¢eklenebilir oldugu sonucuna varilmustir.

o Servisin reddine yonelik ¢oziimler: Ag trafigini siniflandiran servisin reddi saldirilarini tespit eden
araglar tasarlanmalidir. Bu araglar gecerli kullanicilara ag lizerinde dolagma izni verirken, gegersiz
kullanicilara ise trafigi bloklamalidir. Bir baska yol ise; erisim protokollerini, portlar1 veya IP
adreslerini kontrol eden giivenlik duvarlart kullanmaktir. Bilinmeyen IP adreslerinden gelebilecek
saldirt durumlart diisiiniilerek, tim yetkisiz erisim trafigini onlemek amaciyla bazi kurallar
uygulanmalidir. Bunun yani sira, otomatik filtreleme ve dengeleme yoluyla servisin reddi
saldirilarini tespit eden anahtar ve yonlendiriciler de mevcuttur. Bu araglarin ¢ogu, hiz sinirlama ve
derin oOlgiide paket inceleme yetenegine sahip olmakla beraber erisim kontrol listesi
bulundurmaktadirlar. Saldirilar farkli imzalarla diizenlendigi zaman saldirt 6nleme sistemleri etkili
olmaktadir. Bu sistemler igerik tanima tabanli ¢aligmakta olup davranis tabanli hizmet reddi
saldirilarim1 bloke edememektedirler. Onerilen diger bir arag, uygulamalarin dniinde bulunan ve
trafigin sunucu tarafina ge¢mesini dnleyen akillt bir donanim cihazidir. Cihaz, yonlendirici ve
anahtarlara baglanarak caligmakta ve veri paketlerini analiz ederek onlar1 tanimlamaktadir [31].

4. Veritabam Yonetim Sistemleri

Bu boliimde; dncelikle, veritabani sistemine iliskin giivenlik tehditlerine Boliim 4.1°de agiklanmaktadir. Bolim
4.2°de, giivenlik tehditlerine kars1 alinabilecek giivenlik 6nlemleri listelenmektedir.

4.1 Veritabam Yonetim Sistemlerine Yonelik Giivenlik Tehditleri

Veritabani yonetim sistemlerine yonelik olarak olugabilecek gilivenlik tehditleri asagida listelenmektedir:

Aswrt ayricaliklarin kétiiye kullanilmasi: Kullanicilara kendi gorevleri disindaki isleri yapmalarina izin
veren erisim haklar1 tanimlandiginda biiyiik sikintilar ortaya ¢ikmaktadir. Bu tiir durumlarda kisiler, sahip
olduklar1 haklar1 kotii amaglarla kullanmaktadirlar. Bir tiniversite bilgi islem biriminde sistem y0neticisinin
tim veritabanlarina erisimi oldugunu ve ayni zamanda herhangi bir 6grenciye ait kaydi degistirebildigini
diisinelim. Sistem yoneticisi elindeki ayricaliklar1 koétiiye kullanarak herhangi bir dgrencinin notunu
degistirebilmekte veya &grencinin okula ddemesi gereken iicret miktarinda oynamalar yapabilmektedir.
Baska bir 6rnek ise, bankada calisan ve gorevi sadece migteri irtibat bilgilerini degistirmek olan bir
personel daha fazla ayricalik kullanarak miisterilerin hesap numaralarimi da kendi menfaatleri igin
degistirebilmektedir.
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Veritabani ortamindan kaynaklanan riskler: Isletim sistemlerindeki giivenlik agiklar1 veritabaninda veri
kayiplarina, bozulmalarina veya servisin reddi saldirilarina neden olmaktadir. Ornegin, Windows 2000’de
bulunan bir agiktan dolay:1 blaster solucami adi verilen zararli yazilim, servisin reddi saldirisina neden
olmustur [36].

Veri gizliligine yonelik tehditler: Bu basliktaki saldirilar asagida gruplandirilmaktadir:

o SOL enjeksiyon saldirilari: SQL enjeksiyonunda, kotii hedefli kullanicilar dogrulama amaciyla
tasarlanmig SQL ifadelerine 6zel parametreler ekleyerek veritabanina erismeye calismaktadirlar.
Bunu yaparken de web sayfalari veya sakli yordamlar (stored procedures) kullanirlar. Ciinkii,
birgok web uygulamasi kullanicilardan parametre degerleri alip veritabanimna baglanarak
sorgulamalar yapmaktadir. Kullanici, web sayfasina giris yaparken kullanici adi ve sifreyi
girdiginde, veritabaninda bu bilgilerin dogrulamasi yapilmaktadir. Bilgiler gecerli ise kullanicinin
girisine izin verimektedir. Bu saldirida; saldirgan, kimligin dogrulamasinda kullanilan SQL
ifadesini kendi girecegi bilgilere gore degistirerek veritabanina baglanabilmektedir.

o Anlam ¢ikarma yontemleri: Bu saldin tipi, karmasik veritabanlarindan yiiksek Ol¢iide bilgi
toplamaya g¢alismaktadir. Saldirgan, veriyi analiz ederek veritabani hakkinda bilgi edinmeye
calismaktadir. Veri madenciligi yontemlerinden anlam c¢ikarma islemi, veritabani biitiinliiglinii
tehlikeye sokmaktadir. Bu yontemin iki tiirii asagida drneklendirilmektedir:

»  Verileri iliskilendirerek anlam c¢ikarma: Ornegin, dgrenci veritabaninda dgrencinin not
ve isimlerini tutan farkli iki liste bulundugunda; listeler tek basina kullanildiklarinda bir
anlam ifade etmezken, Ogrenci isimlerinin notlarla iliskilendirilerek tek bir listede
toplanmasi sonucunda anlamli bir veri seti olugsmaktadir.

»  Verileri toplayarak anlam ¢ikarma: Ornegin, uluslararas: bir organizasyonda her bir
subenin kazang bilgisi kritik veri olarak goriilmezken tiim subelerin kazang bilgilerinin
toplam1 degerli olarak tanimlanmaktadir [37].

e ¢ tehditler: Veritabani ihlallerini tespit etmeye calisan diizenekler, normalde giivenlik duvari gibi
davranip sadece dis saldirilara yonelik olarak ¢aligmaktadir. Ancak, saldirilar igten yani gegerli
kullanicilar tarafindan da gergeklestirilmektedir. Boyle bir saldirmmin séz konusu diizeneklerle
tespit edilmesi miimkiin degildir. Bu nedenle, bu tiir kullanicilar sistemde biiyiikk bir problem
yaratmaktadir [38].

4.2 Veritabam Yonetim Sistemleri Giivenlik Tehditlerine Yonelik Coziimler

Bolim 4.1°de bahsedilen tehditleri 6nlemek ya da azaltmak amaciyla gelistirilen ¢éziim yontemleri asagida
agiklanmaktadir:

Ayricaliklara yonelik ¢oziimler: Bu kapsamdaki tehditlere yonelik olarak erisim kontrol mekanizmalari
kullanilmaktadir. Erisim kontrol mekanizmalari verinin gizliligini siirdiirebilmek igin bagvurulan
yontemlerdir. Bir kullanici, veri nesnesine ulagsmaya ¢alistigi zaman erisim kontrol mekanizmalari
kullanicinin veritabani {izerindeki haklarini kontrol etmektedir. Bu haklar genellikle giivenlik yoneticisi
tarafindan tanimlanmaktadir. Giiglii bir erisim kontrol mekanizmasi sistemin gegerli kullanicilarini
dogrulamaly, yetkisiz kullanicilari ise tespit edip erisimlerini kisitlamalidir. Buna ek olarak, mekanizmalar
farkli veriler i¢in farkli erisim izinleri belirlemede rol oynamaktadir. Asagida iligkisel veritabani sistemleri
i¢in Onerilmis erigim kontrol mekanizmalar1 agiklanmaktadir:

o Istege bagl uygulanan kontrol mekanizmalari: Bu yaklasimda kullanicilar, diger kullanicilara
veriye iliskin birtakim yetkiler tanimlayabilmektedir. Model, bu esnekliginden dolay1 pek c¢ok
kurumda yaygin olarak kullanilmaktadir. Sistemdeki yetkiler, yetki yOnetimi tarafindan
tanimlanabilmekte ya da silinebilmektedir. Merkezi yonetim ve sahip yonetim olmak iizere iki
cesit yoOnetim bulunmaktadir. Merkezi yOnetimde, ayricalikli  kullanicilar  yetkileri
tanimlayabilmekte ya da kaldirabilmektedir. Sahip yoOnetimde ise, sadece veriyi yaratan kisi
tarafindan veri iizerindeki haklar tanimlanmakta veya kaldirilmaktadir [39]. Istege bagl kontrol
mekanizmalari tice ayrilmaktadir:

= Sistem R Yetkilendirme Modeli (System R Authorization Model): Bu modelde tablo ve
view olarak adlandirilan yapilarin korunmasi amaglanmaktadir. Onemli veritabani
islemlerinden olan select, insert, update ve delete fonksiyonlar1 modeli
tetikleyen veritabani islemleridir. Sadece tablolar1 olusturan kisiler tabloyla ilgili erisim
haklarina karar verebilmektedirler. Baska bir kullaniciya tablo {izerinde belirli bir iglem
yapma yetkisi verilmediyse, o kullanici tabloya erisememektedir. R modelde, bir
kullanicidan herhangi bir yetki alindiginda, o yetki kullanici tarafindan bagkalarina da
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onceden verildiyse 6zyinelemeli olarak diger kullanicilardan da geri alinmaktadir. Bu
olay sik yasandigi i¢in non-cascading geri alma isleminin kullanilmasi1 daha verimli
olmaktadir. Bu yaklasimda, belirli bir kullanicidan yetki geri alindiktan sonra diger
kullanicilardan da yetki geri alinmamamaktadir. Grant ve Revoke islemleri kullanici
(user), ayricalik (privilege) ve veri nesnesi (data object) olmak iizere ii¢ parametre ile
kullanilmaktadir. Ornegin;

GRANT SELECT ON ogrenci TO ecem

Bu komut, ecem kullanicisina ogrenci tablosu iizerinde SELECT islemini
yapabilmesini saglamaktadir.

REVOKE SELECT ON ogrenci FROM ecem

ecem kullanicisindan ogrenci tablosu iizerinde elde ettigi hak geri alinmaktadir.
GRANT SELECT ON ogrenci TO Ecem WITH GRANT OPTION

ecem kullanicisi, GRANT OPTION ile baska bir kullaniciya ayni yetkiyi atama
ayricaligina sahip olamaktadir. Ayrica, ecem kullanicisindan bu yetki geri alindiginda,
Ozyinelemeli olarak diger kullanicilardan ayni yetki geri alinmayacaktir [37, 39].

» Jcerik Tabanl Erisim Kontrolii (Content Based Access Control): Bu modelde erisim
kontrol kararlar1 veri igerigine bagli olmaktadir. Ornegin, bir kurumda tiim miisteri
bilgilerinin miisteri tablosunda tutuldugunu varsayalim. Boylelikle, bu tabloya sadece
miisteri bilgilerini kullanan yetkililer erisebilmelidir. Bu yaklasim genellikle view yapilari
kullanilarak uygulanmaktadir. View yapilarinin igerikleri veritabani tablolarinda bulunan
verilerden tiretilmektedir. Selection, Projection veya Aggregation gibi fonksiyonlar
kullanildiginda bu fonksiyonlardan iiretilen sonuclar1 da tutmaktadir. Iliskisel bir
veritabaninda, view’lar sorgulamalar yazilarak tammmlanir ve tablo gibi davramirlar. Bir
bakima, iligkisel view’lar sanal tablolar olarak da nitelendirilebilmektedir. View yapilari
kullanici ihtiyaglarina yonelik bilgileri barindirmaktadir. Bu nedenle, kullanicilar da ana
tablolara bakmak yerine islerine yarar bilgilere ulagsmak i¢in view’lar1 kullanmaktadirlar.
Boylelikle, ana tablolardaki bilgilerin ya da iliskisel yapilarin kullanicilar tarafindan
yanlislikla degistirilmesi gibi olaylarin yasanmasi da onlenmektedir. Ana tablolarda
meydana gelen degisiklikler ise veritabani yoneticisi tarafinda kullanici view’larma
yansitilmaktadir. Erigim kurallar1 yiiksek seviye bir dilde ifade edilmektedir. View’larin
giivenlik kapsaminda getirdigi fayda ise soyle agiklanabilir: ogrenci tablosunda isim,
numara, sinif ve {iniversite hakkinda bilgiler bulunmaktadir. Bu bilgiler kullanilarak
sadece herhangi bir iniversiteye ait olan Ogrencilerin bilgilerinin tutuldugu bir view
yaratilmaktadir. Kullanicilar ana tablodaki bilgileri gormeden sadece bu view’1 kullanarak
istedikleri bilgiye erigebilmektedirler. Bunun sonucunda ana tablolar {izerinde giivenlik
saglanmaktadir [37, 39, 40].

= Satir tabanh erisim kontrol (Row based access control): Erisimi bireysel kullanima gore
stirlandirmaktir. Burada satir diizeyinde erisim yapilmasina izin verilmektedir. Ornegin,
kurumdaki personel sadece kendisini ilgilendiren satirlar1 gorme hakkina sahip
olmaktadir. Asagida satir diizeyinde giivenligin nasil uygulandig1 gosterilmektedir:
CREATE VIEW View_Name AS SELECT * FROM Table Name WHERE
AttributeName=USER;

Bu komut ile belirli bir kullaniciya ait olan tiim bilgiler ilgili tablodan satir halinde
gekilerek bir view yapisi olusturulmaktadir [37].

e  Rol Tabanli Erisim Kontrolii (Rol Based Acess Control): Bu modelde kisilerin belirli bir faaliyet
veya gorevi gerceklestirmeleri i¢in rol bazinda yetkilendirilmeleri yapilmaktadir. Kisi roliinii
degistirdiginde Onceki roliiyle iliskili olan ayricaliklar da kendisinden geri alinmaktadir. Bu
modelde alt rol grup iliskilerini tanmimlayan rol hiyerarsisi kavrami da bulunmaktadir. Model,
gorevlerin kullanicilar agisindan kisitlanmasini da desteklemektedir. Bu 6zelligiyle bir kullanicinin
cok sayida erigim hakkina sahip olmasint dnlemektedir.

e Zorunlu uygulanan kontrol mekanizmalari: Zorunlu erisim kontrolii veri nesneleri ve
kullanicilarin  siniflandirilmasima bagli olmaktadir. Siniflandirma, erisim siniflart adi verilen
kiimelere gore yapilmaktadir. Erisim smiflar1 giivenlik diizey ve kategorilerini igermektedir.
Giivenlik diizeyi bilginin hassasligini temsil etmektedir. Erisim kontroliinde iki prensip esas

alinmaktadir [39]:
=  QOkuma Yasagi: Sadece veri nesnelerini okuma iznine sahip kullanicilar okuma islemi
yapmaktadir.
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=  Yazma Yasagi: Sadece veri nesnelerine yazma iznine sahip kullanicilar yazma islemi
yapmaktadir.

o Saldirdari duyuran mekanizmalar: Bu mekanizma, erigsim giivenligi kategorisine de girmektedir.
Erisimlerin engellenemedigi olagan dis1 durumlarda sisteme giris yapan yetkisiz kisilerin haber
verilmesi miimkiindiir. Veritabani erigimi, gizli olarak tutulan kullanict adi1 ve sifre ile
kisitlanmaktadir. Ancak, bazi durumlarda kazayla veya bilingli olarak gizli bilgilerin yetkisi
olmayan bir kisiye ge¢mesi olabilmektedir. Saldirgan bilgileri ele gegirince, veritabanindaki
bilgilere de kolayca ulasmis olacaktir. Bunu onlemek ic¢in yetkisiz erisimleri yetkili kisilere
duyuran sistemler kullanilmaktadir. Bu sistemler, cep telefonuna bilgilendirme mesaji gdndererek
ilgili duyurma islemini yaparlar. Mesaj ile yetkisiz erisimden kaynaklanacak kazalarda kisitlanmig
olmaktadir [37].

Veri gizliligine yonelik ¢éziimler: Bu kapsamda sifreleme yontemleri ile ilgili ¢éziimler yer almaktadir.
Veri, sifreleme anahtar1 ve algoritmasi kullanilarak veritabaninda saklanmakta ve kullanilmak istendiginde
ise tekrar desifrelenerek eski haline geri getirilmektedir. Simetrik ve asimetrik olmak iizere temel olarak
kullamlan iki ¢esit sifreleme yOntemi bulunmaktadir. Simetrik sifrelemede, sifreleme ve desifreleme
stirecleri i¢in kullanilan anahtar aymidir. Asimetrik sifrelemede ise her siire¢ icin farkli iki anahtar
kullanilmaktadir. Sifrelemede anahtarlarin nasil yonetilecegi 6nemli bir konudur. Bu konuyla iligkili olarak,
anahtarlarin saldirganlardan nasil korunacagi, anahtarlara olan erisimlerin nasil sinirlandirilacagi,
gereksinim duyulan anahtar sayisi, anahtarlarin hangi siklikla degistirilecegi gibi problemleri dikkate almak
gerekmektedir. Anahtarlarin korunmasi i¢in dogrulama mekanizmalar1 kullanilmalidir. Bu mekanizmalar
kullanilmazsa, sosyal miihendislik teknikleri ile anahtarlar ele gegirilebilmektedir. Veritabaninda bulunan
anahtar ve verinin birbirinden ayrilmasi anahtarlarin korunmasiyla ilgili onerilen bir yaklagimdir.
Anabhtarlar sinirli erisime sahip dosyalarda saklanabilmektedir. Sifreleme ise veritabani i¢inde veya disinda
olabilmektedir. Sifreleme veritabaninda olursa, operasyon uygulama ortamini da disik diizeyde
etkilemektedir. Ayri sifreleme sunucularinda veriyi sifrelemek tavsiye edilen bagka bir tekniktir. Boylelikle,
veritabani yonetim sistemi sifreleme yiikiinden kurtulmus olup yiikii sifreleme sunucusuna kaydirmis
olmaktadir. Veritabani tarafindan desteklenen sifreleme algoritmalari genellikle DES (Data Encryption
Standard), Uglii DES (Triple Data Encryption Standard), RC2 (Ron’s Code), RC4, DESX ve AES
(Advanced Encryption Standard) algoritmalaridir [39]. Sifreleme gorsel olarak da yapilabilmektedir. Gorsel
sifreleme; resim, metin, diyagram gibi bilgileri sifrelemede kullanilabilmektedir. Resim igerisinde gizlenen
bilgi, uygun bir anahtar resim tarafindan tekrar eski haline geri getirilmektedir. Gorsel sifreleme, Moni
Naor ve Adi Shamir tarafindan gelistirilmistir. Uygulamada iki saydam resim kullanilmaktadir.
Resimlerden biri, rastgele piksel degerlerini, digeri ise gizli bilgiyi icermektedir. Gizli bilgiyi iki resimden
birini kullanarak ortaya ¢ikarmak neredeyse olanaksizdir. Gorsel sifrelemenin farkli bir uygulamasi resimde
katmanlarin kullamilmasiyla yapilmaktadir. Ornegin, 6zgiin resmin n sayida katmandan olustugunu
varsayarsak, sadece n tane katmani elinde bulunduran kisi resmi ¢6zebilmektedir. Kisi, n-1 sayida katmana
sahip olsa da resim hakkinda bilgi edinememektedir [37].

SOL enjeksiyonuna yonelik ¢éziimler: [41] ¢alismasinda; SQL enjeksiyon olasihigi, filtreleme yetenegine
sahip bir proxy sunucu ile ortadan kaldirilmaktadir. Sunucu, web uygulamas: ile veritabani arasinda
konumlandirilmaktadir. Model, 6ncelikle SQL sorgu komutlarinin yapisini analiz etmekte, kabul edilebilir
SQL sorgu kaliplarini algilayan bir ayristirici olugturmaktadir. Daha sonra, sik kullanilan SQL komutlarinin
listesi olusturulmakta ve tehlikeli komutlarin kullanilmas: durumunda veritabani ydneticisini uyaracak bir
proxy sunucu yaratilmaktadir. [42] calismasinda ise, web uygulamalar: iizerinde sifreleme ve dizgeciklere
ayirma ile SQL enjeksiyonu Onlenmeye calisilmaktadir. Dizgeciklere ayirma isleminde girilen sorgunun
bosluk, tek tirnak, esitlik gibi isaretleri tespit edilmektedir. Sorgu, bu isaretlerden ayrilarak parcalara
boliinmekte ve istemci tarafinda dinamik bir tabloda saklanmaktadir. Istemci tarafindaki tablo ile sunucu
tarafindaki tablo karsilagtirildiginda tablolar farkliysa sorgu reddedilmekte ve veritabanina
iletilmemektedir. Aksi durumda ise, sonu¢ almak i¢in veritabanina baglanilmaktadir.

I¢ saldirilart énleme ¢oziimleri: Bu problemin iistesinden gelebilmek igin veritabaninda giinliikleri (log)
analiz ederek, sorgulamalar1 kiimeleyerek ve kullanici kurallar1 olusturarak bazi yaklagimlar onerilmistir
[38]. Giivenlik i¢in veri madenciligi kullamlarak giinliik analizi yapilan [43] ¢alismasinda, veritabaninda
her bir iglem (transaction), islem giinliiklerine bakilarak analiz edilmektedir. Giinliik analizleri sonucunda
islemlerle ilgili birtakim veri sonuglarina ulagilmaktadir. Sonuglar iizerinde esik degeri kullanilarak ve veri
sonuglari arasindaki iliskiler degerlendirilerek bazi kurallar belirlenmektedir. Belirlenen bu kurallar test
islemleriyle ¢alistirilmaktadir. Eger test verileri kurallara uygun c¢ikarsa, o islemler normal olarak kabul
edilmektedir. Bagka bir teknik ise sorgulamalarin kiimelenmesi yontemidir. Bu yontem ile ilgili sunulan bir
calismada [44] giivenlik igin sorgulamalarin anlamsallif1 incelenmektedir. Bu kapsam, sorgulamalarin
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5.

sozdizimlerine gore daha gii¢lii sonug vermektedir. Kullanici sorgulamalarindan geriye belirli sayida satir
donmektedir. Bu satirlar hakkinda istatistiksel bilgiler toplanip, istatistiksel bilgilere gore sorgulamalar
gruplandirilmaktadir. Test asamasinda, test sorgulari kullanilarak saldiri durumlart tespit edilmeye
calisilmaktadir. Herhangi bir kullanici tarafindan calistirilan  sorgulamanin  gecerli sorgulamalar
kiimelerinden birine ait olup olmadig1 kontrol edilmektedir. Sorgu, en az bir kiime ile eslesirse kullanici
normal, eslesmezse saldirgan olarak belirtilmektedir.

Nesnelerin interneti (Internet of Things-10T)

Nesnelerin interneti insanlara ve nesnelere herhangi bir zamanda veya ortamda bir ag ya da hizmet saglayarak
baglanma olanag1 tanimaktadir. Internette nesneler birbirlerine bagli olarak bulunmaktadirlar. Ornegin, RFID
teknolojisi ile; lazer tarayicilar, kizilotesi sensorler ve diger bilgi algilama cihazlar1 veri aligverisi ve iletigim
hizmetleri i¢in ag iizerinde baska nesnelere baglanmaktadirlar. Giiniimiizde; akilli cihazlarin izlenebilmesi,
konumlandirilabilmesi, ag fonksiyonlarinin yonetilebilmesi ve bilgi teknolojileri alt yapisiyla beraber fiziksel
altyapinin da giiglendirilmesi i¢in nesnelerin interneti en ¢ok ihtiya¢ duyulan kavramlardan birisi haline gelmistir.
Nesnelerin interneti ile akilli nesnelerin agda otantik olarak tamimlanmasi ve bu nesnelerin kendi kendilerini
organize ederek yonetebilmesi gibi konular 6ne ¢ikmaktadir [45, 46].

5.1 Nesnelerin internetine Yonelik Giivenlik Tehditleri

Nesnelerin internetine yonelik olarak gerceklesebilecek tehditler dort baslikta listelenmektedir:

Cihazlara yonelik tehditler: Hassas bilgiler, cihazlarin yetkisiz bir sekilde kullanilmasi veya cihazlarda
bulunan yazilima miidahale edilmesi ile ele gegirilebilmektedir. Ornegin; saldirgan, bir giivenlik kamerasin
sadece sunucuya degil ayn1 zamanda kendisine de veri gonderecek sekilde programlayabilmektedir. Bu
noktada, hassas veri toplayan cihazlar i¢in saglamlik ve koti kullanima karst dayaniklilik 6nem
kazanmaktadir [46].

Haberlesmeye yionelik tehditler: Ag lizerinde veri iletimi sirasinda gizliligi saglamak i¢in kullanilan en
yaygin yaklagim sifrelemedir. Sifreleme yapilirken bazi durumlarda, verinin izlenebilmesi amaciyla
paketlere sira numarasi (IPsec Giivenlik Parametre Indeksi vs.) eklenmektedir. Sira numaralari, saldirgan
tarafindan trafigi analiz etmede kullanilabilmektedir [47].

Depolama birimlerine yonelik tehditler: Depolama birimlerinde bulunan gizli veri yetkisiz olarak
kullanilabilmektedir.

Verilerin islenmesine yonelik tehditler: Veri sahibinin bilgisi olmadan kisisel bilgileri iigiincii partilere
verilebilmekte veya bazen bu bilgiler amacina uygun olarak kullanilmamaktadir [46].

5.2 Nesnelerin interneti Giivenlik Tehditlerine Yonelik Coziimler

Nesnelerin internetine yonelik olarak gergeklesebilecek saldirilart 6nlemek veya azaltmak igin yukarida verilen
tehditlere yonelik ¢6ziim teknikleri asagida listelenmektedir:

Cihazlara Yonelik Coziimler: Cihazlarda gizliligi saglama konusunda ¢oziilmesi gereken c¢esitli problemler
bulunmaktadir. Bu problemlerden biri, cihaz sahibinin konumunun gizliligidir. Cihazin ¢alinmasi,
kaybolmasi veya yan kanal saldirilari durumlarinda kisisel bilgilerin korunmasi son derece énemlidir. [48]
caligmasinda, konum gizliligi kablosuz sensorlerde Rastgele Coklu Yonlendirme (Multi Routing)
algoritmasi ile gergeklestirilmistir. Bu algoritmada yukarida bahsedilen durumlarda kisisel bilgilerin agiga
¢ikmasini 6nlemek amaciyla Hizhi Yanit Kodu (Quick Response Code) teknigi kullanilmaktadir. Yan kanal
saldirilarina karsi, rastgele veya giiriiltiilii veriler eklenmesi ya da hesaplamalarda kor degerler kullanilmast
¢0zlim olabilmektedir.
Haberlesmeye Yonelik Coziimler: Haberlesme sirasinda giivenlik agigimi kapatmak igin takma isimler
sifrelenirken degistirilebilmektedir. Bilinen 6rneklerden biri Gegici Mobil Abone Kimligi (Temporary
Mobile Subscriber Identity)’dir. Cihazlar sadece bir gereksinim oldugu anda haberlesmelidir. 3GPP (3rd
Generation Partnership Project) kapsaminda makine tipi iletisimlerde, konum bilgilerinin ele gegirilmesini
onlemek i¢in aktif olmayan makineler belirli bir siire sonra agdan ayrilmaktadir [46].
Depolama Birimlerine Yénelik Caziimler: Depolama birimlerinin gizliligini korumak igin asagidaki ilkeler
dikkate alinmalidir:

e  Miimkiin oldugunca en az miktarda bilgi saklanmalidir.

e Kisisel bilgiler zorunluluk durumunda depolanmalidir.

e Bilgiler sadece gereksinim duyuldugunda ortaya c¢ikarilmalidir.
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Verilerle iligkili olarak depolanan gercek kimlikleri gizlemek adina veri anonimlestirme ydntemleri
kullanilmalidir. Boylelikle, veritabani herhangi bir 6zel kaydi agiga ¢ikarmadan sadece istatistiksel veriye
(toplam, ortalama vb.) miidahaleye izin vermektedir.

- Verilerin Islenmesine Yonelik Coziimler: Bu konuda Dijital Haklar Yonetim (Digital Rights Management)
sistemi en uygun ¢oziim olmaktadir. Bu sistem, ticari medya tiiketimini kontrol edip bilgileri yasadisi
olarak yeniden dagitima karsi korumaktadir. Sistemin etkin ve verimli ¢alisabilmesi igin giivenilir cihazlara
ihtiyaci vardir [49].

6. Internet Kullanicilar

Internet, diinyadaki tiim bilgisayarlar1 birbirine baglayarak istenilen bilgiye erisimi ve her tiirlii veri paylagimini
miimkiin kilmaktadir. Internet, teknolojinin de@ismesi ve geligmesiyle beraber insan hayatinin her pargasina
girmistir. Haberlesme, saglik, egitim ve ticaret gibi bir¢ok sektdrde kullanilan bu teknoloji, hayatin kolaylagmasini
saglamis ve bireylere kontrolsiiz bir dzgiirliik imkan1 sunmustur. Internet siirekli degisen bir yap:1 oldugundan
kullanicilar1 da bu dinamizmden etkilenmektedirler. Bu etki olumlu olmakla birlikte pek ¢ok olumsuzluklari da
beraberinde getirmektedir. Ozellikle barindirdig: uygunsuz iceriklerden otiirii artan bir kaygiya neden olmaktadir.
Olumsuzluklarin baginda internette gezinirken cinsel istismar, miistehcenlik, pornografi gibi tehlikelerle
kargilagilmasi ve kumar, uyusturucu gibi bagimlilik sorunlar1 gelmektedir Bunlarin yaninda, insan sagligini tehlikeye
atacak problemler de s6z konusudur. Ornegin; internet basinda saatlerce oturuldugunda psikolojik ve fiziki olarak
olusabilecek sorunlar mevcuttur [50, 51]. Internette meydana gelebilecek giivenlik agiklarimi &nleyebilmek igin
oncelikle insanlarin bu konuda bilinglendirilmesi gerekmektedir. Bu bdliimde oncelikle kisilerin en fazla
karsilastiklar1 giivenlik problemlerinden bahsedip daha sonra bu problemlerin iistesinden gelebilmek adina ne tiir
bilinglendirme etkinliklerinin yapildig1 incelenecektir.

6.1. internet Kullanicilarina Yénelik Giivenlik Tehditleri ve Onerilen Bilinglendirme Yontemleri

Ogrenciler iizerinde yapilan bir calismada [50], bireylerin daha ¢ok siber zorbaligiyla karsilastiklar1 goriilmiistiir.
Siber zorbalik, zorbalik yapan kisinin bilgisayar ve cep telefonu kullanarak bireylerin internet iizerindeki hesaplarina
miistehcen veya utandirici mesajlar gondermesidir [52]. Siber zorbaligin bir ¢esidi olan elektronik zorbalik ise,
sifreleri ve web sitelerini ele gecirme, servis reddi saldirilar1 kapsaminda spam mailleri gonderme gibi zararl
faaliyetleri barindirmaktadir. Calismada siber zorbaliga 6nlem olarak her kullanictya hitap eden bilingli bir web
sitesi Onerilmektedir. Bu web sitesinin, interneti dogru ve amacina uygun kullanma, kisisel giivenligin saglanmasi,
hedeflenen bilgiye ulagsma gibi konulara cevap verecek sekilde tasarlanmasi gerekmektedir. Ayni zamanda, sug
etkenlerinin tanimlanmasi ve sosyal ag kullanimi ve su¢ faktorlerinin tanimlanmasi gibi faydali boliimlere yer
verilerek boliimlerin interaktif olacak ve sorular sorulup cevap alinacak sekilde gelistirilmesi web sitesinde de
aranilan bir 6zelliktir.

Yine ogrenciler lizerinde yapilan bagka bir ¢aligmada [51], &grencilerin internete daha ¢ok oyun oynamak icin
bagvurduklart ortaya c¢ikmustir. Bireylerin sosyal paylasim siteleri araciligiyla kisisel bilgilerini, gonderilerini,
fotograflarini ve e-posta adreslerini herkesle veya arkadaslariyla yiiksek oranda paylastiklari goriilmiistiir. Bu durum
bireyler igin bir glivenlik tehdidi olusturmaktadir. Bir bagka dikkat ¢ekilen tehdit ise, ebeveynlerin yeterli oranda
filtre kullanmamasidir. Hatta, ebeveynler antiviriis programlarinin filtre gorevi gordiigiinii zannetmektedirler.
Ayrica, yine ebeveynlerin sadece yarisi internette aile korumasi sifresi kullanmaktadir. Caligmada, dgrencilerin
interneti saglikli olarak kullanmalar1 i¢in ebeveynlerin kontrolii ve okullarda gerceklestirilecek aktivitelerin dnemli
oldugu vurgulanmaktadir. Bu kapsamda, Milli Egitim Bakanliginin 6grencileri bilinglendirmek igin ilkdgretim ve
lise programlarinda bilisim teknolojileri dersine daha fazla 6nem vermesi gerektigine yer verilmistir. Yine MEB’in
tedbir olarak uyguladig: kati filtreleme, 0grencilerin arastirma yaparken zorlanmalarina sebep oldugundan filtre
sisteminin tekrardan incelenip daha uygulanabilir okul prosediirlerinin yaratilmasina dikkat ¢ekilmektedir.

Bilgi giivenligi tizerine yapilan diger bir ¢aliymada [53], kisilerin bilgisizlik ve zaaflarm1 kullanan sosyal
miihendislik yontemleri, kritik ve kisisel bilgilerin kotii niyetli kisilere gonderimi sistem aciklarindan faydalanilmasi
ve zararli yazilimlarin teknolojik degisimlerce sekillenmesiyle birlikte web teknolojilerinin de bu yazilimlarin
yayilmasina destek vermesi giiniimiizde var olan tehditler olarak siralanmaktadir. Konuya gereken 6énemin verilmesi
ve Onlemlerin alinip farkindalik olusturulmasi gibi ¢dziim Onerilerden bahsedilmistir. Ek olarak, e-Doniisiim Tiirkiye
2005 Eylem Planinda [54] bulunan 5 ve 33 nolu eylemler ve elektronik imza kanunu giivenlik adina olumlu bir
gelisme olarak nitelendirilip bir an 6nce bu eylemlerin tamamlanmasinin faydali olacagindan s6z edilmistir.

38



TUBAV Bilim 10 (2) 2017 27-42 E. iren, 0. Can

Diger bir arastirma bulgusunda [55], ¢ogu 6grencinin antivirlis kullanimi, giincellenmesi ve yedekleme konusuna
dikkat etmedigi goriilmiistiir. Ek olarak; 6grencilerin ¢ok az bir kisminin parola giivenligi konusunda tedbir aldig1
saptanmistir. Bu konularda 6grenci bilgi ve farkindaliginin arttirilmasi gerektigi sdylenmistir.

Kimlik avi (phishing attack) ile ilgili yapilmis bir ¢aligmada [56] insanlarn kimlik avi saldirisini engelleme
konusunda bilgisayar seviyesini dlgen bir model olusturulmustur. Model araciligiyla, bilgisayar kullanicilarinin
bilgisi arttikca kimlik saldirilarina gerekli onlemleri almada kendilerine daha 6zgiivenli oldugu tespit edilmistir.
Ayrica bilgi giivenliginde prosediirel ve kavramsal bilgilerin birlestirilmesinin 6nemi ag¢iga c¢ikmistir. Bunu
gerceklestirmenin yolu ise iyi tasarlannmus giivenlik egitimlerinden ge¢mektedir. Egitici oyunlar ve web tabanli
egitim materyalleri, kullanicilart bilinglendirmede yapilacak egitimler arasindadir. Diger Onerilen bir ¢6ziim ise,
kimlik avinda sik rastlanilan URL yeniden ydnlendirme olayma yoneliktir. Bununla miicadele etmek i¢in URL
yonlendirmesini giivenli bir sekilde yapan Mozilla, Firefox,Google Chrome, Safari ve IE gibi tarayicilarin tercih
edilmesi ve Kaspersky Lab gibi anti-phishing teknolojilerine basvurulmasi tavsiye edilmektedir. Bu teknolojiler, site
alan isminin IP adresine karsilik gelip gelmedigine karar verdikten sonra olasi bir tehlike aninda saldirganin
girisimini bloklamaktadir.

Yapilan bagka bir caligmada [57], bilgi giivenligi kapsaminda teknik ve teknik olmayan (insan kaynakli) sorunlarin
var oldugu belirtilmistir. Teknik bilgi giivenligi sorunlar1 agirlikli olarak teknik bilgi ve araglara (sifreleme teknikleri
gibi) yonelmektedir. Teknik olmayan bilgi giivenligi sorunlari ise etik, yasal konular ve bilgi giivenligi kiiltiirii gibi
konular1 igermektedir. Ayni zamanda, insanlarin giivenlik {izerindeki etkileri incelenmekte ve bu etkiler kasitli ve
kazara olarak siniflandirilmaktadir. Caligmada, bilgi giivenliginde karsilasilan saldirilarin farkindalik eksikliginden
kaynaklandig: belirtilmis olup zafiyetin giderilmesi amaciyla bilgi giivenligi saglama ve farkindaligina yonelik ¢ok
boyutlu ve endiistri ile uyumlu bir model olusturulmustur. Onerilen model, bilgi geri getirimi ve farkindaligi, 6lgme
ve gozlemleme ve boyutlar olmak iizere 3 par¢adan olugmaktadir. Birinci parga, ii¢ boyutlu bir yaklasim sergileyip
sirastyla teknik olmayan bilgi giivenligi konularini, bilgi giivenligi yetki diizeylerini ve modern bilgi giivenligi
dokiimanlarin1 birbiriyle biitiinlestirmektedir. Ikinci béliim, modelin boyutlarindan ilgili bilgiye ulasmaya
odaklanmistir. Bu bilgi, bilgi giivenligi ihtiyacina bagli olarak degisen farkli bilgi teknolojileri yetki seviyeleri
tarafindan talep edilmis olabilmektedir. Yine, bu bdliimde elde edilen veri, tim bilgi glivenligi diizeyleri tarafindan
bilinci arttirmak i¢in kullanilmaktadir. Bilgi giivenligi siirecleri hakkinda karar verirken de buradan erisilen bilgiden
faydalamlmasi ¢ok &nemli olacaktir. Ugiincii boliimde yiiriitiilen dlgme ve izlemenin amaci kuruluslarin bilgi
giivenligi farkindaliginda kendi mevcut durumlarini gérmelerini saglamaktir. Buna ek olarak, yeni ortaya ¢ikan bilgi
giivenligi sorunlarmin dahil edilip ele alinmasini saglamak icin bu alandaki gelismelerin izlenmesi de
amaclanmaktadir. Bu model ile 6zellikle organizasyonlarda ¢alisan personel hedef alinmistir.

Diger bir ¢alisma [58], tehlikeler konusunda yapilan uyarilara ragmen sasirtict sayida kullanicinin giivenlik
standartlarina uymadigindan bahsetmektedir. Spam postalar, casus yazilimlar, bilgisayar viriisleri, sahte e-postalar,
kimlik avi (phishing) ve kotii amagli yazilimlar gibi tehditlerin giivenlik sorunlar1 listesinde en iist siralarda yer
aldig1 belirtilmektedir. Bunun yaninda, kullanicilarin beklenmeyen e-posta eklerini acarak ve e-postalarda bulunan
baglantilara tiklayarak kendilerini tehlikeye attiklari da sdylenmektedir. Caligma, giivenlik konusunda tesviki
arttirmak amactyla kullanici bilgisi, kisisel sorumluluk ve egitim teknikleri arasindaki etkilesimi incelemektedir. Bu
baglamda, kullanicinin sahip oldugu sorumluluga gore giivenlik egitiminin verilmesi hipotezi analiz edilmektedir.
Ayrica galisma, kullanicinin sahip oldugu deneyimin giivenlik konusu iizerindeki etkinligini de incelemektedir.
Sonug olarak ise kullanicilar1 kendi bilgileri dogrultusunda siniflandirmanin ¢ok 6nemli olduguna ve kullanici
seviyesine gore bilgi giivenligi egitiminin verilmesi gerektigine dikkat ¢ekilmektedir. Bunun yani sira, Internet
saglayicilart ve yazilim sirketlerinin isbirligi ile kullanicilar igin tutarli ve kullamigsh bir formatta korunma
talimatlarinin hazirlanmasi gerektigi soylenmektedir.

7. Sonuglar

Bilgi giivenligi; bilgi sistemlerinin ve sistemin sahip oldugu bilginin yetkisiz erisime, kullanima, ifsa edilmesine,
degistirilmesine, incelenmesine, hasar verilmesine veya yok edilmesine karsi korunmasi ve bu olaylara karsi
alinacak tedbirlerin bir biitiinlii olarak ifade edilmektedir. Bilgi giivenligi, bir bilgi sisteminin islevlerini yerine
getirirken kesintisiz, kaliteli ve giivenli hizmetin saglanmasini amaglamaktadir. Giliniimiizde 6nemi gittikge artan
bilgi sistemlerine yonelik pek ¢ok ¢esitli saldir1 bulunmaktadir. Saldirilar, bu teknolojileri olusturan, kullanan ve
aciklarini da en iyi sekilde bilen insanlardan kaynaklanmaktadir. [2]. Bu makalede arag¢ ad-hoc aglari, veritabani
yOnetim sistemleri, bulut bilisim ve nesnelerin interneti gibi farkli bilgi sistemlerinin karsilagabilecegi en temel ve
yaygin giivenlik tehditleri anlatilmis; tehditleri azaltmak ve onlemek i¢in farkli ¢oziim yontemleri agiklanmistir.
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Yontemler kendi iginde simiflandirilarak, her birinin 6nemi vurgulanmistir. Ayrica, ilgili sistemlerin yapilar
tamitilarak bu sistemler hakkinda fikir edinilmesi amaglanmstir. Bilgi sistemlerinin en 6nemli bir pargast ve zayif
halkas1 olan Internet kullanicilarin da karsilastig tehditlerin bu konu kapsaminda anlatilmasi bir elzemdir. Ciinkii,
aslinda yukarida bahsedilen sistemlerin isleyisine yonelik var olan tehlikeler bu sistemleri kullanan insanlarin
dikkatli bir sekilde davranmasi yoluyla dnlenebilmektedir. Bir 6nceki boliimde incelenen arastirmalar sonucunda
insanlarin ¢ogunlukla siber zorbalik, bilgilerin sosyal paylasim siteleri araciligiyla herkese acilmasi, filtre
kullanmama, sosyal miithendislik, sistem agiklarindan faydalanma, zararli yazilimlar, az derecede antiviriis kullanimi
ve glincellenmesi, yeterli olciide yedekleme yapilmamasi, korsan yazilim, kimlik avi saldirisi (phishing) gibi
saldirilarla karsi karsiya kaldigr saptanmistir. Bu saldirilar, sistemlerde goriilen tehditler ile karsilagtirildiginda
neredeyse birebir eslestikleri anlasilmistir. Ornek vermek gerekirse; siber zorbalik, kimlik avi saldirisi, bilgilerin
sosyal ag ile ifsa olmasi veri gizliligi, dogrulama ve tanimlamaya yonelik tehdit olustururken sistem agiklarindan
faydalanma, yeterli olarak filtre ve antiviriis kullanilmamasi, yedekleme yapilmamasi ve korsan yazilimlar hem
servis reddi saldirilarina hem de yine veri gizliliginin bozulmasina ortam hazirlayacaktir. Sosyal miihendislik, insan
zaaflarindan faydalanma ile hassas bilgilerin ele gecirilmesidir. Dolayisiyla, bu bilgilerin kullanict adi ve sifre
olabilecegi disiiniildiigiinde yetkisiz olarak diger bilgilerin de ele gegirilmesi olasidir. Bu nedenle, veri gizliligi,
dogrulama ve tanimlamaya karst bir saldir1 s6z konusu olacaktir. Yapilan ¢aligsmalara gore, s6z edilen saldirilarla
miicadele etme konusunda insanlar1 bilinglendirmek biiylik 6nem teskil etmektedir. Bu amagla, insanlarin bilgi
eksikligini gidermek ve s6z konusu saldirilart Onlemek icin egitici bilinglendirme faaliyetlerine ihtiyag
duyulmaktadir. S6z konusu bilgi sistemlerinde giivenligi saglamak ve diizenli igleyisi devam ettirmek igin
bahsedilen teknik ¢oziimler uygulanabilir veya ¢oziimler daha da gelistirilerek hayata gegirilebilir. Bu asamada,
kurumlarin bu ¢ézlimleri uygulayabilmesi i¢in bir yapilabilirlik ¢alismasi yapmalar1 gerekmektedir. Fakat teknik
¢ozlimlerin yaninda oncelikle insanlart bilgi giivenligi alaninda yetistirmek en etkili ¢6ziim Onerisi olacaktir. Bilgi
giivenligi, hem kamu kurumlarinda hem de 6zel sektérde ana gereksinim olarak goériilmeli ve bu alanda farkindalik
arttiric1 faaliyetler desteklenmelidir.

Kaynaklar

[1] W. H. Ware, “Security and Privacy in Computer Systems”, Proceedings of the 1967 Spring Joint Computer
Conference (AFIPS Conference Proceedings), Vol. 30, 279-282, 1967.

[2] M. Giingor, “Ulusal Bilgi Giivenligi: Strateji ve Kurumsal Yapilanma”, Yayimlanmis Uzmanlik Tezi, Bilgi
Toplumu Dairesi Bagkanligi, 2015.

[3] R. S. Raw, M. Kumar, N. Singh, “Security Challenges, Issues and Their Solutions for VANET”, International
Journal of Network Security & Its Applications (IJNSA), 5 (5), 95-105, 2013.

[4] M. Soytiirk, A. E. Harmanci, E. Cayirci, “Gezgin Ad Hoc Aglar ve Yol Atama”, Bilisim Zirvesi’01, Istanbul, 4-7
Eyliil 2001.

[5] J. M. de Fuentes, A. |. Gonzalez-Tablas, A. Ribagorda, “Overview of Security Issues in Vehicular Ad-hoc
Networks”, Handbook of Research on Mobility and Computing, IGI Global, Chapter 56, 894-911, 2011.

[6] B. Parno, A. Perrig, “Challenges in Securing Vehicular Networks”, Proceedings of the Fourth Workshop on Hot
Topics in Networks (HotNets-1V), 2005.

[7] K. Sanzgiri, B. Dahill, B.N. Levine, C. Shields, E.M. Belding-Royer, “A Secure Routing Protocol for Ad Hoc
Networks", Proceedings of the 10th IEEE International Conference on Network Protocols (ICNP’02), 78-89, 2002.
[8] L. Klein-Berndt, “A Quick Guide to AODV Routing”, National Institute of Standards and Technology (NIST)-
Wireless Communications Technologies Group, http://www.itl.nist.gov/div892/wctg/aodv_kernel/aodv_guide.pdf .
(Son Erisim: Agustos 2016)

[9] S. K. Bhoi, P. M. Khilar, “Vehicular communication: A survey”, IET Networks, 3 (3), 204-217, 2013.

[10] C. Adjih, T. Clausen, P. Jacquet, A. Laouiti, Muhlethaler, D. Raffo, “Securing the OLSR protocol”, Proc. IFIP
Med-Hoc-Net, 2003.

[11] S. K. Bhoi, “SGIRP: A Secure and Greedy Intersection-Based Routing Protocol for VANET using Guarding
Nodes”, Master Thesis, Department of Computer Science and Engineering National Institute of Technology
Rourkela, India, 2013.

[12] Y. Hu, A. Perrig, D. Johnson, “Ariadne: A Secure On-Demand Routing Protocol for Ad Hoc Networks”,
Wireless Networks, VVolume 11, Issue 1, 21-38, 2005.

[13] Y. C. Hu, D. B. Johnson, A. Perrig, " SEAD: Secure Efficient Distance Vector Routing for Mobile Wireless Ad
Hoc Networks ", Ad Hoc Networks, 1(1):175-192, 2003.

[14] G. He, “Destination-Sequenced Distance Vector (DSDV) Protocol”, Networking Laboratory, Helsinki
University of Technology, 2002.

40



TUBAV Bilim 10 (2) 2017 27-42 E. iren, 0. Can

[15] K. Hashizume, D. G. Rosado, E. Fernandez-Medina, E. B. Fernandez, “An Analysis of Security Issues for
Cloud Computing”, Journal of Internet Services and Applications, 4(5), 2013.

[16] J. S. Hwan, Y. E. Gelogo, B. Park, “Next Generation Cloud Computing Issues and Solutions,” International
Journal of Control and Automation, 5(1), 63-70, 2012,

[17] Amazon EC2, Virtual Server Hosting, https://aws.amazon.com/ec2/ . (Son Erisim: Agustos 2016)

[18] B. Meena, K. A. Challa, “Cloud Computing Security Issues with Possible Solutions”, International Journal of
Computer Science and Technology, Vol. 3, Issue 1, 2012.

[19] Google Cloud Platform-Google App Engine, https://appengine.google.com . (Son Erigim: Agustos 2016)

[20] Microsoft Azure, https://azure.microsoft.com . (Son Erisim: Agustos 2016)

[21] Atlassian: Software Development and Collaboration Tools, https://www.atlassian.com . (Son Erigim: Agustos
2016)

[22] SalesForce, https://www.salesforce.com . (Son Erisim: Agustos 2016)

[23] Lucidchart, https://www.lucidchart.com . (Son Erisim: Agustos 2016)

[24] Gliffy, https://www.gliffy.com . (Son Erigim: Agustos 2016)

[25] V. Vidhya, “A Review of DOS Attacks in Cloud Computing”, IOSR Journal of Computer Engineering (IOSR-
JCE), 16 (5), 32-35, 2014.

[26] B. Sevak, “Security against Side Channel Attack in Cloud Computing”, International Journal of Engineering
and Advanced Technology (IJEAT), 2(2), 2012.

[27] A. Parakh, S. Kak, “Online data storage using implicit security,” Information Sciences, Vol.179, 3323-3331,
2009.

[28] Y. Ghebghoub, S. Oukid, O. Boussaid, “A Survey on Security Issues and the Existing Solutions in Cloud
Computing”, International Journal of Computer and Electrical Engineering, Vol. 5, No. 6, 2013.

[29] SearchCIO,  “XACML  (Extensible = Access  Control  Markup  Language)  definition”,
http://searchcio.techtarget.com (Son Erisim: Agustos 2016).

[30] T.-S. Chou, “Security Threats On Cloud Computing Vulnerabilities”, International Journal of Computer Science
& Information Technology (1JCSIT), Vol 5, No 3, 2013.

[31] S. Singh, B. K. Pandey, R. Srivastava, N. Rawat, P. Rawat, A. Awantika, “Cloud Computing Attacks: A
Discussion with Solutions”, Open Journal of Mobile Computing and Cloud Computing, Volume 1, No. 1, 1-8, 2014.

[32] OASIS Security Services (SAML), https://www.oasis-open.org/committees/tc_home.php?wg_abbrev=security .
(Son Erigim: Agustos 2016)

[33] OASIS, eXtensible Access Control Markup Language (XACML) Version 3.0, http://docs.oasis-
open.org/xacml/3.0/xacml-3.0-core-spec-0s-en.html . (Son Erigim: Agustos 2016)

[34] Cloud Security Alliance, Security Guidance, https://cloudsecurityalliance.org . (Son Erigim: Agustos 2016)

[35] N. Antony, A. A. R. Melvin, “A Survey on Encryption Schemes in the Clouds for Access Control”,
International Journal of Computer Science and Management Research, 1(5), 1135-1139, 2012.

[36] I. Basharat, F. Azam, A. W. Muzaffar, “Database Security and Encryption: A Survey Study”, International
Journal of Computer Applications, 47(12), 28-34, 2012.

[37] M. Rafiq, “Database Security Threats and Its Techniques”, International Journal of Advanced Research in
Computer Science and Software Engineering (IJARCSSE), 4(2), 2014.

[38] A. Sartape, Vasgi B.P., “Database Security Using Different techniques: A Survey”, International Journal of
Computer Trends and Technology (IJCTT), 4(4), 2013.

[39] S. Kulkarni, S. Urolagin, “Review of Attacks on Databases and Database Security Techniques”, International
Journal of Emerging Technology and Advanced Engineering, 2(11), 2012.

[40] A. Rosenthal, E. Sciore, “Content-Based and View-Based Access Control”, Encyclopedia of Cryptography and
Security, 249-253, 2011.

[41] K. Elshazly, Y. Fouad, M. Saleh, A. Sewisy, “A Survey of SQL Injection Attack Detection and Prevention”.
Journal of Computer and Communications, 2, 1-9, 2014.

[42] S. Anjugam, A. Murugan, “Efficient Method for Preventing SQL Injection Attacks on Web Applications Using
Encryption and Tokenization”, International Journal of Advanced Research in Computer Science and Software
Engineering (IJARCSSE), 4(4), 173-177, 2014.

[43] Y. Ru, A. Campan, J. Walden, I. Vorobyeva, J. Shelton, “An Effective Log Mining Approach For Database
intrusion Detection”, 2010 IEEE International Conference on Systems Man and Cybernetics (SMC), 2010.

[44] S. Mathew, M. Petropoulos, H. Q. Ngo, S. Upadhyaya, “A Data-Centric Approach to Insider Attack Detection
in Database Systems”, Proceedings of the 13th international conference on Recent advances in intrusion detection
(RAID'10), 382-401, 2010.

[45] O. Kéroglu, “Nesnelerin Interneti, Algilayic1 Aglar1 ve Medya”, Akademik Bilisim’2015, 2015.

[46] S. J. Kumar, D. R. Patel, “A Survey on Internet of Things: Security and Privacy Issues”, International Journal of

41



TUBAV Bilim 10 (2) 2017 27-42 E. iren, 0. Can

Computer Applications, 90(11), 2014.

[47] M. Giannikos, K. Kokoli, N. Fotiou, G. F. Marias, G. C. Polyzos, "Towards secure and context-aware
information lookup for the Internet of Things", 2013 International Conference on Computing, Networking and
Communications (ICNC), 632-636, 2013.

[48] B. Tepekule, U. Yavuz, A. E. Pusane, “On the Use of Modern Coding Techniques in QR Applications”, 2013
21st Signal Processing and Communications Applications Conference (SIU), 1-4, 2013.

[49] E. Liu, Z. Liu, F. Shao, "Digital Rights Management and Access Control in Multimedia Social Networks",
Proceedings of the Seventh International Conference on Genetic and Evolutionary Computing (ICGEC 2013), 257-
266, 2014.

[50] Kiigiikali, M., & Biilbiil, H. 1. (2015). Fatih projesi kapsaminda internetin bilingli ve giivenli kullanimmin
artirlmas1. TUBAV Bilim Dergisi, 8(2), 1-17.

[51] Mert, M., Biilbiil, H. 1., & Sagiroglu, S. (2012). Milli egitim bakanligina bagli okullarda giivenli internet
kullanimi. Tirk Bilim Arastirma Vakfi Bilim Dergisi, 5(4), 1-12.

[52] Aksaray, S. (2011). Siber Zorbalik. C.U. Sosyal Bilimler Enstitiisii Dergisi, 20 (2), 405-432

[53] Canbek, G., & Sagiroglu, S. (2006). Bilgi, bilgi giivenligi ve siirecleri {izerine bir inceleme. Gazi Universitesi
Politeknik Dergisi, 9(3).

[54] Kesmez, N., “Kisisel Verilerin Korunmast Kanunu (Taslak)”, Tirkiye Bilisim Surasi, 2002,
http://bilisimsurasi.org.tr/dosyalar/42.doc (2005). [Son Erisim: Ekim 2016]

[55] Karaoglan Yilmaz, F. G., Yilmaz, R., & Sezer, B. (2014). Universite 6grencilerinin giivenli bilgi ve iletisim
teknolojisi kullanim davramiglar1 ve bilgi giivenligi egitimine genel bir bakis. Bartin Universitesi Egitim Fakiiltesi
Dergisi, 3(1), 176-199.

[56] Arachchilage, N.A.G., Love, S. (2014). Security awareness of computer users: A phishing threat avoidance
perspective. Computers in Human Behavior, 38, 304-312.

[57] Kritzinger, E., & Smith, E. (2008). Information security management: an information security retrieval and
awareness model for industry. Computers & Security, 27(5 -6), 224 -231.

[58] Shillair, R., Cotten, S. R., Tsai, H. Y. S., Alhabash, S., LaRose, R., & Rifon, N. J. (2015). Online safety begins
with you and me: Convincing Internet users to protect themselves. Computers in Human Behavior, 48, 199-207.

42



