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OZET

Ses sahteciligi alaninda yaygin olarak kullanilan Kopyala-yapistir sahteciligi, ses igerisindeki bir sesli kismin
kopyalanip yine ayni ses igerisinde farkli bir konuma yapistirilmasiyla olusturulmaktadir. Gelismis ses yazilimlari
sayesinde bu tiir bir sahteciligin uygulanmasi olduk¢a kolay olmakla birlikte, saldirganlar tarafindan sahtecilik
izlerini gizlemek igin sahte sese uygulanan son islem operasyonlari bu sahtecilik tespitini oldukga zor hale
getirmektedir. Bu amagcla, sesten elde edilen yiiksek ¢oziiniirlikkli spektrogram goriintiisii lizerinde anahtar nokta
tabanli bir yaklagim kullanarak, ses kopyala-yapistir sahteciligini tespit eden son islem operasyonlarina dayanikli
yeni bir ydntem oOnerilmistir. Onerilen ydntemde oncelikle ses dosyasindan yiiksek ¢oziiniirliiklii spektrogram
goriintlisii elde edilir. Ardindan, Akaze yontemi ile spektrogram goriintiisinden anahtar noktalar ve oOzellik
tanimlayicilar1 ¢ikarilmaktadir. Cikartilan 6zellikler g22NN algoritmasi ile eslestirilmektedir. Spektrogram iizerindeki
noktalarin ses lizerine iz disiirilmesiyle de ses kopyala-yapistir sahteciligi tespit edilmektedir. Elde edilen sonuglar
Onerilen yontemin son islem operasyonlar1 uygulansa dahi literatiirdeki ¢aligmalarla kiyaslandiginda ¢ok yiiksek
dogrulukla ses kopyala-yapistir sahteciligi tespitini yaptigint gostermektedir.

Anahtar Kelimeler: Akaze, Spektrogram, Ses sahteciligi.

ABSTRACT

Copy-paste forgery, which is widely used in the field of audio forgery, is created by copying an audio part in the
audio and pasting it in a different location in the same audio. While this type of forgery is quite easy to implement
thanks to advanced audio software, post-processing operations applied to forged audio by attackers to hide traces of
forgery make this forgery detection extremely difficult. For this purpose, a new post-processing-robust method for
detecting audio copy-paste forgery using a key point-based approach on the high-resolution spectrogram image
obtained from the audio is proposed. In the proposed method, firstly, a high-resolution spectrogram image is obtained
from the audio file. Then, with the Akaze method, key points, and feature descriptors are extracted from the
spectrogram image. Extracted features are matched with the g2NN algorithm. Audio copy-paste forgery is detected
by tracing the key points on the spectrogram onto the audio. The results obtained show that the proposed method
detects audio copy-paste forgery with very high accuracy when compared to the studies in the literature, even if post-
processing operations are applied.
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GIRIS

Dijital ses kayitlar1 telefon kayitlari, sesli mesajlar, miizik dosyalar1 gibi gilinliik hayatimizin her yerinde kargimiza
cikmaktadir. Dijital ses kayitlarinin hukuk davalarinda delil olarak kullanildig1 ve hatta baz1 davalarda bu delillerin
kilit rol oynadig1 disiiniiliirse, ses kayitlarinin sahte olup olmadiginin tespiti biiylik 6nem arz etmektedir.

Gelismis ses diizenleme yazilimlarinin kolay kullanilabilirligi sayesinde, bir saldirgan uzman sahtecilik yontemleri
ile sahte ses kayitlari olugturabilmektedir. Bu sahtecilik yontemlerinden bir tanesi de Kopyala-yapistir sahteciligidir.
Kopyala-yapistir sahteciliginde, ses kaydi igerisindeki bir kelime kopyalanip yine ayni konusma kaydi igerisinde
baska bir kelime {izerine yapistirilmastyla gergeklestirilmektedir. Sekil 1°de kopyala-yapistir sahteciligine 6rnek bir
ses kaydi verilmigtir. Sahte ses olusturmak igin Sekil 1(a)’da TIMIT veri tabanindan alinan orijinal konugma
kaydindaki (“sa2.wav”) birinci sozciik kopyalanmis ve aynmi konusma kaydinda dordiincii sézciigiin yerine
yapistirilarak Sekil 1(b)’deki sahte ses elde edilmistir.

0.08
0.1

0.08 0.06
0.06 | 0.04
0.04
0.02
% 0.02 | =
0
-0.02
-0.02
004l -0.04
-0.06 -0.06

0 0.5 1 1.5 2 25 3 3.5 4 4.5 0 0.5 1 1.5 2 2.5 3 3.5
Ornekler x10* Ornekler x10%
(@) (b)

Sekil 1. a. Orijinal Ses b. Kopyala-yapistir Sahteciligi ile Olusturulmus Sahte Ses.

Sekilden de goriilecegi tizere diger ses sahteciligi tiirlerinden farkli olarak kopyala yapistir sahteciliginde kopyalanan
kisim farkli bir ses kaydina degil, ayni ses kaydi igerisindeki baska bir kisma yapistirilmaktadir. Bu durumda, sesle
ilgili temel 6zellikler (genlik, frekans, uzunluk, giiriiltii, ton) ayni ses kaydindaki kopyala-yapistir yapilmis kelimeler
icin degismeyecektir. Ses kaydinin bir uzman tarafindan dilbilimsel veya ses bilimsel olarak manuel bir sekilde
analizinin yapilmadig1 durumda sesin otomatik olarak orijinal veya sahte olarak degerlendirilmesi zor hale gelecektir.
Kopyala yapistir sahteciliginin tespitini zorlastiran bir bagska durum ise saldirgan tarafindan sahtecilik izlerini
gizlemek i¢in uygulanan son islem operasyonlaridir (sikistirma, giiriiltii ekleme, medyan filtreleme vb.). Ciinkii son
islem operasyonlar sesin dalga bigimini degistirmekte bu da sahtecilik tespitini zorlagtirmaktadir.

Bir ses kaydinin bir manipiilasyona maruz kalip kalmadiginin degerlendirilmesinde literatiirde fen bilimleri ve sosyal
bilimleri olmak tiizere farkli disiplinlerin bakis acilariyla da ele alinmasi gereken 6nemli bir problem olarak
goriilmiigtiir (Burucu, 2023). Literatiirde ses sinyaline iliskin 6zelliklerin algoritmik olarak degerlendirilmesi ile
kopyala-yapistir sahteciligi tespiti alaninda yapilan ¢caligmalar VAD (ses aktivite tespiti) ve pencere tabanli yontemler
olarak iki kategoriye ayrilmaktadir. VAD tabanli yontemlerde; dnerilen VAD algoritmasi ile ses dosyast sesli ve
sessiz kisimlara ayrilmakta sonrasinda bu sesli kisimlardan oOznitelikler ¢ikarilmaktadir. Cikarilan 6zelliklerin
benzerliklerine gore de sesteki tekrarlanan kelimeler tespit edilmektedir. Pencere tabanli yontemlerde ise sesten
sesli/sessiz kisimlar ¢ikartilmak yerine, ses dosyasi esit uzunluktaki ortlisen ve drtiismeyen pencerelere boliinmekte
ve pencerelerden 6zellik ¢ikarilmaktadir. Benzer ozelliklere sahip pencereler, tekrarlanan pencereler olarak
isaretlenmektedir.

Pencere tabanli yontemler: (Xiao vd., 2014), seste tekrarlanan kelimeleri tespit etmek i¢in ses dosyasim T siireli
pencerelere bolmiistiir. Onerdikleri benzerlik fonksiyonu ile bu gerceveler arasindaki benzerlige gore tekrarlanan
kelimeleri isaretlemislerdir.

VAD tabanli yontemler: Huang vd. (Huang vd., 2020), 6ncelikli olarak belirledikleri VAD algoritmasiyla ses
dosyasinin sesli kistmlarmi belirlemislerdir. Ayrik Fourier doniisiimii (DFT) ve Mel-Frekans Cepstral Katsayilar
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(MFCC) yontemlerinden faydalanarak bu sesli kisimlardan 6zellik ¢ikarmiglardir. Benzer 6zelliklere gore kopyala-
yapistir yapilmis kelimeyi tespit etmislerdir. Wang vd. (Wang vd., 2010) Tekil Deger Ayristirma (SVD) doniigiimiine
dayali bir yontem Onermistir. Sesli kisimlardan 6zellik olarak Ayrik Kosiniis Doniisiimii (DCT) katsayilar1 elde
edilmistir. Sonrasinda, belirli bir 6zvektorii elde etmek icin DCT katsayilarinin kare matrisine tekil deger ayristirma
(SVD) doniisiimiini uygulamistirlar.

(Xie vd., 2018) birden ¢ok 6zellik kullanarak karar agac1 yaklagimi ile ses kopyala-yapistir sahteciligini tespit eden
bir yontem Onermislerdir. Yontemde, sesli kisimlardan Gamaton, Mel-frekans cepstral katsayilart (MFCC), perde
(pitch) ve ayrik Fourier doniisiimii (DFT) katsayilart olmak iizere 4 ayr1 ozellik ¢ikarilmis ve bu 6zelliklerin
benzerliklerine gore dort ayri tespit sonucu elde edilmistir. Tespit sonuglarini birlestirmek igin ise C4.5 karar agacini
kullanilmustir.

(Imran vd. 2017), ses dosyasindaki sesli kisimlar1 belirlemek i¢in bir VAD yontemi 6nermisler ve bu kisimlardan
ozellik ¢ikarmak icin 1 boyutlu yerel ikili model (LBP) yontemini uygulamislardir. Yontemde tekrarlanan
kelimelerin bulunmasi i¢in sesli kisimlardan ¢ikarilan LBP histogramlar birbirleri ile kiyaslanmustir.

(Yan vd., 2014), sesten YAAPT yontemi ile temel frekans dizisini ¢ikarmustir. Temel frekans dizilerinin
benzerliklerini hesabinda ise ortalama mesafe ve faz korelasyonu yéntemlerinden faydalanilmistir. Yan vd. (Yan vd.,
2019) yaptig1 bir diger ¢alismada perde dizileri yaninda format dizileri de kullanilmistir. Cikarilan 6zelliklerin
benzerlik hesabinda ise Dinamik zaman atlama (DTW) yonteminden faydalanilarak sesteki kopyala-yapistir
sahteciligi tespit edilmistir.

Bu calismada, son islem operasyonlarina dayanikli yeni bir ses kopyala-yapistir sahteciligi tespit yontemi
onerilmistir. Onerilen yontemde, siipheli sesteki sahte kisimlar1 tespit etmek icin giris sesinin yiiksek ¢oziiniirliiklii
spektrogram goriintiisiinden faydalanilmaktadir. Bunun i¢in 6ncelikle Akaze yontemi ile spektrogram goriintiisiinden
anahtar noktalar ve Ozellik tanimlayicilart ¢ikarilmakta ve cikartilan Ozellikler g2NN algoritmasi ile
eslestirilmektedir. Yanlig eslesmeler elendikten sonra kalan eslesmeler spektrogram {izerinde tekrarlanan kelimelere
karsilik gelmektedir. Spektrogram iizerindeki noktalarin ses iizerine iz diisiiriilmesiyle de ses kopyala-yapistir
sahteciligi tespit edilmektedir. Elde edilen sonuglar 6nerilen yontemin literatiirdeki ¢aligsmalarla kiyaslandiginda ¢ok
yiiksek dogrulukla sahtecilik tespiti yaptigim1 gostermektedir.

MATERYAL VE YONTEM

Bu c¢alismada ataklara karst dayanikli yeni bir kopyala-yapistir sahteciligi uygulanmis seslerin tespit yontemi
sunulmaktadir. Sekil 2°de goriildiigii gibi 6nerilen yontem ii¢c asamadan olusmaktadir. ilk olarak, giris sesinin yiiksek
cozlinlirlikli spektrogram temsili elde edilmektedir. Sesteki tekrarlanan bdoliimlerin aranmasi, elde edilen
spektrogram goriintiisii aracihigiyla gerceklestirilmektedir. Ikinci asamada ise spektrogram goriintiisiiniin
tamamindan anahtar noktalar1 elde edilmekte ve eslestirilmektedir.

i | Girdi sesi Yiiksek ¢oziiniirlikli spektrogram
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Onerilen yontemin ataklara karsi dayaniklihgi saglamak icin anahtar nokta ¢ikarirminda AKAZE yonteminden
faydalanilmistir. Anahtar nokta ¢ikarimindan sonra anahtar noktalarinin 6zelliklerini barindiran 6zellik tanimlayici
vektorler kullanilarak en benzerlerinin eslestirilmesi saglanmistir. Olast hatali eslesmelerin elenmesi de yine bu
asamada gerceklestirilmektedir. Ugiincii asama olan son asamada ise, eslesen kaynak ve hedef bolgelerde yer alan
anahtar noktalariin x koordinatlarindan faydalanilmistir. Spektrogram iizerindeki kaynak ve hedefteki noktalarin x
koordinatlariin orta noktalari, sese iz diigiiriilerek seste kopyala-yapistir yapilan segmentler tespit edilmistir. Bu
asamalarda kullanilan yaklasimlarin detaylari su alt basliklar halinde sunulmustur;

i.  Yiksek ¢oztnirliikli spektrogram goriintiilerinin elde edilmesi,
ii.  AKAZE anahtar noktalarinin elde edilmesi ve eslestirilmesi,
iili.  Sahte ses segmentlerinin belirlenmesi.

Yiiksek Coziiniirliiklii Spektrogram Goriintiilerinin Elde Edilmesi

Ses sinyalinin gorsel temsilinde, Kisa siireli Fourier doniisiimii (Short Time Fourier Transform, STFT) tabanl
spektrogram ¢ikarma yaklagimi en yaygin kullanilan yaklagimlardan biridir. STFT tabanli yaklasimlar, esas olarak
zaman ve frekans c¢oziiniirliikleri arasindaki degisiklikleri kullanirlar. Bu ¢alismada hem zaman hem de frekansta
ayni anda yliksek ¢oziiniirliik saglayan spektrogram g¢ikarma teknigini kullanilmigtir (Nam vd., 2017). Yontem,
Olasiliksal Gizli Bilesen Analizi' ni (Probabilistic Hidden Component Analysis, PLCA), biri yiiksek zaman
cozlinlirliigline sahip, digeri ise Eslestirilmis PLCA (Coupled PLCA) adl yiiksek frekans ¢oziiniirliigline sahip iki
spektrogrami birlikte ayristirmak i¢in genisletir. Bu ayrigtirma adimi sayesinde zaman ve frekans acisindan yiiksek
¢Oziiniirlik olusturulmaktadir. PLCA, bir spektrogrami negatif olmayan spektral ve zamansal bilesenlerin dis
carpimlarinin bir toplamina ayrigtirmak i¢in kullanilir. V_ft'nin temsil edildigini varsayarsak, f, t'de (1)'de verildigi
gibi elde edilir.

Vie=v ) PGP I2P(t12) (1)

Burada, P(f|z) spektral bilesenleri, P(t|z) ise karsilik gelen spektral bilesenlerin zaman iginde varligini belirten
zamansal bilesenleri temsil etmektedir. Spektrogram esas olarak ¢ok terimli dagilimlarin parametreleri tahmin
edilerek ayristirilabilir. Bu tahmin, Beklenti Maksimizasyonu (EM) algoritmasi kullanilarak gerceklestirilir. PLCA,
yalnizca zaman veya frekans alani i¢in kullanilir, her ikisi i¢in kullanilamaz. Yiiksek frekans c¢oziiniirliiklii
spektrogram hesaplamak icin, Ciftli PLCA kullanilmaktadir (Nam vd., 2017). Ornek olarak Sekil 3’te kopyala-
yapistir sahteciligi uygulanmig sahte ses ve bu sesten elde edilmis yiiksek ¢oziiniirliiklii spektrogram goriintiisii
verilmistir. Sekil 3’te goriilen kirmizi ¢ergeveler kopyala-yapistir yapilmig segmentleri gostermektedir. Sekilden de
goriildiigii iizere sahte sesin yiiksek ¢oziiniirliiklii spektrogram goriintiisiinde sahte segmentler oldukga kolay bir
sekilde ayirt edilebilmektedir.
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Sekil 3. a. Kopyala-yapistir Sahteciligi Uygulanmig Sahte Ses. b. Sesten Elde Edilen Yiiksek Coztniirliikli
Spektrogram.
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AKAZE Algoritmast ile Anahtar Noktalarinin Elde Edilmesi ve Eglestirilmesi

Spektrogram goriintiisiinden anahtar nokta ¢ikariminda AKAZE yonteminden faydalanilmistir. Kullanilmasi dnerilen
bu yontem dogrusal olmayan olgek uzayi kullanarak anahtar noktalari elde etmektedir (Alcantarilla vd. 2013).
AKAZE yontemi temel olarak asagidaki adimlart igermektedir.

i. FED (Fast Explicit Diffusion) dongiisiine dayal dogrusal olmayan 6l¢ek uzayinin olusturulmasi,
ii.  Olgeklendirilmis Hessian matrisine dayali anahtar noktalarinin gikarilmasi,
iii.  M-LDB(Modified Local Difference Binary) 6zellik tanimlayicilarinin elde edilmesi.

Anahtar nokta elde etme yaklasimlarindan olan SIFT ve SURF algoritmalarinin temelinde ¢oklu Gauss 6lgek uzay1
kullanilmaktadir. Bu 6l¢ek uzayr kullanimi adimi SIFT algoritmasinda piramitsel yapi olusturma amaci ile
gerceklestirilir. SURF yonteminde de kutu filtreleri araciligiyla yaklagik Gauss tiirevleri kullanilmaktadir. Bu iki
yaklasimda da Gauss bulaniklastirmas: ile detaylar ve giiriiltii ayn1 seviyede bulaniklastirir. Bu problemi
¢oziimleyebilmek igin baslangigta ayni yazarlar tarafindan KAZE yontemi Onerilmistir (Alcantarilla vd., 2012).
Yontem dogrusal olmayan difiizyon denklemlerini ¢6zmek i¢in Additive Operator Splitting (AOS) yaklasimini
kullanmaktadir. Ancak bu yaklasim yiiksek hesaplama karmasikligi problemini dogurmustur. Bu yontemi hizlandiran
Fast Explicit Diffusion (FED) matematiksel yapis1 kullanilarak Hizlandirilmis KAZE (AKAZE) olarak adlandirilan
AKAZE yontemi ortaya ¢cikmistir (Alcantarilla vd., 2013). Elde edilen anahtar noktalarina ait 6zellik tanimlayicilarin
elde edilmesinde Modified Local Difference Binary (MLDB) algoritmasi onerilmistir. Algoritmanin icrasi sonrasi
her bir anahtar noktasi i¢cin 1x486 boyutunda 6zellik tanimlayict vektor elde edilmis olur. Sekil 4’te, Sekil 3(b)’de
verilen sahte sese ait spektrogram goriintiisiinden ¢ikarilan AKAZE anahtar noktalar1 gosterilmistir. Bu goriintiide
5852 adet anahtar noktasi elde edilmistir.

Sekil 4. Sahte Sesten Elde Edilen Spektrogramdan Cikarilan Anahtar Noktalar.

Bir sonraki asamada elde edilen anahtar noktalarina ait 486 boyutlu 6zellik tanimlayic1 vektorlerinin, f1 ... fn, elde
edilmesi gergeklestirilmektedir. Bu 6zellik vektorlerinde anahtar noktasina ait koordinat bilgisi de yer almaktadir.
Elde edilen bu vektorlerin eslestirme islemi (Amerini vd., 2011) 6nerilen hiyerarsik kiimeleme yaklagimi kullanilarak
gerceklestirilmektedir. Bu yaklagima gore mevcut fi dzellik vektoriiniin diger 6zellik vektorleri ile arasindaki Oklid
uzaklig1 hesaplanmakta ve D=d1, d2, ..., dn—1 uzakliklar vektorii olusturulmaktadir. fi vektoriine en yakin 6zellik
vektorii ile ikinci en yakin 6zellik vektorii arasinda bir T esik degeri ile karsilastirma yapilir. d1/d2 > T, T € (0,1)
sartim saglayan ozellik vektorleri eglestirilir. Yapilan ¢alismada T esik degeri 0,6 olarak belirlenmistir.

Olas1 hatal1 eslesmelerin giderilmesi icin RANSAC (Random Sample Consensus yaklasimindan faydalanilmistir. Bu
yaklagim ile yiiksek oranda yanlis eslesmelere sahip veri setindeki hatalar minimize edilir (Fischler vd., 1981).
Uretilecek modele ait parametrelerin tahmini igin en az sayida veri iceren kiime kullanilir ve model ile tutarli veriler
ile bu kiime genisletilerek aday ¢dziimler dzyinelemeli olarak iiretilir. Iterasyon tamamlanmasi ile iiretilen modele
uygun noktalar dogru eslesme, uygun olmayan eslesmeler ile hatali eslesme olarak degerlendirilir. Sekil 5’te kopyala
yapistir sahteciligi uygulanmis sahte sesin spektrogram temsili {izerindeki anahtar nokta eslesmelerinde hatali
isaretlemenin giderilmesi 6rnegine iliskin gorsel sunulmustur. Sekil 5(a)’ da siyah oval igine alinmis eslesme hatali
eslesmedir ve Onerilen yaklasimin uygulanmasi ile bu yanlis pozitif isaretlemenin giderildigi goriilmektedir. Eleme
sonrast eslesmeler 5(b)’de sunulmustur.
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Sekil 5. Ransac ile Hatali Eslesen Noktanin Elenmesi Ornegi a. Ransac Oncesi b. Ransac Sonrasi.

Sahte Ses Parcalarinin Belirlenmesi

Olas1 hatal1 eslesmelerin giderilmesi icin RANSAC (Random Sample Consensus yaklasimindan faydalanilmistir. Bu
yaklagim ile yliksek oranda yanlis eslesmelere sahip veri setindeki hatalar minimize edilir (Fischler vd., 1981).
Uretilecek modele ait parametrelerin tahmini icin en az sayida veri igeren Anahtar noktalarin eslestirilmesi ve hatali
eslesmelerin elenmesinden sonra, spektrogram iizerindeki noktalarin iki kiime halinde 6beklendigi goriilmektedir.
Bu iki obek sesteki tekrarlanan kisimlara karsilik gelmektedir. Spektrogram iizerindeki eslesen noktalarn ses
tizerinde hangi kisma karsilik geldigini tespit etmek igin, eslesen noktalar ses iizerine iz diisiiriilmistiir. Bunun i¢in
oncelikle kiimelerdeki anahtar noktalarin x koordinatlarinin ortalamasi alinmaktadir. Daha sonra iki kiime igin
hesaplanan orta noktalar M1 ve M2’ in spektrogram genisligine boliiniip. Sesteki eleman sayist ile ¢arpilmasiyla bu
noktalar sese iz diistiriilmektedir. Son olarak ise bu noktalarin seste hangi segmentte yer aldig1 arastirilarak kopyala-
yapistir yapilmis segmentler isaretlenmektedir.

DENEYSEL SONUCLAR

Bu boliimde, Onerilen yontemin performans sonuglari hakkinda ayrintili bilgiler verilmekte ve son teknoloji
yontemler sunulmaktadir. Oncelikle kullanilan veri seti ve degerlendirme metrikleri verilmis, ardindan karsilastirmali
performans degerlendirme raporlar1 sunulmustur.

Kullanilan Veri tabani Ve Metrikler

Bu ¢alismada, TIMIT konusma veri tabanindan olusturulan ses kopyala-yapistir veri tabani kullanilmistir (Ustubioglu
vd., 2022). TIMIT veri tabani, iki saniyeden alti saniyeye kadar ingilizce konusmalari igermektedir. Ses kayitlarinin
ornekleme hizi 8 kHz'dir. Bu veri tabaninda yer alan ses kayitlari sessiz ortamda kaydedilmis olup giiriiltii igerigine
sahip degildir. Olusturulan kopyala-yapistir veri tabaninda, ses igerisindeki bir segment rastgele kopyalanmakta
ardindan ayni sesteki rastgele bir baska konuma yapistirilarak sahte ses dosyasi olusturulmaktadir. Her sahte segment,
yaklagik 0,2 saniye ila 0,6 saniye uzunlugundadir. Veri tabaninda bu sahtecilik tiirii ile olusturulmus ek atak
icermeyen 368 adet sahte ses dosyasi yer almaktadir. Ayrica sahte seslere yaygin olarak kullanilan bazi son igleme
islemlerini uygulanmistir bu ataklara iliskin bilgiler su sekildedir: 30 dB ve 20 dB beyaz Gauss giiriiltiisii, medyan
filtre, 32 kbps ve 64 kbps sikistirma. Atakli sahte sesler dahil olmak iizere toplam 2208 adet sahte ses dosyasi
mevcuttur.

Kesinlik (Precision) = DP

esinlik (Precision) = po——r
D ik, DPO(Recall, TRP) = bp 2
uyarlilik, ecall, = P T VN 2

Kesinlik - Duyarlilik
Kesinlik + Duyarlilik

F — olgluti = 2x
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Yontemlerin performans degerlendirmesinde Precision, Recall ve F-measure metrikleri kullanilmustir.
Dikkate alinan metrikler Denklem (2)'de verilmistir. Kullanilan parametrelerin anlamlar1 Tablo 1'de
verilmistir.

Tablo 1. Degerlendirme Metriklerindeki Kisaltmalarin Anlama.

Kisaltma Anlam
DP Gergekte sahte olup sahte olarak etiketlenen ses sayist
YP Orjinal olup sahte olarak etiketlenen ses sayisi
YN Sahte olup orjinal olarak etiketlenen ses sayisi

Kesinlik metrigi, biitiin sesler arasindan sahte olarak tespit edilen seslerin oranini temsil ederken, Duyarlilik metrigi
sahte sesler arasindan sahte olarak tespit edilen seslerin oranini temsil etmektedir. F-6l¢iitli metrigi ise Kesinlik ve
Duyarlilik metriklerinin harmonik ortalamasidir hem yanlis pozitifleri hem de yanlis negatifleri tek bir degerle hesaba
katar. Bu ti¢ metrik de 0 ile 1 arasinda degerlerdir. Bu metriklerin 1’ e yakin olmas1 daha yiiksek performansi temsil
etmektedir.

Onerilen Yontemin Performansimin Literatiirdeki Calismalarla Karsilagtirilmast

Bu boliimde 6nerilen yontemin literatiirdeki popiiler ¢alismalardan olan (Ustubioglu vd. 2023), (Imran vd., 2017),
(Huang vd., 2020), (Yang vd. 2019) ve (Wang vd., 2010) ile karsilastirmasi yapilmistir. Bu amagla yapilan tiim
Olgtimler, Matlab R2019b ¢alistiran, 3,4 GHz Intel Core i7 CPU ve 8 GB RAM'e sahip bir masaiistii bilgisayarda
gerceklestirilmistir. Onerilen ydntemin performansi hem ataksiz sahte sesler hem de medyan filtreleme, 20 dB ve 30
dB giiriiltii ekleme, 32 kbps ve 64 kbps sikistirma saldirilart durumunda degerlendirilmistir. Bu degerlendirmede her
bir saldir1 tipi igin 368 adet ses dosyasi kullanilmustir. Ilk olarak onerilen yénteme ait spektrogram gériintiileri
iizerindeki anahtar nokta eglesmelerine iliskin sonuglar Sekil 6’da sunulmustur.

(d)

Sekil 6. Onerilen Yontem ile Elde Edilen Eslesmelere Tliskin Ornek Gorsel Sonuglar a. Ataksiz b. Giiriiltii Ekleme
c. Sikistirma d. Medyan Filtreleme Atagi Uygulanmis Seslerde.
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Bunun i¢in veri tabaninda yer alan “si1798 5-3” isimli sahte ses dosyasina ait atakli ve ataksiz sonuclar elde
edilmistir. Sekil 6(a)’da ataksiz sesten elde edilen eslesmelerin yer aldig1 gorsel verilmistir. Ataksiz sesten elde edilen
spektrogramda ¢oziiniirlitk daha yiiksek oldugu i¢in diger durumlara gore daha yiiksek sayida eslesme elde edilmistir.
(b)’de 20 dB giiriiltii ekleme atagi uygulanan sesten elde edilen eslesmeler yer almaktadir. Atak olmayan duruma
gore eslesme sayisinin azaldigi goriilse de sahte bolgelerin belirlenmesine yetecek sayida eslesme elde edilebilmistir.
(c)’de ise 32 bit sikistirma atagi olmasi durumundaki eslesmeler verilmistir. Bu senaryo ile en az sayida eslesmenin
elde edilmesine ragmen yine de yontemin sahte bolgeleri dogru bir sekilde isaretledigi goriilmektedir. (d)’de yer alan
ornek gorsel sonuc¢ ise Median filtreleme atagi durumunda elde edilmistir. Bu durumda da yontem sesin sahte
oldugunu isaretleyebilecek olmasinin yani sira sahte ses boliimlerini rahatlikla belirleyebilme performansi
gostermistir.

Onerilen yontemle ilk karsilastirma tarafimizca dnerilen bir dnceki ¢alismanz ile yapilmistir (Ustubioglu vd. 2023).
Bu iki yontem ile elde edilen ortalama Kesinlik, Duyarlilik ve F-6lgiitii sonuglart Tablo 2'de verilmistir.

Tablo 2. Bir Onceki Calismamuz ile Performans Karsilastirmasi.

Onerilen Yontem (Ustubioglu vd. 2023)
Atak tiirii Kesinlik Duyarhhk F olciitii Kesinlik Duyarhhk F ol¢iitii
Ataksiz 0,99 0,90 0,95 0,89 0,82 0,84
Median filtreleme 0,99 0,87 0,93 0,83 0,80 0,91
20db giiriiltii 0,99 0,78 0,87 0,82 0,74 0,84
30db giiriiltii 0,99 0,85 0,91 0,83 0,78 0,86
32 bit sikistrma 0,99 0,8 0,89 0,83 0,73 0,86
64 bit sikistirma 0,99 0,86 0,92 0,89 0,75 0,89

Her metrik acisindan elde edilen en yiiksek degerler kalin olarak gosterilmistir. Tablo 2’ den de goriildiigi tizere
Onerilen yontem, ataksiz durumda en iyi durum senaryosu i¢in daha yiiksek performans sonuglarina sahiptir. Ataksiz
seslerde dnceki calismamizda ortalama %89, %82 ve %84 sirastyla Kesinlik, Duyarlilik ve F-6l¢iitii elde edilirken,
Onerilen galigmada ise %99 Kesinlik, %90 Duyarlilik ve %95 F-6l¢iitii metrik sonuglar1 elde edilmistir. Yontemin
sahte sese atak uygulanmasi durumunda sonuglarina bakildiginda ise kesinlik, duyarlilik ve F-6l¢iitleri agisindan tiim
ataklarda daha yiiksek performans elde edildigi goriilmektedir. Onerilen yontemden elde edilen performans
sonuglariin tarafimizdan 6nerilen bir 6nceki ¢aligmamiza gore daha yiiksek olmasinin sebebi bu ¢alismada Onerilen
sahtecilik lokalizasyon algoritmasidir. Bir dnceki ¢alismamizda eslesen anahtar noktalardan x eksenine gére min ve
max degere sahip anahtar noktalar alinarak sese izdiisim gergeklestiriliyordu. Ancak sese atak uygulanma
durumunda anahtar nokta sayisi azalmaktadir. Yeterli anahtar noktasi ¢gikarilamamasi sonucunda da min ve max
anahtar noktalar ile sahte segmentlerin kacirilabilme olasilig1 olusmaktadir. Fakat onerilen sahtecilik lokalizasyon
algoritmasiyla yukari da anlatildigr gibi eslesen anahtar noktala 6beklerinin orta noktalari alindigi igin yeterli sayida
anahtar nokta ¢ikmasa dahi sahte segmentler isaretlenebilmektedir.

Tablo 3. Yontemlerin Ortalama Duyarlilik, DPO Degerleri.
Onerilen (Ustubioglu  (Imran vd., (Huang vd., (Yan vd. (Wang vd.

Atak tiiri Yontem vd., 2023) 2017) 2020) 2019) 2010)
Ataksiz 0.90 0.82 0.18 0.19 0.23 0.22
Median filtreleme 0.87 0,80 0,10 0,21 0,28 0,22
20db ile giiriiltii ekleme 0.78 0,74 0,17 0,1 0,37 0,25
30db ile giiriiltii ekleme 0.85 0,78 0,19 0,16 0,31 0,29
32 bit sikistirma 0.80 0,73 0,20 0,20 0,31 0,29
64 bit sitkistirma 0.86 0,75 0,20 0,19 0,30 0,30

Tablo 3’te Onerilen yontemin ve literatiirdeki popiiler ¢alismalarin ortalama Duyarlilik, DPO sonuglarina yer
verilmistir. Onerilen yontem ile atak olmamas1 durumunda %90 oraninda basarim yakalanirken atakli sahte seslerin
tespit edilmesinde bu deger %78-87 arasindadir. Referans ¢aligmalardan, (Ustubioglu vd. 2023) ile nispeten daha
yakin performans sonuglar1 elde edilse de diger yontemlerin bu veri seti iizerindeki performans diisiikligii goze
carpmaktadir. Bunun sebebi ise diger yontemlerin onerdikleri algoritmalarin genelleme yeteneklerinin olmamasi
olarak goriilmektedir. Ciinkii kendi veri setlerinde rapor edilen degerler oldukg¢a yiiksektir. Farkli bir veri setinden
ses ile test edildiginde bu algoritmalarin performansi gorildiigii gibi olduk¢a diismektedir. Elde edilen sonuglar
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gozden gecirildiginde Onerilen yontemin ses kopyala-yapistir sahteciligi tespitinde literatiirdeki diger calismalara
gore {istiin bir performans gosterdigi goriillmektedir. Yine 6nerilen yontemin saldirganlar tarafindan sahtecilik izlerini
gizlemek adina yapilan son islem operasyonlar1 da oldukc¢a dayanikli oldugu goriilmektedir.

SONUCLAR

Calismada, ses kopyala-yapistir sahteciligi tespiti i¢in yeni bir yontem Onerilmistir. Giris sesi, yiiksek frekans
Ozelliklerine sahip siiper ¢oziiniirliiklii bir spektrogramla temsil edilmistir. Spektrogram goriintiisiindeki tekrarlanan
bolgeleri tespit etmek i¢in, tiim spektrogram goriintiisiinden AKAZE anahtar noktalari ¢ikarilmistir. AKAZE anahtar
noktalarina ait 6zellik tanimlayicilarin g2NN yaklasimi ile eslestirilmesi sonrasi sesteki tekrarlanan segmentler
goriintli lizerinde bulunmustur. Eslesen anahtar noktalarin konumlarinin ortalamalarindan faydalanilarak ses
dosyasindaki sahte segmentlerin tespiti gerceklestirilmistir. Deneysel analizler, halka agik veri seti lizerinde
gerceklestirilmistir. Elde edilen sonuglar, onerilen yontemin sahte sese uygulanan atak senaryolarinda dahi en basarilt
tespit yaklasimi oldugunu gostermektedir.

Ozellikle sahte seslerdeki sahtecilik izlerini gizlemek adina uygulanan ataklar gz 6niine alindiginda, ses kopyala-
yapistir sahteciligi daha yiiksek dogrulukla tespit etmeye yonelik iyilestirmeler, gelecekteki ¢alismalarimizin temelini
olusturmaktadir. Bu hedefe ulagsmak i¢in atak bagimsiz 6zellikler incelenecektir. Ayni zamanda probleme 6zel derin
ogrenme tabanli ag yaklagimlart da degerlendirilecektir. Bunlarin sonucunda ses dosyalarina uygulanabilecek diger
yeni saldir1 tiirleri de degerlendirilerek, gelistirilecek yontemin bu saldir1 tiirlerine karsi dayanikli olunmasi
saglanacaktir.
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